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KATA PENGANTAR
Puji syukur kami panjatkan ke hadirat Tuhan Yang Maha

Esa atas rahmat dan karunia-Nya, sehingga buku ini yang
berjudul "Manajemen Proyek” dapat tersusun dan diterbitkan
dengan baik.

Buku ini hadir sebagai upaya kami dalam menyediakan
referensi yang komprehensif dan aplikatif di bidang manajemen
proyek, khususnya dalam lingkup teknologi informasi. Materi
yang dibahas mencakup dasar sistem informasi, manajemen
risiko, integrasi dalam siklus hidup pengembangan sistem, audit
berbasis risiko, hingga Business Continuity Plan (BCP) dan
Disaster Recovery Plan (DRP). Harapannya, buku ini dapat
menjadi acuan praktis bagi mahasiswa, dosen, serta para
profesional yang terlibat dalam pelaksanaan proyek TI.

Penulisan buku ini dilakukan dengan pendekatan
sistematis dan disertai contoh nyata agar mudah dipahami dan
relevan dengan kebutuhan lapangan. Kami menyadari bahwa
dalam proses penyusunan ini masih terdapat kekurangan. Oleh
karena itu, kami sangat terbuka terhadap kritik dan saran dari
pembaca guna perbaikan pada edisi berikutnya.

Akhir kata, semoga buku ini dapat memberikan manfaat
nyata dalam pengembangan wawasan dan keterampilan
manajerial, serta mendorong keberhasilan implementasi proyek
di berbagai sektor.

Kotabumi, Maret 2025
Penyusun

Yulina, M.M.S.1

Adi Wibowo, M.T.I
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PLUS

KONSEP SISTEM INFORMASI DAN TEKNOLOGI
INFORMASI

1 Pengantar Sistem Informasi dan Teknologi Informasi

Sistem Informasi (SI) dan Teknologi Informasi (TI)
merupakan dua elemen yang tidak dapat dipisahkan dalam
mendukung keberhasilan operasional dan strategi dalam
organisasi modern. Keduanya tidak hanya dipandang sebagai
alat bantu teknis, tetapi telah berevolusi menjadi tulang
punggung pengambilan keputusan, inovasi bisnis, dan
transformasi organisasi. Di era digital saat ini, kemampuan
organisasi dalam mengelola dan memanfaatkan SI/TT menjadi
salah satu indikator utama daya saingnya.

Secara sederhana, Sistem Informasi (SI) dapat dipahami
sebagai kombinasi dari manusia, perangkat keras, perangkat
lunak, jaringan komunikasi, dan sumber data yang saling
berinteraksi untuk mengumpulkan, memproses, menyimpan,
dan menyebarkan informasi yang dibutuhkan dalam suatu
organisasi. Informasi yang dihasilkan dari sistem ini digunakan
untuk mendukung proses bisnis, pengambilan keputusan,
pengawasan manajemen, serta untuk mendukung aktivitas
analitis dan strategis.

Sementara itu, Teknologi Informasi (TI) adalah
teknologi yang digunakan untuk mendukung proses sistem
informasi tersebut. TI mencakup semua bentuk teknologi yang
digunakan untuk menciptakan, menyimpan, bertukar, dan
menggunakan informasi dalam berbagai bentuk, baik itu berupa
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data digital, gambar, suara, maupun multimedia lainnya.
Komponen utama TI mencakup komputer, jaringan komunikasi
data, perangkat lunak aplikasi, dan basis data. Peran TI dalam
dunia bisnis dan pemerintahan telah menjadi sangat sentral,
terutama karena efisiensi dan kecepatan yang ditawarkannya
dalam pengelolaan informasi.

Namun penting untuk ditekankan bahwa SI/TI tidak
terbatas hanya pada penggunaan komputer atau perangkat lunak
semata. Dalam konteks organisasi modern, SI/TI harus
dipandang sebagai satu kesatuan proses dan sistem yang
mendukung aktivitas organisasi secara keseluruhan. Hal ini
mencakup bagaimana informasi dikumpulkan dari berbagai
sumber, bagaimana informasi tersebut diolah dan dianalisis,
serta bagaimana hasil olahan informasi itu didistribusikan dan
digunakan oleh para pengambil keputusan dalam organisasi.

Dalam praktiknya, penerapan SI/TI dapat mencakup
berbagai bentuk aplikasi dan sistem. Mulai dari sistem informasi
manajemen (MIS) untuk membantu pengelolaan administratif,
sistem pendukung keputusan (DSS) untuk membantu manajer
dalam membuat keputusan yang kompleks, sistem perencanaan
sumber daya perusahaan (ERP) yang mengintegrasikan seluruh
proses bisnis, hingga sistem berbasis web dan mobile yang
memungkinkan akses informasi secara real-time dan fleksibel.

SI/TI juga memainkan peran penting dalam mendukung
pengambilan keputusan berbasis data (data-driven decision
making). Dalam dunia bisnis yang kompetitif, keputusan tidak
lagi bisa didasarkan pada intuisi semata. Diperlukan data yang
valid, terkini, dan relevan untuk mendukung berbagai keputusan
strategis, seperti pengembangan produk baru, penentuan harga,
strategi pemasaran, atau ekspansi bisnis. Dengan bantuan
teknologi seperti business intelligence, big data analytics, dan
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machine learning, organisasi dapat mengeksplorasi pola-pola
tersembunyi dalam data dan merumuskan strategi yang lebih
akurat dan adaptif.

Lebih lanjut, peran SI/TT tidak hanya pada aspek internal
organisasi, tetapi juga sangat menentukan dalam membangun
relasi eksternal, seperti hubungan dengan pelanggan, mitra
bisnis, dan masyarakat luas. Misalnya, sistem informasi
pelanggan  (Customer Relationship = Management/CRM)
memungkinkan perusahaan melacak preferensi pelanggan,
mempersonalisasi layanan, dan meningkatkan loyalitas. Di
sektor publik, penerapan e-Government memungkinkan
pelayanan publik yang lebih cepat, transparan, dan akuntabel.

Dalam era revolusi industri 4.0 dan transformasi digital yang
terus berkembang, pemahaman dan pemanfaatan SI/TI tidak lagi
menjadi pilihan, melainkan keharusan. Organisasi yang gagal
beradaptasi dengan perkembangan teknologi informasi akan
tertinggal dan sulit bersaing. Sebaliknya, organisasi yang
mampu mengintegrasikan SI/TI dengan strategi bisnisnya akan
memiliki keunggulan kompetitif yang signifikan.

Keberhasilan dalam implementasi SI/TI tidak hanya
bergantung pada kecanggihan teknologi yang digunakan, tetapi
juga pada kesiapan organisasi dalam aspek sumber daya
manusia, kebijakan, budaya kerja, dan tata kelola yang
mendukung. Dengan pendekatan yang holistik, SI/TI akan
menjadi alat yang sangat berdaya guna dalam mendukung visi
dan misi organisasi menuju keunggulan yang berkelanjutan.

2  Unsur-Unsur Sistem Informasi dan Teknologi
Informasi
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Menurut pendekatan sistem, sebuah sistem informasi modern
memiliki enam unsur utama, yaitu:

1. Manusia

Manusia merupakan unsur paling penting dalam sistem
informasi dan teknologi informasi. Tanpa adanya keterlibatan
manusia, sistem informasi tidak akan memiliki nilai atau fungsi.
Dalam konteks ini, manusia tidak hanya berperan sebagai
pengguna akhir (end user) yang memanfaatkan output dari
sistem, tetapi juga sebagai perancang, pengembang, pengelola,
hingga pengambil keputusan berdasarkan informasi yang
disediakan oleh sistem tersebut.

Peran manusia dalam SI/TI dapat dibedakan ke dalam
beberapa kategori. Pertama, sebagai pengguna (user), baik pada
level operasional, manajerial, maupun strategis. Pengguna
operasional menggunakan sistem untuk menyelesaikan tugas-
tugas rutin seperti entri data atau pelaporan harian. Pengguna
manajerial menggunakan sistem untuk memantau kinerja dan
mengelola sumber daya, sementara pengguna strategis—
biasanya berada di level eksekutif—menggunakan informasi
untuk pengambilan keputusan jangka panjang.

Kedua, manusia juga berperan sebagai pengembang
sistem (system developer) yang bertugas merancang,
membangun, dan mengimplementasikan sistem informasi agar
sesuai dengan kebutuhan organisasi. Ini termasuk analis sistem,
programmer, desainer antarmuka pengguna, dan administrator
basis data. Peran mereka sangat krusial dalam memastikan
bahwa sistem yang dikembangkan dapat digunakan secara
efektif dan efisien.
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Ketiga, terdapat pula manajer TI yang bertugas merencanakan
strategi teknologi, mengelola tim TI, dan memastikan bahwa
investasi teknologi mendukung tujuan organisasi.

Dengan kata lain, keberhasilan suatu sistem informasi sangat
dipengaruhi oleh kualitas sumber daya manusianya. Oleh karena
itu, pelatihan, peningkatan kompetensi, dan keterlibatan aktif
dari manusia dalam seluruh siklus hidup sistem informasi
menjadi faktor kunci dalam keberhasilan implementasi SI/TI
dalam organisasi.

2. Perangkat Keras (Hardware)

Perangkat keras (hardware) adalah komponen fisik dari
sistem informasi dan teknologi informasi yang berfungsi sebagai
media untuk menjalankan berbagai aktivitas pemrosesan data
dan komunikasi. Dalam sistem informasi modern, perangkat
keras mencakup berbagai macam alat dan peralatan yang
memungkinkan data dapat diinput, diproses, disimpan, dan
disebarkan ke pengguna lain.

Secara umum, perangkat keras terbagi ke dalam
beberapa kategori utama. Pertama, perangkat input seperti
keyboard, mouse, scanner, kamera, dan sensor yang digunakan
untuk memasukkan data ke dalam sistem. Kedua, perangkat
pemroses seperti CPU (Central Processing Unit), GPU
(Graphics Processing Unit), dan RAM (Random Access
Memory) yang bertanggung jawab untuk memproses dan
menjalankan instruksi dari perangkat lunak. Ketiga, perangkat
output seperti monitor, printer, dan proyektor yang menyajikan
hasil pengolahan data kepada pengguna.
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Selanjutnya, ada perangkat penyimpanan seperti hard
disk drive (HDD), solid-state drive (SSD), flash drive, serta
penyimpanan berbasis cloud yang berfungsi untuk menyimpan
data secara jangka panjang. Dan terakhir, perangkat jaringan
(networking devices) seperti router, switch, modem, dan access
point yang mendukung komunikasi data antar sistem atau
pengguna melalui jaringan lokal maupun internet.

Kemajuan teknologi hardware yang pesat telah
memberikan kontribusi besar dalam efisiensi dan kapabilitas
sistem informasi. Perangkat keras kini tidak hanya terbatas pada
komputer desktop atau server, melainkan mencakup perangkat
mobile (seperti smartphone dan tablet), perangkat IoT (Internet
of Things), bahkan perangkat berbasis Al yang mampu
menjalankan proses komputasi kompleks secara otomatis.

Tanpa dukungan perangkat keras yang andal dan
kompatibel, sistem informasi akan mengalami hambatan dalam
operasionalnya. Oleh karena itu, pemilihan, pemeliharaan, dan
pembaruan perangkat keras menjadi hal yang sangat penting
dalam manajemen teknologi informasi di setiap organisasi.

3. Perangkat Lunak (Software)

Perangkat lunak (software) merupakan komponen non-fisik
dalam sistem informasi dan teknologi informasi yang berfungsi
sebagai pengendali dan pengatur kerja perangkat keras.
Software memungkinkan pengguna berinteraksi dengan
komputer dan sistem lainnya untuk melakukan berbagai tugas,
dari yang sederhana seperti pengetikan dokumen, hingga yang
kompleks seperti analisis data berbasis kecerdasan buatan.
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Secara umum, perangkat lunak dibagi menjadi dua
kategori utama, yaitu perangkat lunak sistem (system software)
dan perangkat lunak aplikasi (application software). Perangkat
lunak sistem mencakup sistem operasi (seperti Windows, Linux,
macOS) dan utilitas dasar yang mengelola sumber daya
perangkat keras dan menyediakan layanan dasar bagi perangkat
lunak lainnya. Tanpa sistem operasi, perangkat keras tidak akan
dapat berfungsi atau diakses oleh pengguna.

Sementara itu, perangkat lunak aplikasi adalah program-
program yang dirancang untuk membantu pengguna
menyelesaikan pekerjaan tertentu. Contohnya adalah perangkat
lunak pengolah kata (seperti Microsoft Word), perangkat lunak
akuntansi (seperti Accurate), sistem informasi manajemen
rumah sakit, sistem informasi akademik, serta perangkat lunak
berbasis web dan mobile yang digunakan dalam berbagai bidang
industri.

Selain itu, perkembangan software kini juga mencakup
perangkat lunak berbasis cloud dan aplikasi mobile, yang
memungkinkan akses sistem secara fleksibel dari mana saja dan
kapan saja. Konsep Sofiware as a Service (SaaS) juga semakin
populer, di mana perangkat lunak dapat digunakan melalui
langganan tanpa perlu instalasi lokal.

Keberhasilan implementasi sistem informasi dalam
sebuah organisasi sangat bergantung pada kecocokan perangkat
lunak yang digunakan. Software yang tepat akan meningkatkan
efisiensi kerja, mendukung pengambilan keputusan, serta
memberikan nilai tambah bagi proses bisnis. Oleh karena itu,
pemilihan, pengembangan, dan pemeliharaan perangkat lunak
menjadi aspek krusial dalam pengelolaan teknologi informasi
yang efektif.
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4. Basis Data (Database)

Basis data (database) merupakan komponen penting
dalam sistem informasi yang berfungsi sebagai tempat
penyimpanan terstruktur bagi data yang diperlukan dalam
operasional maupun pengambilan keputusan organisasi. Tanpa
basis data yang baik, informasi tidak dapat diakses dengan cepat,
akurat, dan relevan. Dalam era digital saat ini, basis data menjadi
jantung dari setiap sistem informasi modern.

Secara definisi, basis data adalah kumpulan data yang
saling berhubungan, disimpan secara sistematis, dan dapat
diakses serta dimodifikasi dengan mudah menggunakan
perangkat lunak khusus yang disebut Database Management
System (DBMS). DBMS seperti MySQL, PostgreSQL,
Microsoft SQL Server, Oracle, dan MongoDB memungkinkan
pengguna untuk mengelola data secara efisien, melakukan kueri,
memperbarui, atau menghapus data sesuai kebutuhan.

Basis data mendukung berbagai proses bisnis, mulai dari
pencatatan transaksi harian, penyimpanan data pelanggan, stok
barang, keuangan, hingga data kepegawaian. Dalam sistem
informasi yang kompleks, basis data juga menjadi penghubung
antara berbagai sistem lain seperti ERP (Enterprise Resource
Planning), CRM (Customer Relationship Management), dan
sistem pendukung keputusan (DSS).

Karakteristik utama dari basis data adalah keamanan,
integritas, akurasi, dan ketersediaan. Data yang tersimpan harus
dilindungi dari akses yang tidak sah, terjaga konsistensinya,
dapat dipercaya, dan tersedia kapan pun dibutuhkan oleh
pengguna. Oleh karena itu, pengelolaan basis data tidak hanya
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sekadar menyimpan data, tetapi juga mencakup pengendalian
akses, pencadangan (backup), dan pemulihan data (recovery).

Dalam perkembangan teknologi terkini, konsep basis
data juga telah merambah ke database berbasis cloud dan big
data, yang memungkinkan organisasi untuk menyimpan dan
mengelola volume data dalam skala besar dengan fleksibilitas
dan efisiensi biaya yang lebih tinggi.

Dengan basis data yang terorganisasi dan dikelola
dengan baik, sistem informasi akan mampu menyediakan
informasi yang tepat waktu, relevan, dan akurat bagi seluruh
pemangku kepentingan dalam organisasi.

5. Prosedur/Kebijakan

Prosedur dan kebijakan merupakan komponen penting
dalam sistem informasi dan teknologi informasi yang berfungsi
sebagai pedoman atau aturan dalam pelaksanaan berbagai
aktivitas terkait penggunaan sistem. Tanpa adanya prosedur
yang jelas dan kebijakan yang terstruktur, pelaksanaan
operasional teknologi informasi dapat menjadi tidak terarah,
inkonsisten, bahkan berpotensi menimbulkan risiko kegagalan
dan penyalahgunaan sistem.

Prosedur adalah langkah-langkah operasional yang harus
diikuti oleh pengguna dalam menjalankan tugasnya
menggunakan sistem informasi. Prosedur ini dapat mencakup
proses input data, pengelolaan file, otorisasi akses, pemrosesan
transaksi, hingga proses backup dan pemeliharaan sistem.

6. Telekomunikasi
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Telekomunikasi merupakan unsur penting dalam sistem
informasi modern yang berperan sebagai penghubung antara
komponen-komponen sistem yang tersebar secara geografis.
Dalam konteks teknologi informasi, telekomunikasi merujuk
pada segala bentuk teknologi yang memungkinkan pertukaran
data dan informasi antar perangkat, sistem, atau pengguna
melalui media elektronik. Tanpa infrastruktur telekomunikasi
yang handal, sistem informasi tidak dapat berjalan secara efektif,
terutama dalam lingkungan yang membutuhkan konektivitas
real-time dan kolaborasi jarak jauh.

Peran utama telekomunikasi dalam sistem informasi
adalah menyediakan saluran komunikasi data, baik dalam skala
lokal (Local Area Network/LAN), area yang lebih luas (Wide
Area Network/WAN), hingga jaringan global seperti internet.
Melalui teknologi ini, data dapat dikirim dan diterima dengan
cepat, aman, dan efisien. Beberapa contoh perangkat dan
teknologi telekomunikasi yang umum digunakan meliputi:
modem, router, switch, access point, jaringan kabel dan nirkabel
(Wi-Fi), serta teknologi seluler seperti 4G dan 5G.

Dalam organisasi modern, telekomunikasi mendukung
banyak aplikasi penting seperti sistem cloud, email, video
conferencing, sistem ERP berbasis web, komputasi terdistribusi,
hingga [oT (Internet of Things) yang mengandalkan koneksi
terus-menerus untuk mengirimkan data dari sensor ke server
pusat.

Ketersediaan dan keandalan jaringan telekomunikasi sangat
memengaruhi performa sistem informasi. Downtime jaringan
dapat menghambat proses bisnis, mengganggu layanan
pelanggan, bahkan menyebabkan kerugian finansial. Oleh
karena itu, manajemen TI harus memastikan sistem
telekomunikasi dilengkapi dengan pengamanan jaringan,
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pengaturan bandwidth, redundansi koneksi, dan monitoring
berkala.

Dengan demikian, telekomunikasi bukan hanya sebagai
media penghubung, tetapi menjadi tulang punggung bagi
integrasi dan interoperabilitas sistem informasi yang
mendukung proses bisnis digital masa kini.

Prosedur biasanya disusun secara rinci dan teknis untuk
memastikan keseragaman pelaksanaan di seluruh unit kerja.

Sementara itu, kebijakan adalah aturan formal yang
dikeluarkan oleh manajemen organisasi sebagai landasan atau
acuan dalam penggunaan sistem informasi. Kebijakan biasanya
bersifat strategis dan mencerminkan nilai-nilai organisasi,
seperti kebijakan keamanan informasi, kebijakan penggunaan
perangkat lunak legal, kebijakan privasi data pelanggan, dan
sebagainya.

Fungsi utama dari prosedur dan kebijakan adalah untuk
menjaga standar operasional, memastikan kepatuhan terhadap
regulasi, serta mendukung keamanan dan integritas sistem
informasi. Dengan adanya kebijakan, pengguna akan
mengetahui apa yang boleh dan tidak boleh dilakukan, serta
bagaimana menangani situasi tertentu seperti kegagalan sistem
atau insiden keamanan.

Dalam dunia yang semakin kompleks dan diatur oleh berbagai
standar, keberadaan kebijakan TI yang terdokumentasi dengan
baik juga menjadi syarat penting dalam audit, sertifikasi, serta
dalam mengelola risiko teknologi. Oleh karena itu, organisasi
perlu secara berkala meninjau dan memperbarui prosedur dan
kebijakan TI agar tetap relevan dan efektif dalam menghadapi
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Keenam unsur tersebut membentuk kerangka kerja
sistem informasi yang mendukung proses bisnis dalam
organisasi.

3 Strategi Sistem Informasi dan TI

Strategi SI/TI merupakan perencanaan jangka panjang
dalam memanfaatkan teknologi untuk mendukung tujuan
organisasi. Strategi ini mencakup:

1. Sistem strategis

Sistem strategis adalah bagian dari sistem informasi yang
dirancang secara khusus untuk mendukung pencapaian tujuan
jangka panjang dan keunggulan kompetitif suatu organisasi.
Berbeda dari sistem operasional yang berfungsi untuk kegiatan
rutin harian, sistem strategis memiliki fokus pada analisis,
perencanaan, dan pengambilan keputusan di tingkat manajerial
dan eksekutif. Sistem ini menjadi alat penting dalam merancang
strategi bisnis, mengantisipasi perubahan pasar, serta merespons
dinamika lingkungan eksternal secara cepat dan adaptif.

a. Fungsi utama dari sistem strategis adalah memberikan
informasi yang relevan dan bernilai tambah untuk
pengambilan keputusan strategis. Informasi yang dihasilkan
umumnya bersifat analitis, proyektif, dan mendalam,
mencakup tren pasar, kinerja kompetitor, analisis SWOT,
prediksi penjualan, serta simulasi skenario bisnis di masa
depan. Sistem ini memungkinkan manajemen puncak untuk
merumuskan arah kebijakan, mengalokasikan sumber daya,
dan mengukur kinerja organisasi secara lebih akurat.
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b. Contoh penerapan sistem strategis antara lain adalah sistem
Business Intelligence (BI), Executive Information Systems
(EIS), dan Decision Support Systems (DSS). Sistem ini
memanfaatkan data historis maupun data real-time, diproses
melalui model analisis dan visualisasi yang interaktif, untuk
memberikan wawasan strategis yang kuat.

c. Dalam konteks transformasi digital, sistem strategis juga
semakin terintegrasi dengan teknologi mutakhir seperti
kecerdasan buatan (AI), pembelajaran mesin (machine
learning), dan big data analytics. Teknologi ini
memungkinkan sistem strategis tidak hanya bersifat reaktif,
tetapi juga prediktif dan preskriptif—membantu organisasi
untuk tidak hanya merespon kondisi saat ini, tetapi juga
memprediksi masa depan dan merekomendasikan tindakan
terbaik.

d. Oleh karena itu, investasi dalam pengembangan sistem
strategis merupakan langkah vital bagi organisasi yang
ingin tetap unggul dalam persaingan global yang sangat
kompetitif. Sistem ini menjadi jembatan antara informasi
dan strategi, antara data dan keputusan, serta antara
tantangan dan peluang.

2. Pelaksanaan Proyek

Pelaksanaan proyek merupakan tahap penting dalam siklus
hidup sistem informasi dan teknologi informasi yang berfokus
pada eksekusi rencana pengembangan, implementasi, serta
penerapan solusi teknologi dalam organisasi. Dalam konteks
strategi SI/TI, pelaksanaan proyek adalah jembatan antara
perencanaan strategis dengan realisasi hasil nyata yang
mendukung tujuan bisnis.

Pada tahap ini, berbagai aktivitas teknis dan manajerial
dilakukan untuk mewujudkan sistem yang telah dirancang.
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Kegiatan pelaksanaan proyek meliputi pemilihan dan pengadaan
perangkat keras dan lunak, pengembangan atau konfigurasi
sistem, instalasi jaringan, integrasi sistem, pelatihan pengguna,
serta pengujian dan migrasi data. Seluruh proses ini harus
dikelola secara sistematis agar proyek berjalan sesuai dengan
waktu, anggaran, dan spesifikasi yang telah ditetapkan.

Dalam pelaksanaan proyek TI, penggunaan metode manajemen
proyek seperti PMBOK (Project Management Body of
Knowledge) atau PRINCE2 sering digunakan sebagai pedoman.
Aspek penting yang perlu diperhatikan meliputi pengelolaan
lingkup proyek (scope), jadwal (time), anggaran (cost), kualitas
(quality), risiko (risk), serta komunikasi antar tim dan
stakeholder. Ketepatan dalam pengelolaan aspek-aspek tersebut
sangat menentukan keberhasilan proyek.

Selain itu, peran tim proyek sangat krusial, yang terdiri dari
manajer proyek, analis sistem, pengembang, teknisi jaringan,
hingga user representative. Kolaborasi dan komunikasi yang
efektif antar tim menjadi faktor kunci dalam menyelesaikan
proyek dengan hasil yang memuaskan.

Kesalahan dalam pelaksanaan proyek, seperti kurangnya
dokumentasi, ketidakjelasan kebutuhan pengguna, atau
kurangnya pelatihan, dapat menyebabkan sistem tidak berjalan
optimal bahkan gagal diadopsi. Oleh karena itu, pelaksanaan
proyek harus dirancang dengan pendekatan yang terstruktur,
adaptif, dan berorientasi pada hasil yang memberikan nilai
tambah nyata bagi organisasi.

3.  Pengembangan Sistem

Pengembangan sistem merupakan proses penting dalam

implementasi strategi Sistem Informasi dan Teknologi Informasi
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(SI/TT) yang bertujuan untuk membangun, memodifikasi, atau
meningkatkan sistem informasi agar dapat mendukung
kebutuhan organisasi secara efektif. Tahap ini melibatkan
berbagai aktivitas teknis dan analitis yang dirancang untuk
menghasilkan solusi yang sesuai dengan kebutuhan pengguna
dan tujuan bisnis yang ingin dicapai.

Secara umum, pengembangan sistem mengikuti suatu
siklus yang dikenal sebagai Software Development Life Cycle
(SDLC). Siklus ini terdiri dari beberapa tahapan, antara lain:
perencanaan, analisis kebutuhan, perancangan sistem,
implementasi (pemrograman dan konfigurasi), pengujian,
penerapan, dan pemeliharaan. Setiap tahapan dalam siklus ini
saling berkaitan dan harus dijalankan secara sistematis agar
sistem yang dibangun dapat berfungsi dengan baik dan
berkelanjutan.

Pengembangan sistem dapat dilakukan secara internal
oleh tim TI organisasi, atau secara eksternal melalui kerja sama
dengan pihak ketiga (vendor atau konsultan TI). Dalam
praktiknya, metode pengembangan sistem juga terus
berkembang, dari metode tradisional seperti Waterfall, hingga
metode yang lebih modern dan fleksibel seperti Agile, Scrum,
dan DevOps.

Keberhasilan pengembangan sistem sangat ditentukan
oleh seberapa akurat proses identifikasi kebutuhan pengguna
dilakukan. Sistem yang tidak sesuai dengan kebutuhan lapangan
berisiko tidak digunakan (user rejection), menyebabkan
pemborosan anggaran dan waktu. Oleh karena itu, partisipasi
aktif dari pengguna (user involvement) sangat penting dalam
setiap tahap pengembangan.
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Dalam konteks strategis, pengembangan sistem bukan
hanya soal membangun aplikasi, tetapi juga mencakup
transformasi proses bisnis, peningkatan efisiensi operasional,
serta penciptaan nilai tambah melalui inovasi teknologi. Maka,
pengembangan sistem yang baik harus mampu menjawab
tantangan bisnis masa kini dan masa depan, serta mendukung
keunggulan kompetitif organisasi.

4.  Paket Aplikasi

Paket aplikasi adalah perangkat lunak siap pakai (off-the-
shelf software) yang dirancang untuk mendukung proses bisnis
tertentu tanpa perlu pengembangan dari awal. Penggunaan paket
aplikasi dalam sistem informasi merupakan strategi praktis yang
banyak digunakan oleh organisasi karena dapat menghemat
waktu, biaya, dan tenaga dalam implementasi sistem TI.

Paket aplikasi umumnya telah dikembangkan oleh vendor
terpercaya dan tersedia dalam bentuk yang dapat langsung
diinstal dan digunakan. Contohnya meliputi Microsoft Office
untuk produktivitas umum, SAP dan Oracle ERP untuk
perencanaan sumber daya perusahaan, Moodle untuk
pembelajaran daring, serta SIAKAD untuk manajemen
akademik di perguruan tinggi. Paket-paket ini menyediakan fitur
dan fungsi standar yang umum dibutuhkan oleh berbagai jenis
organisasi.

Keuntungan utama penggunaan paket aplikasi adalah kecepatan
implementasi, dukungan teknis yang tersedia, dan pembaruan
berkala dari vendor. Selain itu, karena sudah banyak digunakan
oleh organisasi lain, biasanya paket aplikasi telah melalui
berbagai pengujian dan memiliki dokumentasi serta pelatihan
pengguna yang lengkap.
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Namun demikian, penggunaan paket aplikasi juga memiliki
keterbatasan. Salah satunya adalah kurangnya fleksibilitas
dalam menyesuaikan kebutuhan spesifik organisasi. Beberapa
organisasi mungkin perlu melakukan kustomisasi atau integrasi
tambahan agar sistem dapat berjalan sesuai dengan proses bisnis
internal mereka. Hal ini seringkali memerlukan biaya tambahan
dan keterlibatan teknis yang cukup kompleks.

Dalam strategi SI/TI, pemilihan paket aplikasi harus
mempertimbangkan kesesuaian antara fitur yang ditawarkan
dengan kebutuhan organisasi, kompatibilitas dengan sistem
yang sudah ada, lisensi, serta keberlanjutan dukungan jangka
panjang. Oleh karena itu, evaluasi mendalam dan perencanaan
implementasi yang matang sangat penting sebelum memutuskan
untuk menggunakan suatu paket aplikasi dalam sistem informasi
organisasi.

5. Pemeliharaan dan Dukungan

Pemeliharaan dan dukungan merupakan tahap lanjutan
yang sangat penting dalam siklus hidup sistem informasi dan
teknologi informasi. Setelah sistem dikembangkan dan
diimplementasikan, pekerjaan belum selesai. Justru, pada titik
inilah sistem akan diuji dalam lingkungan operasional
sebenarnya, sehingga memerlukan dukungan teknis dan
pemeliharaan secara berkelanjutan agar tetap berjalan dengan
optimal, aman, dan relevan.

Pemeliharaan (maintenance) dalam konteks ini mencakup
berbagai kegiatan seperti perbaikan bug atau kesalahan sistem,
peningkatan fungsionalitas, adaptasi terhadap perubahan
teknologi atau regulasi, serta pengelolaan kapasitas sistem agar
tetap mampu menangani beban kerja yang meningkat. Tanpa
pemeliharaan yang memadai, sistem dapat menjadi usang, tidak
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kompatibel dengan kebutuhan baru, dan berisiko tinggi
mengalami kegagalan.

Sementara itu, dukungan (support) berperan dalam
memberikan bantuan teknis kepada pengguna. Ini mencakup
layanan helpdesk, pelatihan lanjutan, panduan penggunaan, serta
penanganan insiden atau gangguan sistem. Dukungan yang
cepat dan responsif sangat berpengaruh terhadap kepuasan
pengguna dan kelancaran operasional harian organisasi.

Dalam strategi TI yang baik, pemeliharaan dan dukungan
tidak boleh bersifat reaktif saja (menunggu masalah muncul),
tetapi harus dirancang secara proaktif dan preventif. Hal ini
termasuk melakukan pembaruan sistem secara rutin, monitoring
performa, backup data, serta pengujian keamanan secara
berkala.

Selain itu, organisasi juga perlu memiliki SLA (Service
Level Agreement) yang mengatur standar layanan, waktu
respons, dan eskalasi masalah antara tim TI internal atau
penyedia layanan TI eksternal. Dengan adanya perencanaan dan
pengelolaan pemeliharaan serta dukungan yang baik, organisasi
akan mampu menjaga keberlangsungan sistem informasi dalam
jangka panjang, serta memastikan investasi teknologi
memberikan manfaat yang berkelanjutan.

Strategi yang baik dapat membantu organisasi dalam
beradaptasi dengan perubahan dan meningkatkan efisiensi

operasional.

4 Tantangan Disrupsi dalam SI/TI
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Perkembangan revolusi industri 4.0 dan transformasi digital
telah membawa tantangan besar dalam penerapan SI/TI, di
antaranya:

a. Perubahan Teknologi yang Cepat

Perubahan teknologi yang cepat merupakan salah satu
tantangan paling signifikan dalam pengelolaan dan
implementasi Sistem Informasi dan Teknologi Informasi (SI/TI)
di era revolusi industri 4.0. Kecepatan perkembangan teknologi
tidak hanya menghadirkan peluang baru bagi organisasi, tetapi
juga menciptakan tekanan yang luar biasa dalam hal adaptasi,
inovasi, dan daya saing.

Saat ini, siklus hidup sebuah teknologi menjadi semakin
singkat. Teknologi yang hari ini dianggap canggih bisa saja
besok sudah usang atau digantikan oleh teknologi baru yang
lebih efisien dan lebih relevan. Inovasi seperti kecerdasan
buatan (Al), machine learning, big data, Internet of Things (IoT),
blockchain, dan cloud computing telah mengubah secara radikal
cara organisasi bekerja dan berinteraksi dengan pelanggan
maupun stakeholder lainnya. Perubahan yang begitu cepat ini
menuntut organisasi untuk tidak hanya mengadopsi teknologi,
tetapi juga membangun capacity for change — yaitu
kemampuan internal untuk selalu siap menyesuaikan diri dengan
kondisi teknologi terbaru.

Salah satu dampak dari perubahan teknologi yang cepat
adalah disrupsi terhadap proses bisnis. Teknologi baru sering
kali mengubah model bisnis tradisional, mempercepat
otomatisasi, dan menggantikan proses manual dengan proses
digital. Contohnya, otomatisasi berbasis Al mampu
menggantikan banyak tugas administrasi rutin; sistem ERP
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berbasis cloud menggantikan infrastruktur server lokal; platform
e-commerce menggantikan toko fisik; bahkan dalam
pendidikan, Learning Management System (LMS) telah
menggantikan sebagian besar interaksi tatap muka. Organisasi
yang tidak cepat mengadopsi teknologi ini berisiko tertinggal
dan kehilangan relevansi di pasar.

Selain itu, kecepatan perubahan teknologi juga menuntut
peningkatan keterampilan (upskilling) sumber daya manusia
secara terus-menerus. Pegawai yang tidak dibekali dengan
kemampuan terbaru akan mengalami kesenjangan digital
(digital skill gap) dan tidak dapat lagi berkontribusi secara
optimal terhadap tujuan organisasi. Hal ini mendorong perlunya
investasi dalam pelatihan dan pengembangan SDM, baik dalam
hal teknis (penguasaan perangkat dan sistem) maupun dalam
kemampuan berpikir kritis, adaptif, dan kolaboratif.

Dalam konteks manajemen proyek TI, perubahan
teknologi yang cepat juga berpengaruh pada tingginya risiko
kegagalan proyek. Banyak proyek sistem informasi yang gagal
karena teknologi yang digunakan sudah ketinggalan saat proyek
selesai, atau karena spesifikasi awal sistem tidak lagi sesuai
dengan kondisi saat peluncuran. Oleh karena itu, organisasi
harus menerapkan pendekatan manajemen proyek yang lincah
(agile project management), di mana setiap perubahan
kebutuhan dan teknologi dapat segera diakomodasi dalam
pengembangan sistem secara iteratif.

Tantangan lain dari perubahan teknologi adalah
kebutuhan untuk menyesuaikan infrastruktur TI yang ada.
Banyak organisasi yang masih menggunakan sistem lama
(legacy system) yang tidak kompatibel dengan teknologi
modern. Integrasi antara sistem lama dengan teknologi baru
sering menimbulkan kompleksitas teknis yang tinggi, dan
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memerlukan biaya yang tidak sedikit. Hal ini membutuhkan
strategi transisi teknologi yang cermat, termasuk perencanaan
migrasi data, evaluasi arsitektur sistem, dan penyesuaian pada
standar keamanan informasi.

Selain aspek teknis, organisasi juga harus menghadapi
resistensi terhadap perubahan. Tidak semua individu dan unit
kerja siap menerima pembaruan sistem atau cara kerja berbasis
teknologi. Ketidakpastian dan ketakutan kehilangan peran atau
pekerjaan karena teknologi sering menjadi hambatan utama
dalam adopsi teknologi baru. Oleh karena itu, manajemen
perubahan (change management) menjadi elemen krusial yang
harus disiapkan bersamaan dengan penerapan inovasi teknologi.

Lebih jauh, perubahan teknologi yang cepat juga
mempengaruhi aspek regulasi dan kebijakan internal organisasi.
Teknologi baru seperti cloud dan big data menimbulkan
tantangan baru dalam hal kepatuhan hukum, perlindungan data
pribadi, serta tata kelola data yang baik. Organisasi perlu
menyesuaikan kebijakan internal dan memperkuat pemahaman
tentang aspek hukum teknologi agar tetap berjalan sesuai dengan
regulasi yang berlaku, seperti UU ITE atau regulasi
perlindungan data (GDPR, jika berlaku secara global).

Dari sudut pandang strategis, organisasi yang mampu
menavigasi perubahan teknologi dengan baik justru dapat
meraih keunggulan kompetitif. Mereka bisa menjadi pelopor
inovasi, menghadirkan layanan yang lebih cepat, personal, dan
efisien, serta menjangkau pasar yang lebih luas. Sebaliknya,
organisasi yang pasif terhadap perubahan berisiko kehilangan
pangsa pasar, menurunnya produktivitas, dan berujung pada
penurunan kinerja bahkan kebangkrutan.
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Oleh karena itu, respon organisasi terhadap perubahan
teknologi tidak bisa lagi bersifat reaktif, tetapi harus menjadi
bagian dari budaya organisasi yang proaktif dan inovatif. Hal ini
dapat dicapai melalui strategi digital jangka panjang,
pembentukan tim inovasi teknologi, pembelajaran berkelanjutan
bagi seluruh lapisan organisasi, serta penerapan prinsip-prinsip
continuous improvement dalam sistem informasi.

Kesimpulannya, perubahan teknologi yang cepat adalah
tantangan sekaligus peluang. Keberhasilan dalam menghadapi
tantangan ini bergantung pada sejauh mana organisasi mampu
beradaptasi secara teknologi, sumber daya manusia, proses
bisnis, dan budaya kerja. Organisasi yang siap berubah adalah
organisasi yang akan tetap relevan dan unggul di tengah
gelombang disrupsi digital yang terus bergerak tanpa henti.

b. Ancaman Keamanan Siber

Ancaman keamanan siber merupakan tantangan utama
dalam penerapan Sistem Informasi dan Teknologi Informasi
(SI/TT) di era digital yang terhubung secara luas. Seiring dengan
meningkatnya ketergantungan organisasi terhadap sistem
informasi, jaringan internet, serta perangkat digital dalam
mendukung operasional dan pengambilan keputusan, risiko
serangan terhadap infrastruktur digital pun ikut meningkat
secara drastis. Keamanan siber bukan lagi isu teknis semata,
melainkan telah menjadi isu strategis yang berdampak langsung
terhadap kelangsungan bisnis, reputasi, bahkan keberlanjutan
organisasi.

Keamanan siber (cybersecurity) mengacu pada upaya dan
mekanisme perlindungan terhadap sistem komputer, jaringan,
perangkat lunak, serta data dari berbagai jenis ancaman yang
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bersifat jahat (malicious), baik yang berasal dari dalam (internal
threat) maupun luar organisasi (external threat). Ancaman ini
dapat berupa pencurian data, sabotase sistem, penyebaran
malware, serangan ransomware, pencurian identitas, hingga
eksploitasi kerentanan perangkat lunak yang tidak diperbarui.

Salah satu bentuk ancaman paling umum adalah
malware (malicious software), yaitu perangkat lunak berbahaya
yang dirancang untuk merusak, mengakses, atau mengambil alih
sistem secara ilegal. Jenis malware meliputi virus, worm, trojan
horse, spyware, adware, hingga ransomware yang mengenkripsi
data korban dan meminta tebusan untuk pemulihannya.
Serangan seperti ini dapat menghentikan seluruh operasional
organisasi, mengakibatkan kehilangan data penting, serta
menimbulkan kerugian finansial yang sangat besar.

Ancaman lainnya adalah phishing, yaitu teknik penipuan
yang menggunakan email atau pesan palsu untuk mengelabui
pengguna agar mengungkapkan informasi pribadi seperti
username, password, atau informasi keuangan. Serangan ini
memanfaatkan kelemahan dari sisi manusia (human error),
bukan sistem itu sendiri, sehingga pendidikan dan kesadaran
pengguna terhadap keamanan informasi menjadi sangat penting.

Ransomware juga menjadi salah satu jenis serangan
yang sangat merusak, di mana sistem atau data penting
organisasi dikunci oleh penyerang dan hanya dapat dibuka jika
korban membayar tebusan. Serangan seperti ini semakin marak
terjadi pada institusi pemerintah, rumah sakit, dan perusahaan
besar karena targetnya memiliki data sensitif dan layanan
kritikal.

Tidak hanya ancaman teknis, keamanan siber juga
menghadapi tantangan dalam bentuk insider threat, yaitu

MANAJEMEN PROYEK YULINA, M.M.S.I



ancaman yang berasal dari dalam organisasi sendiri, baik secara
sengaja maupun tidak disengaja. Pegawai yang tidak memahami
kebijakan keamanan atau lalai dalam penggunaan sistem dapat
membuka celah bagi penyerang dari luar. Bahkan, ada pula
kasus di mana mantan pegawai atau pihak internal dengan niat
buruk mencuri data atau merusak sistem.

Cloud computing yang saat ini banyak diadopsi oleh
organisasi juga menghadirkan tantangan baru. Data dan aplikasi
yang tersimpan di luar sistem internal organisasi (di cloud)
menimbulkan pertanyaan terkait kontrol, kepemilikan data, serta
tanggung jawab atas perlindungan data tersebut. Meski penyedia
layanan cloud biasanya memiliki tingkat keamanan tinggi,
tanggung jawab akhir tetap berada di tangan organisasi untuk
memastikan data mereka tidak disalahgunakan.

Dalam skala nasional bahkan global, ancaman keamanan
siber juga mencakup cyberwarfare dan cyberterrorism, di mana
serangan siber digunakan sebagai alat politik atau sabotase
terhadap infrastruktur negara, seperti sistem perbankan,
komunikasi, militer, bahkan listrik dan transportasi publik. Hal
ini menunjukkan bahwa keamanan siber telah menjadi bagian
integral dari keamanan nasional.

Untuk menghadapi berbagai ancaman tersebut, organisasi
perlu mengembangkan strategi keamanan siber yang
menyeluruh, yang mencakup teknologi, kebijakan, serta edukasi
pengguna. Beberapa langkah penting yang dapat diterapkan
antara lain:

1) Penerapan kebijakan keamanan informasi berbasis SO
27001, yang mengatur seluruh aspek perlindungan data dan
sistem.
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2) Penggunaan firewall, antivirus, dan sistem deteksi intrusi
(IDS/IPS) untuk mencegah akses tidak sah ke dalam sistem.

3) Enkripsi data sensitif, baik saat disimpan maupun saat
dikirimkan melalui jaringan.

4) Pembaharuan (patching) sistem dan perangkat lunak secara
berkala untuk menutup celah keamanan.

5) Penerapan autentikasi multi-faktor (MFA) untuk
meningkatkan keamanan akses ke sistem penting.

6) Pendidikan dan pelatihan keamanan informasi bagi seluruh
staf agar lebih waspada terhadap modus serangan terbaru.

Selain itu, organisasi juga harus menyiapkan rencana
respons insiden (incident response plan) dan disaster recovery
plan (DRP) agar dapat bertindak cepat jika terjadi serangan,
meminimalkan dampak, serta memulihkan sistem secara efisien.

Dalam menghadapi era disrupsi digital yang tidak bisa
dihindari, keamanan siber bukan lagi opsional, melainkan wajib.
Organisasi harus membangun budaya keamanan yang kuat,
didukung oleh kepemimpinan, investasi yang memadai, serta
kolaborasi lintas departemen. Keamanan siber yang efektif
bukan hanya akan melindungi aset digital, tetapi juga menjaga
kepercayaan pelanggan, stabilitas operasional, dan reputasi
organisasi di tengah kompetisi digital yang sangat dinamis.

c. Kebutuhan Inovasi Berkelanjutan

Di era transformasi digital dan revolusi industri 4.0,
kebutuhan inovasi berkelanjutan menjadi aspek vital dalam
pengelolaan Sistem Informasi dan Teknologi Informasi (SI/TI).
Inovasi tidak lagi dapat dianggap sebagai upaya sesekali atau
proyek sesaat, melainkan sebagai proses yang harus berjalan
terus-menerus untuk menjaga relevansi, efisiensi, dan daya
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saing organisasi. Dalam konteks ini, inovasi berkelanjutan
adalah strategi jangka panjang yang memungkinkan organisasi
untuk terus beradaptasi dengan perubahan teknologi, ekspektasi
pelanggan, dan dinamika pasar global.

Inovasi berkelanjutan dalam SI/TT mencakup segala bentuk
pembaruan dan perbaikan terhadap sistem, proses, layanan, dan
produk berbasis teknologi. Inovasi dapat berupa pengembangan
fitur baru dalam aplikasi internal, adopsi teknologi terkini
seperti kecerdasan buatan (Al), Internet of Things (IoT), dan
blockchain, atau bahkan perombakan total terhadap model bisnis
melalui digitalisasi menyeluruh. Kunci dari inovasi ini adalah
kemampuan untuk terus mengevaluasi dan mengembangkan
solusi TI yang memberikan nilai tambah secara konsisten dan
terukur.

Salah satu alasan utama pentingnya inovasi berkelanjutan
adalah kecepatan perubahan kebutuhan pengguna. Baik
pelanggan eksternal maupun pengguna internal (pegawai) kini
menuntut layanan yang lebih cepat, lebih personal, dan lebih
mudah diakses melalui berbagai perangkat. Tanpa inovasi,
sistem informasi yang ada akan cepat menjadi usang dan tidak
lagi mampu memenuhi kebutuhan tersebut. Misalnya, aplikasi
yang tidak mobile-friendly atau tidak terintegrasi dengan
layanan digital lain akan segera ditinggalkan penggunanya.

Selain itu, persaingan pasar yang semakin ketat mendorong
organisasi untuk terus berinovasi agar tidak kalah dari
kompetitor. Organisasi yang mampu menciptakan keunggulan
teknologi melalui inovasi akan lebih mudah memperoleh pangsa
pasar, meningkatkan loyalitas pelanggan, dan membuka peluang
bisnis baru. Sebaliknya, organisasi yang gagal berinovasi
berisiko stagnan, kehilangan relevansi, dan akhirnya tersingkir
dari arena persaingan.

MANAJEMEN PROYEK YULINA, M.M.S.I



Dalam pengelolaan proyek TI, inovasi berkelanjutan juga
sangat berkaitan dengan perubahan paradigma pengembangan
sistem. Metodologi tradisional seperti Waterfall kini semakin
digantikan oleh metode agile dan DevOps, yang memungkinkan
pengembangan sistem secara bertahap dan fleksibel sesuai
dengan kebutuhan yang terus berubah. Inovasi tidak hanya
terjadi saat proyek selesai, tetapi menjadi bagian dari proses
iteratif yang terus diperbarui berdasarkan masukan pengguna
dan evaluasi berkala.

Untuk memastikan inovasi berkelanjutan berjalan efektif,
organisasi perlu membangun budaya inovasi di seluruh tingkat
organisasi. Budaya ini mencakup dorongan untuk berpikir
kreatif, pemberian ruang untuk eksperimen, toleransi terhadap
kegagalan yang terkendali, serta dukungan dari pimpinan dalam
bentuk anggaran, kebijakan, dan insentif. Tanpa budaya yang
mendukung, inovasi hanya akan menjadi jargon tanpa
implementasi nyata.

Selain itu, dibutuhkan infrastruktur dan sistem pendukung
inovasi yang memadai, seperti lab inovasi, unit riset dan
pengembangan TI, serta platform kolaboratif yang
memungkinkan ide-ide baru diuji dan dikembangkan dengan
cepat. Sistem informasi yang terbuka terhadap integrasi dan
mudah dikembangkan (open API, modular system) juga sangat
mendukung lahirnya inovasi baru.

Keterlibatan pengguna dalam proses inovasi juga sangat
penting. Melalui pendekatan user-centered design dan co-
creation, pengguna tidak hanya menjadi objek penerima sistem,
tetapi juga kontributor dalam pengembangan solusi. Ini
memungkinkan inovasi yang dihasilkan lebih tepat guna dan
mudah diadopsi, karena langsung menjawab kebutuhan
pengguna yang sebenarnya.
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Di sisi  lain, manajemen inovasi juga harus
memperhatikan aspek keberlanjutan dan dampak jangka
panjang. Tidak semua inovasi harus bersifat revolusioner;
banyak inovasi yang bersifat inkremental atau perbaikan kecil
namun konsisten, justru lebih efektif dan mudah diterima oleh
organisasi. Yang terpenting adalah inovasi tersebut memberikan
manfaat nyata, dapat diukur keberhasilannya, dan mampu
memperkuat proses bisnis yang ada.

Tantangan dalam menjalankan inovasi berkelanjutan
tidaklah ringan. Beberapa hambatan umum yang sering dihadapi
antara lain resistensi terhadap perubahan, keterbatasan
anggaran, kurangnya SDM yang kompeten, serta ketidakjelasan
arah strategis. Oleh karena itu, organisasi perlu memiliki strategi
manajemen inovasi yang jelas, termasuk perencanaan inovasi,
pengukuran kinerja inovasi, serta mekanisme evaluasi dan
pembelajaran.

Kesimpulannya, inovasi berkelanjutan adalah keharusan
bagi organisasi yang ingin tetap eksis dan unggul di tengah
perubahan yang sangat cepat. Dalam konteks SI/TI, inovasi
bukan hanya soal mengadopsi teknologi baru, tetapi juga tentang
menciptakan nilai baru, meningkatkan pengalaman pengguna,
serta memperkuat fondasi digital organisasi. Dengan komitmen
yang kuat, budaya yang mendukung, dan strategi yang tepat,
organisasi dapat menjadikan inovasi sebagai DNA yang
menggerakkan setiap langkah menuju masa depan digital yang
lebih adaptif dan kompetitif.

d. Kompleksitas Implementasi

Dalam dunia sistem informasi dan teknologi informasi
(SI/TT) modern, kompleksitas implementasi menjadi salah satu

MANAJEMEN PROYEK YULINA, M.M.S.I



tantangan terbesar yang dihadapi oleh organisasi ketika
mencoba mengadopsi dan mengintegrasikan berbagai teknologi
ke dalam satu kesatuan sistem. Kompleksitas ini tidak hanya
bersumber dari aspek teknis, tetapi juga dari aspek organisasi,
proses bisnis, keamanan, serta keterlibatan berbagai pihak yang
memiliki kebutuhan dan ekspektasi berbeda.

Seiring berkembangnya teknologi dan bertambahnya
aplikasi digital yang digunakan dalam operasional organisasi,
muncul kebutuhan untuk mengintegrasikan berbagai sistem
yang sebelumnya berdiri sendiri (silo) agar dapat saling
berkomunikasi, bertukar data, dan mendukung pengambilan
keputusan secara terpadu. Misalnya, sistem keuangan, sistem
sumber daya manusia, sistem akademik, sistem manajemen
pelanggan (CRM), dan sistem manajemen rantai pasokan
(SCM), semuanya perlu terhubung dan bekerja secara sinergis.

Namun, integrasi lintas sistem dan lintas platform bukanlah
tugas yang sederhana. Setiap sistem biasanya dibangun dengan
arsitektur, bahasa pemrograman, protokol komunikasi, dan
model data yang berbeda-beda. Ini berarti bahwa untuk
menyatukan berbagai sistem tersebut ke dalam satu ekosistem
yang kohesif, dibutuhkan keahlian tinggi dalam analisis
arsitektur sistem, desain antarmuka (API), pemetaan data, serta
pengelolaan middleware dan layanan web.

Kompleksitas ini semakin meningkat ketika organisasi
menggunakan kombinasi sistem lokal (on-premise) dan layanan
cloud, di mana konektivitas, keamanan data, serta kompatibilitas
antarplatform harus dikelola dengan sangat hati-hati. Misalnya,
mengintegrasikan aplikasi ERP berbasis cloud seperti SAP
dengan sistem internal berbasis desktop atau server lokal
membutuhkan pendekatan teknis yang presisi dan perencanaan
yang matang.
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Salah satu tantangan utama dalam integrasi sistem adalah
kesulitan dalam menyelaraskan format dan struktur data. Data
dari sistem yang berbeda sering kali memiliki format yang tidak
konsisten, penamaan variabel yang berbeda, hingga unit ukuran
yang tidak seragam. Ketidaksesuaian ini dapat menyebabkan
kesalahan interpretasi data, laporan yang tidak akurat, atau
bahkan kerusakan sistem saat proses integrasi berlangsung.
Untuk itu, diperlukan pendekatan data mapping, data
normalization, dan data governance yang baik agar integrasi
data berjalan lancar.

Tidak hanya dari sisi teknis, kompleksitas implementasi
juga muncul karena perlunya koordinasi lintas tim dan lintas
departemen dalam organisasi. Setiap tim biasanya memiliki
tujuan, prioritas, dan pemahaman yang berbeda terhadap sistem
yang digunakan. Misalnya, tim keuangan fokus pada akurasi dan
kepatuhan regulasi, sementara tim pemasaran menekankan
kecepatan dan fleksibilitas. Menyatukan kebutuhan-kebutuhan
ini ke dalam satu sistem informasi terpadu sering kali
menimbulkan konflik atau resistensi.

Selain itu, tingginya ketergantungan terhadap pihak ketiga
juga menjadi faktor yang meningkatkan kompleksitas. Banyak
organisasi menggunakan sistem dari vendor yang berbeda-beda,
yang belum tentu menyediakan dukungan integrasi secara
langsung. Koordinasi antarvendor, negosiasi lisensi, serta
perbedaan standar keamanan dan kepatuhan juga menjadi
tantangan tersendiri dalam proses implementasi.

Dari sudut pandang keamanan informasi, integrasi sistem
juga membuka potensi kerentanan baru. Ketika berbagai sistem
saling terhubung, maka permukaan serangan (attack surface)
akan semakin luas. Celah keamanan dalam satu sistem dapat
menjadi pintu masuk bagi penyerang ke sistem lain yang
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terhubung. Oleh karena itu, implementasi harus disertai dengan
pengujian keamanan (penetration testing), pengelolaan hak
akses (role-based access control), dan penerapan enkripsi antar
sistem.

Untuk mengatasi kompleksitas ini, organisasi perlu
menerapkan pendekatan Enterprise Architecture (EA) yang
baik. EA memberikan panduan dan struktur untuk
menyelaraskan strategi  bisnis dengan teknologi, serta
menetapkan standar integrasi, pemodelan proses, dan tata kelola
teknologi yang konsisten. Dengan EA, organisasi dapat
membangun sistem yang fleksibel, terukur, dan siap
menghadapi perubahan teknologi maupun bisnis di masa depan.

Selain itu, penggunaan teknologi seperti middleware,
API Gateway, dan platform integrasi berbasis cloud (misalnya
Microsoft Azure Logic Apps, MuleSoft, atau Zapier) dapat
membantu menyederhanakan proses integrasi antar sistem dan
mempercepat  implementasi. Teknologi-teknologi  ini
memungkinkan pertukaran data secara real-time, pengelolaan
koneksi secara terpusat, serta monitoring terhadap performa
antar sistem yang terhubung.

Yang tidak kalah penting adalah peningkatan kapasitas
SDM. Implementasi sistem yang kompleks memerlukan tim TI
yang tidak hanya mahir secara teknis, tetapi juga mampu
berkolaborasi lintas fungsi dan memahami proses bisnis
organisasi. Oleh karena itu, pelatihan, sertifikasi, dan
pembelajaran berkelanjutan menjadi investasi penting untuk
menghadapi kompleksitas implementasi SI/TI di masa depan.

Sebagai kesimpulan, kompleksitas implementasi dalam
integrasi sistem dan data lintas platform merupakan tantangan
nyata dalam era digital saat ini. Namun, dengan pendekatan yang
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terstruktur, perencanaan yang matang, teknologi yang tepat,
serta komitmen dari seluruh elemen organisasi, tantangan ini
dapat diubah menjadi peluang untuk membangun sistem
informasi yang handal, terintegrasi, dan mendukung
transformasi digital secara berkelanjutan.

Oleh karena itu, organisasi perlu memahami konsep
risiko dan ketidakpastian serta merancang sistem yang fleksibel
dan adaptif.

Latihan Soal

1. Jelaskan enam unsur utama dari Sistem Informasi dan
Teknologi Informasi!

2. Berikan contoh strategi T dalam organisasi bisnis!

3. Mengapa disrupsi digital menjadi tantangan besar bagi
pengembangan SI/TI?

4. Apa peran manusia dalam sistem informasi modern?

5. Bagaimana organisasi dapat menghadapi tantangan
keamanan dalam SI/TI?
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RISIKO DAN KETIDAKPASTIAN DALAM PROYEK TI

1. Pengantar Risiko dan Ketidakpastian

Dalam konteks proyek teknologi informasi (TI), risiko dan
ketidakpastian adalah dua hal yang tidak dapat dihindari. Proyek
TI umumnya melibatkan banyak variabel seperti waktu,
anggaran, kualitas teknis, kebutuhan pengguna, hingga faktor
eksternal seperti regulasi dan vendor. Oleh karena itu,
memahami perbedaan antara risiko dan ketidakpastian menjadi
penting dalam upaya pengendalian dan manajemen proyek.

Pada dasarnya, proyek TI merupakan kombinasi dari
teknologi, manusia, proses, dan tujuan bisnis yang dinamis.
Tidak seperti proyek konstruksi atau manufaktur yang dapat
diprediksi dengan lebih baik, proyek TI cenderung memiliki
tingkat ketidakpastian yang tinggi karena teknologi selalu
berkembang dan kebutuhan pengguna sering kali berubah
sepanjang siklus proyek. Risiko bisa timbul dari ketergantungan
terhadap pihak ketiga, integrasi sistem yang kompleks,
kesalahan dalam analisis kebutuhan, hingga perubahan skala
proyek akibat faktor eksternal. Sementara itu, ketidakpastian
bisa muncul karena tidak semua faktor bisa diketahui di awal,
terutama dalam proyek-proyek yang bersifat inovatif.

Salah satu cirt khas dari proyek TI adalah penggunaan
teknologi yang relatif baru atau belum teruji sepenuhnya. Hal ini
membuat manajer proyek harus selalu mengantisipasi
kemungkinan terburuk jika teknologi yang dipilih ternyata tidak
kompatibel atau tidak memenuhi kebutuhan sistem secara
keseluruhan. Selain itu, tim pengembang yang terdiri dari
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berbagai latar belakang juga dapat menjadi sumber risiko,
terutama jika tidak ada koordinasi yang baik antar anggota tim.

Ketidakpastian dalam proyek TI dapat berasal dari berbagai
faktor eksternal, seperti perubahan regulasi pemerintah, kondisi
ekonomi global, atau krisis seperti pandemi yang mengubah cara
kerja tim (misalnya beralih ke remote working). Di sisi lain,
faktor internal seperti perubahan prioritas manajemen atau rotasi
personel proyek juga dapat meningkatkan ketidakpastian.

Maka dari itu, penting bagi organisasi untuk
mengembangkan pemahaman mendalam tentang risiko dan
ketidakpastian sejak tahap awal proyek. Pendekatan manajemen
risiko yang terstruktur tidak hanya membantu mengantisipasi
dan mengurangi dampak risiko, tetapi juga meningkatkan
kemampuan organisasi dalam menghadapi ketidakpastian yang
bersifat tidak terduga.

Dalam proyek-proyek TI modern, manajemen risiko bukan
lagi sekadar formalitas administratif, tetapi telah menjadi bagian
integral dari perencanaan strategis. Banyak proyek yang gagal
bukan karena tidak adanya upaya teknis yang memadai,
melainkan karena kurangnya kesadaran dan kesiapan dalam
menghadapi potensi risiko dan ketidakpastian. Oleh karena itu,
keterampilan dalam mengidentifikasi, menganalisis, dan
mengelola risiko menjadi kompetensi utama yang harus dimiliki
oleh setiap manajer proyek TI.

Dengan memahami dan membedakan risiko dan
ketidakpastian secara tepat, tim proyek akan lebih siap dalam
menyusun strategi mitigasi, mengalokasikan sumber daya secara
efisien, dan menjaga stabilitas proyek hingga tahap
penyelesaian. Pengelolaan risiko dan ketidakpastian yang baik
juga meningkatkan peluang keberhasilan proyek, mengurangi

MANAJEMEN PROYEK YULINA, M.M.S.I



pemborosan biaya, serta menjaga kepuasan stakeholder yang
terlibat.

2. Perbedaan Risiko dan Ketidakpastian

Risiko adalah kejadian potensial yang dapat berdampak
negatif (atau positif) terhadap tujuan proyek, dan biasanya dapat
diukur dari sisi probabilitas dan dampaknya. Risiko dapat
diidentifikasi, dianalisis, dan dimitigasi. Contoh risiko dalam
proyek TI antara lain keterlambatan pengiriman perangkat keras,
kegagalan perangkat lunak, atau perubahan kebutuhan
pengguna. Risiko bersifat lebih konkret karena biasanya dapat
diprediksi berdasarkan pengalaman atau data historis. Hal ini
membuat manajemen risiko menjadi mungkin untuk diterapkan
dengan berbagai teknik dan pendekatan.

Risiko umumnya muncul karena adanya ketidaksesuaian
antara perencanaan dan kenyataan dalam pelaksanaan proyek.
Misalnya, jika proyek TI tidak memperhitungkan kemungkinan
keterlambatan pasokan perangkat keras dari vendor, maka risiko
keterlambatan proyek menjadi tinggi. Risiko juga bisa timbul
karena kurangnya pengalaman tim, penggunaan teknologi baru
yang belum teruji, hingga permasalahan komunikasi antar tim
pengembang dan pengguna. Semua risiko ini dapat dikenali
sejak awal dan dikendalikan melalui strategi mitigasi seperti
membuat rencana kontingensi, melakukan backup vendor, atau
pelatihan teknis.

Ketidakpastian, di sisi lain, adalah kondisi di mana
informasi yang tersedia sangat terbatas atau bahkan tidak ada,
sehingga tidak memungkinkan untuk memperkirakan atau
mengukur probabilitas maupun dampaknya. Ketidakpastian
lebih mengacu pada sesuatu yang benar-benar belum diketahui,
tidak dapat diprediksi, dan di luar kendali logis manajemen

MANAJEMEN PROYEK YULINA, M.M.S.I



proyek. Contoh ketidakpastian dalam proyek TI termasuk
munculnya teknologi disruptif yang tiba-tiba membuat proyek
menjadi tidak relevan, terjadinya bencana alam yang
menyebabkan penghentian proyek, atau perubahan kebijakan
mendadak dari regulator.

Berbeda dengan risiko yang bisa dipetakan dan diukur
dengan pendekatan statistik, ketidakpastian sering kali bersifat
spekulatif dan memerlukan fleksibilitas tinggi dalam
pengelolaannya. Dalam banyak kasus, ketidakpastian tidak
dapat sepenuhnya dihilangkan, tetapi dapat dikurangi dengan
pendekatan manajemen adaptif seperti agile project
management, scenario planning, atau penyediaan buffer (waktu
dan biaya).

Ketidakpastian sering kali menjadi penyebab utama
kegagalan proyek jika tidak diantisipasi sejak awal. Manajer
proyek yang tidak membedakan risiko dan ketidakpastian bisa
salah dalam membuat strategi penanganan, seperti menerapkan
pendekatan kuantitatif pada masalah yang sebetulnya tidak bisa
diukur. Oleh karena itu, pemahaman akan perbedaan keduanya
sangat penting dalam menyusun strategi manajemen proyek TI
yang realistis dan tangguh.

Singkatnya:
Risiko = dapat diukur dan dikelola

Ketidakpastian = tidak dapat diprediksi atau dikelola dengan
cara konvensional

3. Risk Breakdown Structure (RBS)
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Untuk mengelola risiko secara efektif, manajer proyek TI
perlu menggunakan alat bantu seperti Risk Breakdown Structure
(RBS). RBS adalah struktur hierarkis yang mengelompokkan
potensi risiko ke dalam kategori dan sub-kategori untuk
memudahkan identifikasi dan analisis. RBS membantu
memecah kompleksitas risiko ke dalam unit-unit yang lebih
kecil sehingga dapat dianalisis dengan lebih mendalam dan
terorganisir.

Penggunaan RBS memudahkan tim proyek dalam melihat
gambaran menyeluruh tentang semua potensi risiko yang
mungkin terjadi dalam proyek. Dengan memetakan risiko
berdasarkan kategorinya, organisasi dapat menghindari
pendekatan yang reaktif dan mulai beralih ke pendekatan yang
lebih proaktif dan preventif.

Contoh tingkatan dalam RBS:
1. Risiko Organisasi

1) Struktur organisasi yang tidak mendukung

2) Konflik antar departemen

3) Kurangnya dukungan manajemen puncak

4) Tidak adanya kejelasan peran dan tanggung jawab

2. Risiko Teknis

1) Ketidakcocokan teknologi

2) Kompleksitas sistem yang tinggi

3) Kurangnya kompetensi teknis tim

4) Perubahan spesifikasi teknis di tengah proyek

3. Risiko Proyek
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4.

1) Keterlambatan jadwal
2) Pembengkakan anggaran
3) Perubahan ruang lingkup proyek (scope creep)
4) Ketidaksesuaian antara perencanaan dan realisasi

Risiko Eksternal

1) Perubahan regulasi pemerintah

2) Gangguan vendor

3) Kirisis ekonomi

4) Bencana alam atau kejadian force majeure

Dengan menyusun RBS, tim proyek dapat:

1.

2.

Mengidentifikasi potensi risiko lebih sistematis dan
komprehensif.

Memprioritaskan  risiko  berdasarkan dampak dan
kemungkinan terjadinya.

Menentukan pemilik risiko dan tanggung jawab
mitigasinya.

Mengembangkan strategi mitigasi yang tepat sasaran.

Selain itu, RBS juga membantu dalam proses pelaporan

risiko, mempermudah diskusi lintas tim, dan meningkatkan
kesadaran seluruh stakeholder terhadap potensi masalah yang
dapat menghambat proyek.

Penting untuk dicatat bahwa RBS bersifat dinamis. Struktur

ini harus diperbarui secara berkala sesuai perkembangan proyek
dan temuan risiko baru. Oleh karena itu, integrasi antara RBS
dan proses manajemen risiko yang berkelanjutan akan
memberikan kontribusi signifikan terhadap keberhasilan proyek
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TI, terutama dalam lingkungan yang cepat berubah dan penuh

ketidakpastian.

4.

Strategi Menghadapi Risiko dan Ketidakpastian

Menghadapi risiko dan ketidakpastian dalam proyek TI

membutuhkan pendekatan yang sistematis dan adaptif. Tanpa
strategi yang tepat, risiko kecil sekalipun dapat berkembang
menjadi permasalahan besar yang mempengaruhi keberhasilan
proyek. Oleh karena itu, proses pengelolaan risiko dan
ketidakpastian harus dimulai sejak tahap perencanaan dan
berlangsung secara terus-menerus hingga proyek selesai.

a.

Identifikasi: Langkah awal adalah mengidentifikasi semua
potensi risiko yang mungkin terjadi. Proses ini dilakukan
dengan cara mengumpulkan informasi sebanyak mungkin
dari berbagai sumber seperti dokumen proyek, pengalaman
proyek sebelumnya, hasil wawancara dengan stakeholder,
serta sesi brainstorming dengan tim proyek. Identifikasi
risiko sebaiknya tidak hanya mencakup risiko yang telah
diketahui, tetapi juga mempertimbangkan kemungkinan
munculnya risiko baru selama proyek berjalan.

Analisis Risiko: Setelah risiko diidentifikasi, tahap
berikutnya adalah menganalisis tingkat risiko berdasarkan
dua parameter utama: kemungkinan terjadinya dan
dampaknya terhadap proyek. Risiko kemudian dipetakan
dalam matriks risiko untuk menentukan prioritas
penanganan. Risiko dengan dampak tinggi dan probabilitas
tinggi akan menjadi prioritas utama dalam penanganan.
Perencanaan Tanggapan Risiko: Berdasarkan hasil analisis,
langkah selanjutnya adalah menentukan strategi tanggapan
terhadap risiko. Ada empat pendekatan utama dalam
penanganan risiko, yaitu:
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1) Menghindari (avoid): Mengubah rencana proyek agar
risiko tidak terjadi.

2) Mengurangi (mitigate): Mengambil langkah untuk
menurunkan probabilitas atau dampak risiko.

3) Mentrasfer (transfer): Memindahkan risiko kepada
pihak lain, seperti menggunakan asuransi atau kontrak
outsourcing.

4) Menerima (accept): Menyadari keberadaan risiko dan
menyiapkan rencana kontinjensi jika risiko terjadi.

d. Monitoring dan Kontrol: Proses pengelolaan risiko tidak
berhenti setelah perencanaan tanggapan. Tim proyek harus
melakukan pemantauan berkala terhadap risiko yang telah
diidentifikasi, serta mengevaluasi efektivitas strategi
mitigasi yang diterapkan. Jika ditemukan risiko baru atau
terjadi perubahan kondisi proyek, maka daftar risiko dan
rencana tanggapan harus diperbarui.

Sementara itu, strategi menghadapi ketidakpastian
cenderung lebih fleksibel karena sifatnya yang tidak terdefinisi
dengan jelas. Beberapa pendekatan yang umum digunakan
antara lain:

1) Menyediakan buffer waktu dan anggaran: Ketidakpastian
seringkali menyebabkan keterlambatan atau kebutuhan
sumber daya tambahan. Dengan menyediakan buffer waktu
dan anggaran, proyek memiliki ruang untuk menyerap
dampak dari kejadian tak terduga.

2) Menjaga fleksibilitas proyek: Fleksibilitas dalam
pendekatan pengembangan, jadwal, dan penggunaan
sumber daya memungkinkan tim proyek untuk beradaptasi
dengan cepat terhadap perubahan yang tidak terduga.

3) Menggunakan pendekatan agile dan iteratif: Metodologi
seperti agile dan scrum sangat cocok untuk proyek yang
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berada di  bawah ketidakpastian tinggi  karena
memungkinkan pengembangan sistem dilakukan secara
bertahap, dengan evaluasi dan penyesuaian di setiap iterasi.

4) Melibatkan tim multidisiplin: Dengan melibatkan anggota
tim dari berbagai latar belakang keilmuan dan pengalaman,
organisasi dapat mengevaluasi ketidakpastian dari berbagai
perspektif, memperkaya analisis risiko, serta menghasilkan
solusi yang lebih inovatif dan adaptif.

Lebih jauh lagi, pendekatan kolaboratif dalam mengelola
risiko dan ketidakpastian terbukti lebih efektif dibandingkan
pendekatan individual. Oleh karena itu, pelibatan aktif
stakeholder dan komunikasi terbuka menjadi bagian integral
dari strategi ini. Penggunaan alat bantu visual seperti matriks
risiko, heatmap, dan dashboard proyek juga membantu dalam
memperjelas kondisi risiko dan mendukung pengambilan
keputusan secara cepat.

Pada akhirnya, pengelolaan risiko dan ketidakpastian yang
baik bukan hanya soal menghindari kegagalan, tetapi juga
membuka peluang untuk menciptakan nilai tambah, inovasi, dan
pembelajaran berkelanjutan dalam organisasi. Strategi ini
menjadi fondasi penting dalam keberhasilan proyek TI di tengah
dinamika dan kompleksitas dunia digital saat ini.

Soal Latihan

1. Jelaskan perbedaan antara risiko dan ketidakpastian
dengan contoh nyata dari proyek TI.

2. Buat struktur RBS sederhana dari proyek sistem
informasi akademik.

3. Mengapa penting bagi manajer proyek untuk
membedakan antara risiko dan ketidakpastian?

MANAJEMEN PROYEK YULINA, M.M.S.I



4. Berikan contoh strategi mitigasi terhadap risiko teknis
dan risiko eksternal!

5. Bagaimana cara menangani ketidakpastian yang bersifat
ekstrem dan tidak terduga dalam proyek TI?

DASAR MANAJEMEN RISIKO TI
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1. Identifikasi Risiko

Identifikasi risiko adalah langkah awal dalam proses
manajemen risiko teknologi informasi (TI). Tahap ini bertujuan
untuk menemukan, mengenali, dan mendeskripsikan risiko-
risiko yang dapat memengaruhi keberhasilan proyek TI.
Identifikasi risiko dilakukan secara sistematis dengan
melibatkan berbagai sumber informasi seperti dokumentasi
proyek sebelumnya, wawancara dengan pemangku kepentingan,
brainstorming dengan tim, analisis SWOT, dan penggunaan
daftar risiko (risk checklist) dari proyek sejenis.

Risiko dapat muncul dari berbagai aspek, antara lain:

1) Teknis: kesalahan sistem, ketidaksesuaian teknologi,
bugs, infrastruktur yang tidak memadai, atau perangkat
keras yang tidak kompatibel.

2)  Organisasi: konflik kepentingan antar departemen,
pergantian manajemen, ketidaksesuaian tujuan antar
pemangku kepentingan, atau struktur organisasi yang
terlalu birokratis.

3)  Eksternal: vendor yang gagal memenuhi kontrak,
perubahan peraturan pemerintah, serangan siber, kondisi
pasar yang tidak stabil, atau bencana alam seperti banjir
dan gempa bumi.

4)  Proses: ketidakjelasan spesifikasi kebutuhan, dokumentasi
yang buruk, kurangnya komunikasi antartim, pengambilan
keputusan yang lambat, dan tidak adanya standar kerja
yang baku.

Dalam melakukan identifikasi risiko, penting untuk
mempertimbangkan pula faktor manusia. Kelelahan kerja,
pergantian personel proyek, dan kurangnya pelatihan dapat
menjadi sumber risiko yang berdampak pada kinerja tim. Begitu
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pula dengan ketergantungan pada satu individu yang memiliki
pengetahuan spesifik mengenai sistem, dapat menjadi risiko
serius jika individu tersebut keluar dari proyek.

Salah satu teknik yang sering digunakan dalam identifikasi
risiko adalah Risk Breakdown Structure (RBS) yang telah
dibahas pada bab sebelumnya. Dengan membagi risiko dalam
kategori terstruktur, tim proyek dapat memastikan bahwa semua
aspek penting telah dipertimbangkan.

Selain itu, metode Delphi sebuah pendekatan berbasis
konsensus para ahli juga dapat digunakan untuk mengumpulkan
pendapat mengenai potensi risiko yang mungkin tidak terdeteksi
melalui observasi langsung.

Output dari proses identifikasi risiko adalah risk register, yaitu
daftar risiko yang mencakup informasi rinci seperti:

1) Deskripsi risiko

2) Kategori risiko

3) Sumber penyebab risiko
4) Dampak potensial

5) Pemilik risiko (risk owner)

Risk register ini berfungsi sebagai dokumen hidup yang
terus diperbarui selama siklus hidup proyek. Ketika risiko baru
teridentifikasi atau informasi tambahan tersedia, dokumen ini
harus direvisi agar tetap relevan.

Penting juga untuk melibatkan seluruh tim proyek dalam
proses identifikasi risiko, bukan hanya manajer proyek atau tim
TI. Pelibatan ini akan memberikan perspektif yang lebih luas
dan memperkuat komitmen tim dalam menghadapi tantangan
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yang mungkin muncul. Dengan mendokumentasikan risiko
sejak awal, organisasi memiliki landasan kuat untuk melakukan
mitigasi, merespons secara tepat, dan meminimalkan gangguan
terhadap jalannya proyek.

2. Evaluasi Risiko

Setelah risiko diidentifikasi, langkah berikutnya adalah
mengevaluasi risiko tersebut untuk memahami seberapa besar
ancaman yang ditimbulkan terhadap proyek. Evaluasi risiko
melibatkan dua parameter utama:

1) Probabilitas (kemungkinan terjadinya)
2) Dampak (tingkat kerugian atau gangguan jika risiko
terjadi)

Kombinasi antara probabilitas dan dampak digunakan untuk
menghitung tingkat risiko (risk level), yang kemudian
dipetakan ke dalam matriks risiko. Risiko dikategorikan
menjadi:

1) Tinggi (High Risk): membutuhkan tindakan segera

2) Sedang (Medium Risk): membutuhkan pemantauan

3) Rendah (Low Risk): dapat diterima, tetap dicatat dan
dipantau

Evaluasi ini memungkinkan tim untuk memprioritaskan
risiko mana yang harus ditangani terlebih dahulu dan merancang

rencana penanganan yang sesuai.

3. Perlakuan Risiko
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Perlakuan risiko atau risk treatment adalah tindakan nyata

yang dilakukan untuk mengelola risiko yang telah dievaluasi.
Tujuan utamanya adalah mengurangi kemungkinan terjadinya

risiko

atau meminimalkan dampaknya terhadap proyek.

Langkah ini bersifat strategis karena menentukan bagaimana
organisasi menanggapi berbagai risiko berdasarkan hasil
evaluasi sebelumnya.

Strategi perlakuan risiko dapat dibedakan menjadi empat
pendekatan utama:

1)

2)

Menghindari Risiko (Avoidance) Strategi ini bertujuan
untuk menghapus sepenuhnya kemungkinan risiko
dengan mengubah rencana proyek. Risiko dihindari
dengan cara mengeliminasi aktivitas atau keputusan
yang memunculkan risiko tersebut. Strategi ini efektif
jika dampak risiko sangat besar dan tidak dapat diterima
oleh organisasi.

a. Contoh: Jika sebuah proyek TI berencana
menggunakan teknologi baru yang belum teruji,
maka untuk menghindari risiko kegagalan
sistem, tim proyek memutuskan mengganti
teknologi tersebut dengan platform yang sudah
terbukti stabil di lapangan.

Mengurangi Risiko (Mitigation) Strategi ini digunakan
untuk menurunkan kemungkinan terjadinya risiko atau
mengurangi  dampak buruk yang ditimbulkan.
Pendekatan ini tidak menghilangkan risiko sepenuhnya,
namun mengelola dan mengendalikannya agar tetap
dalam batas toleransi organisasi.

Contoh: Sebelum peluncuran sistem baru, tim proyek
mengadakan pelatihan intensif untuk pengguna akhir
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guna mengurangi kesalahan penggunaan yang dapat
menyebabkan gangguan operasional.

3) Mentransfer Risiko (Transfer) Dalam pendekatan ini,
tanggung jawab atas risiko dipindahkan kepada pihak
ketiga. Strategi ini sangat umum dalam pengelolaan
risiko keuangan dan operasional. Meski risiko tetap ada,
konsekuensi atau biaya dari risiko tersebut dialihkan ke
pihak lain yang lebih siap menanganinya.

Contoh: Proyek TI yang melibatkan pengadaan
perangkat keras bernilai tinggi dapat diasuransikan. Jika
terjadi kerusakan atau kehilangan, perusahaan asuransi
yang akan menanggung biaya penggantiannya. Contoh
lainnya adalah mengalihkan pembangunan sistem ke
vendor profesional melalui kontrak dengan klausul
jaminan layanan (SLA).

4) Menerima Risiko (Acceptance) Pendekatan ini
dilakukan ketika risiko dianggap kecil atau biaya
penanganannya lebih besar daripada kerugiannya.
Dalam hal ini, manajemen proyek memilih untuk
menerima risiko dan menyiapkan rencana darurat
(contingency plan) jika risiko benar-benar terjadi.

Contoh: Tim proyek menyadari bahwa ada kemungkinan
keterlambatan pengiriman laporan selama 1-2 hari
akibat sistem pelaporan manual. Namun karena
dampaknya rendah dan terjadi hanya sesekali, maka
risiko ini diterima tanpa perlakuan khusus.

Dalam praktiknya, pemilihan strategi perlakuan risiko
tidak selalu eksklusif. Beberapa risiko mungkin memerlukan

kombinasi dari dua atau lebih strategi. Misalnya, risiko
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keamanan sistem bisa ditangani dengan cara mitigasi (penerapan
firewall), transfer (kontrak keamanan siber eksternal), serta
penerimaan risiko minor.

Semua keputusan mengenai perlakuan risiko harus
terdokumentasi secara formal dalam bentuk risk response plan
yang mencakup:

Rincian risiko

Strategi perlakuan yang dipilih

Alasan pemilihan strategi

Estimasi biaya dan sumber daya

Pemilik tanggung jawab pelaksanaan

Jadwal pelaksanaan dan indikator keberhasilan

mo oo o

Selain itu, strategi perlakuan harus mempertimbangkan
konteks organisasi, seperti tujuan bisnis, tingkat toleransi risiko,
kapasitas sumber daya, serta kepatuhan terhadap peraturan yang
berlaku. Evaluasi terhadap efektivitas strategi perlakuan juga
harus dilakukan secara berkala agar dapat disesuaikan jika
diperlukan.

Manajemen risiko TI yang baik adalah proses yang
adaptif. Oleh karena itu, strategi perlakuan risiko bukan hanya
upaya untuk bertahan dari kemungkinan kerugian, tetapi juga
sarana untuk menciptakan peluang, meningkatkan kepercayaan
stakeholder, serta memastikan bahwa proyek tetap berada pada
jalur yang aman, terkendali, dan berkelanjutan.

Manajemen risiko bukanlah proses satu kali, tetapi harus
dilakukan secara berkelanjutan. Risiko baru bisa muncul seiring
perkembangan  proyek, sehingga diperlukan aktivitas
pemantauan dan evaluasi risiko secara berkala. Pendekatan yang

konsisten terhadap identifikasi, evaluasi, dan perlakuan risiko
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akan meningkatkan peluang keberhasilan proyek TI secara
menyeluruh.

ETIKA PROFESIONAL, HUKUM DAN STANDAR TI

1. [Etika Profesional dalam Teknologi Informasi
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Etika profesional dalam bidang teknologi informasi (TI)
merupakan panduan moral yang mengarahkan perilaku individu
maupun organisasi dalam penggunaan, pengembangan, dan
pengelolaan sistem TI. Prinsip-prinsip etika ini meliputi
kejujuran, tanggung jawab, keadilan, rasa hormat terhadap
privasi, dan perlindungan terhadap hak kekayaan intelektual.
Profesional TI dituntut untuk tidak hanya menguasai
keterampilan teknis, tetapi juga mampu menjaga integritas dan
menghormati kepentingan semua pihak yang terlibat.

Etika profesional mencakup tanggung jawab terhadap
kualitas kerja, kewajiban menjaga kerahasiaan informasi, serta
sikap adil dalam mengambil keputusan yang melibatkan akses
dan pemanfaatan teknologi. Dalam dunia TI yang sangat
dinamis dan kompleks, profesional sering dihadapkan pada
dilema etika, seperti penggunaan data pribadi tanpa persetujuan,
pengembangan sistem yang bias, hingga pembiaran celah
keamanan dalam sistem yang digunakan publik. Dalam situasi
seperti ini, etika menjadi landasan utama yang memandu
tindakan.

Etika juga penting dalam pengambilan keputusan TI, seperti
pengelolaan data pelanggan, desain sistem yang adil, hingga
perlindungan keamanan informasi. Keputusan terkait dengan
pemanfaatan big data, misalnya, tidak hanya soal efisiensi dan
analisis bisnis, tetapi juga menyangkut hak pengguna atas
privasi mereka. Ketika data digunakan tanpa izin yang sah atau
dijual ke pihak ketiga tanpa transparansi, tindakan tersebut tidak
hanya tidak etis, tetapi juga dapat menimbulkan konsekuensi
hukum.

Pelanggaran etika dalam TI bisa berdampak serius,
termasuk pelanggaran hukum, penurunan kepercayaan publik,
dan kerugian reputasi. Kasus penyalahgunaan data di
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perusahaan besar seperti Facebook dan Cambridge Analytica
menjadi contoh nyata bagaimana kelalaian dalam penerapan
etika dapat merusak kredibilitas organisasi secara global.

Penerapan etika profesional dalam TI juga mencakup
tanggung jawab sosial. Profesional T harus mempertimbangkan
dampak sosial dari sistem yang dikembangkan, seperti potensi
diskriminasi algoritma, eksploitasi tenaga kerja digital, atau
kerusakan lingkungan akibat produksi perangkat keras. Oleh
karena itu, etika TI harus dimaknai sebagai bagian integral dari
proses desain, implementasi, dan evaluasi teknologi.

Organisasi modern pun mulai menerapkan kebijakan
internal berupa kode etik TI, serta mengintegrasikan pelatihan
etika digital dalam program pengembangan SDM. Kode etik ini
biasanya mengatur bagaimana karyawan menggunakan
informasi dan perangkat organisasi, menjaga keamanan data
pelanggan, serta melaporkan jika terjadi pelanggaran. Pelatihan
rutin juga dibutuhkan agar seluruh anggota organisasi
memahami risiko etika yang mungkin timbul seiring
perkembangan teknologi baru.

Dalam konteks kolaborasi global, etika TI juga mencakup
kepatuhan terhadap peraturan lintas negara. Misalnya,
perusahaan multinasional yang beroperasi di Uni Eropa harus
mematuhi GDPR (General Data Protection Regulation), yang
memiliki standar tinggi terkait perlindungan data pribadi.
Ketidakpatuhan terhadap regulasi ini bukan hanya
mencerminkan kegagalan etis, tetapi juga bisa berujung pada
sanksi denda besar.

Singkatnya, etika profesional dalam TI adalah elemen
fundamental dalam mewujudkan penggunaan teknologi yang
bertanggung jawab, berkelanjutan, dan bermanfaat bagi
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masyarakat luas. Tanpa etika, teknologi berpotensi menjadi alat
penyalahgunaan kekuasaan, pelanggaran hak asasi, dan
ketimpangan sosial. Oleh karena itu, membangun budaya etis
dalam pengelolaan TI merupakan investasi jangka panjang yang
akan memperkuat kepercayaan publik dan menjamin
keberhasilan organisasi di era digital.

2. Landasan Hukum TI di Indonesia

Dalam konteks hukum, dua regulasi utama yang relevan
bagi manajemen risiko TI di Indonesia adalah:

1) Undang-Undang No. 11 Tahun 2008 tentang Informasi
dan Transaksi Elektronik (ITE), yang kemudian diperbarui
melalui UU No. 19 Tahun 2016. UU ini mengatur legalitas
transaksi elektronik, perlindungan data pribadi, dan sanksi
atas kejahatan siber. Undang-undang ini juga mencakup
aspek penting seperti pengakuan tanda tangan elektronik,
informasi elektronik sebagai alat bukti hukum, serta
ketentuan mengenai penyelenggara sistem elektronik.
Pengembang sistem wajib memastikan sistem TI yang
dibangun tidak melanggar prinsip-prinsip hukum ini,
termasuk  menjamin  kerahasiaan, keutuhan, dan
ketersediaan informasi digital. UU ITE memberikan dasar
hukum untuk mengatasi berbagai bentuk penyalahgunaan
TI, seperti pencemaran nama baik di media sosial,
peretasan, penipuan daring, dan distribusi konten ilegal.

Dengan semakin meningkatnya kejahatan siber dan
penyalahgunaan data, UU ITE juga mendorong adanya
tanggung jawab hukum yang lebih besar bagi
penyelenggara sistem elektronik (PSE). Mereka
diwajibkan untuk menyimpan data secara aman,
memastikan adanya sistem pengamanan yang memadai,
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serta bersikap transparan dalam mengelola data
pengguna. Hal ini sangat penting untuk mendorong
terciptanya ekosistem digital yang aman dan terpercaya.

2) Peraturan Otoritas Jasa Keuangan (OJK) No.
38/POJK.03/2016 tentang Penerapan Manajemen Risiko
dalam Penggunaan Teknologi Informasi oleh Bank
Umum. Regulasi ini mewajibkan lembaga keuangan
untuk menerapkan manajemen risiko TI secara
menyeluruh. Tujuan utamanya adalah memastikan
bahwa risiko yang terkait dengan penggunaan TI dapat
diidentifikasi, diukur, dimonitor, dan dikendalikan
secara efektif untuk mendukung kelangsungan usaha
bank. POJK ini mewajibkan adanya dokumentasi
kebijakan, pengawasan oleh dewan direksi, pemisahan
fungsi antara pengembangan dan operasional, serta uji
keamanan terhadap sistem.

Di bawah regulasi ini, bank juga diminta untuk
menyiapkan rencana kesinambungan bisnis (business
continuity plan) dan disaster recovery plan. Ini penting
untuk mengantisipasi gangguan layanan atau insiden
yang mengancam keberlangsungan layanan keuangan
berbasis TI. OJK juga menekankan pentingnya evaluasi
berkala dan audit independen terhadap sistem informasi
bank guna menjamin bahwa pengelolaan TI tetap sejalan
dengan prinsip kehati-hatian dan kepatuhan terhadap
peraturan.

Kedua regulasi ini menjadi fondasi penting dalam
membangun tata kelola TI yang kuat dan bertanggung jawab di
Indonesia. Selain itu, keduanya juga mencerminkan semakin
besarnya perhatian pemerintah terhadap keamanan digital,
perlindungan data pribadi, dan manajemen risiko siber.
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Organisasi, terutama yang bergerak di sektor strategis seperti
keuangan dan pemerintahan, harus senantiasa mengikuti
perkembangan peraturan hukum dan menyesuaikan kebijakan
internal mereka sesuai dengan tuntutan regulasi yang berlaku.

Lebih jauh lagi, landasan hukum TI tidak hanya
berfungsi sebagai alat pengendali, tetapi juga sebagai pendorong
terciptanya kepercayaan publik dalam penggunaan teknologi
informasi. Ketaatan terhadap regulasi memberikan jaminan
bahwa sistem yang dikembangkan dan dioperasikan tidak hanya
andal secara teknis, tetapi juga sah secara hukum dan etis secara
sosial. Dengan demikian, kepatuhan hukum bukan hanya
kewajiban legal, melainkan juga strategi reputasi dan
keberlanjutan jangka panjang bagi organisasi di era digital.

3. Standar dan Framework Pengelolaan Risiko

Standar dan framework tersebut tidak hanya bersifat
teoritis, tetapi telah terbukti efektif di berbagai organisasi global.
Masing-masing memiliki keunggulan dan ruang lingkup
penerapan yang berbeda, sehingga dalam praktiknya sering kali
digunakan secara komplementer.

1) ISO 31000, misalnya, bersifat generik dan dapat diadopsi
oleh berbagai sektor industri. Standar ini menekankan
pentingnya integrasi manajemen risiko ke dalam proses
organisasi secara menyeluruh, mulai dari perencanaan
strategis hingga operasional harian. ISO 31000 juga
memberikan prinsip-prinsip dasar seperti penciptaan nilai,
penyusunan keputusan berbasis informasi, dan pendekatan
sistematis yang dapat diterapkan pada manajemen risiko TI.

2) COBIT, di sisi lain, lebih fokus pada tata kelola dan
pengelolaan teknologi informasi. Framework ini sangat
sesuai bagi organisasi yang ingin memastikan bahwa
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3)

4)

)

investasi di bidang TI mendukung pencapaian tujuan bisnis,
sekaligus meminimalkan risiko. COBIT menyediakan
metrik, tools, serta panduan kontrol dan pengukuran yang
sangat detail, menjadikannya alat manajemen risiko yang
kuat dalam lingkungan TI yang kompleks.

ITIL, berbeda dari dua standar sebelumnya, lebih
menitikberatkan pada pengelolaan layanan TI (IT Service
Management). ITIL mendefinisikan praktik terbaik dalam
penyampaian layanan, mulai dari tahap desain hingga
pengoperasian. Dalam konteks risiko, ITIL membantu
meminimalkan gangguan layanan dan memastikan
kontinuitas operasional yang dapat diandalkan, sehingga
risiko gangguan layanan dapat dikendalikan dengan lebih
baik.

RIMS (Risk Maturity Model) digunakan untuk menilai
sejauh mana kematangan organisasi dalam mengelola
risiko. Dengan menggunakan model ini, organisasi dapat
mengevaluasi apakah pendekatan mereka terhadap
manajemen risiko sudah terstruktur atau masih bersifat
reaktif. Model ini membantu organisasi mengidentifikasi
celah, merumuskan strategi pengembangan, dan
memprioritaskan investasi dalam penguatan fungsi
manajemen risiko.

Sementara itu, COSO ERM memberikan pendekatan yang
terintegrasi dalam manajemen risiko berbasis perusahaan.
COSO ERM memandang risiko bukan sebagai ancaman
semata, tetapi juga sebagai peluang untuk meningkatkan
nilai organisasi. COSO juga menekankan pentingnya
budaya risiko dan keterlibatan manajemen puncak dalam
setiap tahapan proses. Dalam pengelolaan TI, pendekatan
COSO membantu menyelaraskan risiko TI dengan strategi
dan tujuan bisnis organisasi secara keseluruhan.

MANAJEMEN PROYEK YULINA, M.M.S.I



Implementasi framework tersebut tidak bersifat eksklusif.
Banyak organisasi menggabungkan prinsip dari beberapa
framework untuk menciptakan sistem manajemen risiko yang
sesuai dengan kebutuhan dan karakteristik masing-masing.
Misalnya, sebuah bank mungkin menggunakan COBIT untuk
memastikan kontrol internal TI, ITIL untuk mengelola layanan
TI, dan ISO 31000 untuk manajemen risiko secara organisasi.

Kunci keberhasilan dari penerapan standar ini terletak pada
komitmen organisasi, ketersediaan sumber daya, serta
keterlibatan seluruh pemangku kepentingan. Tanpa budaya
risiko yang kuat dan kesadaran di semua lini, bahkan framework
terbaik sekalipun tidak akan menghasilkan manfaat yang
optimal.

Oleh karena itu, organisasi perlu memastikan bahwa
penerapan standar dan framework manajemen risiko TI
dilakukan secara konsisten, berkelanjutan, dan disesuaikan
dengan perkembangan teknologi serta dinamika bisnis yang
terus berubah. Evaluasi berkala, pelatihan, serta penyesuaian
kebijakan harus menjadi bagian dari proses manajemen risiko
yang modern dan adaptif.

4. Integrasi Etika, Hukum, dan Standar dalam Praktik
TI

Dalam penerapannya, organisasi harus mengintegrasikan
prinsip etika, kepatuhan hukum, dan standar profesional
sebagai satu kesatuan dalam tata kelola TI1. Hal ini dapat
dicapai dengan:

1) Menetapkan kode etik internal bagi profesional TI
2) Melakukan audit dan evaluasi kepatuhan secara berkala
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3) Mengimplementasikan framework standar internasional
sebagai dasar operasional
4) Melatih tim dalam kesadaran keamanan dan etika

Dengan integrasi ini, risiko-risiko yang berkaitan dengan
pelanggaran hukum, kerentanan sistem, dan kerugian reputasi
dapat dikurangi secara signifikan. Organisasi juga akan lebih
siap dalam menghadapi audit eksternal serta mempertahankan
kepercayaan stakeholder.

Integrasi tersebut juga memungkinkan organisasi untuk
lebih cepat beradaptasi terhadap dinamika teknologi yang
berkembang pesat. Dengan adanya kerangka etika dan hukum
yang mapan, keputusan yang diambil oleh tim TI tidak hanya
mempertimbangkan aspek teknis, tetapi juga legalitas dan
dampak sosialnya. Hal ini menjadi sangat penting dalam
pengembangan sistem berbasis kecerdasan buatan, big data,
maupun layanan berbasis cloud yang menuntut kepatuhan lintas
batas negara.

Lebih dari itu, kolaborasi lintas fungsi antara tim TI, divisi
hukum, auditor internal, serta manajemen risiko akan
menciptakan ekosistem kerja yang lebih terstruktur dan
akuntabel. Pelibatan seluruh pemangku kepentingan dalam
penyusunan kebijakan TI mendorong terciptanya transparansi,
memperkuat budaya organisasi, dan meningkatkan kualitas tata
kelola TT secara menyeluruh.

Etika, hukum, dan standar bukan hanya instrumen
pengendalian, melainkan bagian penting dari keberlanjutan
organisasi di era digital. Mereka menjadi fondasi untuk
membangun kepercayaan pelanggan, menjaga reputasi, serta
mendorong inovasi yang bertanggung jawab. Dengan demikian,
integrasi ketiganya tidak hanya menghindarkan organisasi dari
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risiko, tetapi juga membuka peluang untuk tumbuh lebih kuat
dan berkelanjutan di tengah ekosistem digital global yang terus
berkembang.
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INTEGRASI RISIKO DALAM PROYEK TI DAN SDLC

1. Pengantar SDLC dan Risiko TI

Software Development Life Cycle (SDLC) adalah kerangka
kerja  sistematis yang digunakan untuk merancang,
mengembangkan, menguji, dan memelihara sistem perangkat
lunak. SDLC menjadi pedoman penting bagi tim proyek dalam
menyusun tahapan pengembangan sistem yang terstruktur,
terukur, dan berorientasi pada hasil. Tujuannya adalah untuk
menghasilkan perangkat lunak yang berkualitas, memenuhi
kebutuhan pengguna, serta dapat dikembangkan dan dipelihara
dengan efisien dalam jangka panjang.

Dalam proyek teknologi informasi (TI), pengembangan
sistem sering kali melibatkan berbagai kompleksitas, baik dari
sisi teknis, manajerial, maupun operasional. Oleh karena itu,
integrasi antara proses pengembangan sistem dan manajemen
risiko menjadi hal yang sangat penting. Risiko-risiko yang tidak
diidentifikasi dan diantisipasi sejak dini dapat berdampak pada
kegagalan proyek, pemborosan anggaran, keterlambatan jadwal,
bahkan ketidaksesuaian produk akhir dengan kebutuhan

pengguna.

Manajemen risiko yang terintegrasi dalam SDLC
membantu organisasi dalam mengenali dan menangani potensi
gangguan di setiap fase proyek. SDLC tidak hanya merupakan
tahapan teknis, tetapi juga menjadi titik masuk munculnya
berbagai risiko yang berasal dari faktor internal (seperti
kesalahan desain, kurangnya pelatihan tim, atau konflik
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antardepartemen) maupun eksternal (seperti perubahan regulasi,
permintaan pasar yang dinamis, atau gangguan vendor).

Setiap fase dalam SDLC memiliki potensi risiko yang unik,
sehingga pendekatan manajemen risiko harus bersifat holistik
dan berkelanjutan. Proses identifikasi, analisis, evaluasi, dan
perlakuan terhadap risiko perlu dilakukan secara paralel dengan
pelaksanaan setiap fase SDLC. Dengan cara ini, risiko dapat
dikendalikan lebih awal sebelum berkembang menjadi isu besar
yang sulit ditangani.

Keuntungan utama dari integrasi risiko dalam SDLC antara
lain adalah peningkatan efisiensi kerja, pengurangan biaya
pengembangan ulang, percepatan waktu peluncuran produk,
serta peningkatan kepercayaan dari stakeholder. Proyek yang
dikelola dengan memperhatikan manajemen risiko secara aktif
cenderung menghasilkan sistem yang lebih stabil, aman, dan
dapat diandalkan dalam jangka panjang.

Oleh sebab itu, penting bagi setiap organisasi yang
mengembangkan sistem informasi untuk memahami bahwa
SDLC bukan hanya kerangka kerja teknis, tetapi juga instrumen
penting dalam pengelolaan risiko proyek. Integrasi ini
memungkinkan pengambilan keputusan yang lebih bijak dan
responsif terhadap dinamika yang terjadi selama proses
pengembangan, serta menciptakan landasan yang kokoh bagi
keberhasilan sistem informasi yang dikembangkan.

2. Metodologi SDLC dan Potensi Risikonya

Beberapa pendekatan atau metodologi populer dalam SDLC
yang memiliki karakteristik risiko tersendiri antara lain:
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1) Waterfall: Model klasik yang bersifat linear dan
berurutan. Tahapan dalam model ini dimulai dari analisis
kebutuhan, desain, implementasi, pengujian, hingga
pemeliharaan. Model ini cocok untuk proyek yang ruang
lingkup dan kebutuhannya sangat jelas dari awal.
Namun, risiko utama pada model ini adalah tidak
fleksibelnya terhadap perubahan kebutuhan di tengah
proyek. Karena pengujian dilakukan di tahap akhir,
kesalahan atau miskomunikasi yang terjadi di fase awal
baru akan terdeteksi setelah implementasi, sehingga
berpotensi menimbulkan biaya koreksi yang tinggi.

2) Agile: Pendekatan iteratif dan inkremental yang
mengutamakan kolaborasi, fleksibilitas, dan keterlibatan
pengguna secara terus-menerus. Agile memungkinkan
penyesuaian kebutuhan di tengah jalan dan mendorong
penyampaian fungsionalitas secara bertahap melalui
sprint atau iterasi. Risiko dalam Agile meliputi
kurangnya dokumentasi formal yang menyulitkan proses
kontrol di organisasi besar, serta ketergantungan tinggi
terhadap komunikasi dan keterlibatan aktif dari
pengguna. Jika tim tidak disiplin atau stakeholder tidak
terlibat penuh, maka produktivitas dan kualitas sistem
bisa terganggu.

3) Spiral: Merupakan kombinasi dari model waterfall dan
prototyping, dengan pendekatan yang sangat fokus pada
evaluasi risiko di setiap siklus. Model ini ideal untuk
proyek berskala besar dan kompleks yang berisiko
tinggi. Setiap tahapan dalam spiral mencakup
perencanaan, analisis risiko, pengembangan, dan
evaluasi. Meskipun memiliki keunggulan dalam
mengelola risiko secara sistematis, model ini bisa
menjadi sangat kompleks, mahal, dan membutuhkan
pengalaman manajerial yang kuat untuk mengatur
siklusnya secara efektif.
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4) RAD (Rapid Application Development): Menekankan
kecepatan dalam pengembangan sistem melalui
pembuatan prototipe dan keterlibatan pengguna sejak
awal. Metode ini cocok untuk proyek yang memiliki
tenggat waktu ketat dan memerlukan hasil cepat.
Namun, karena menekankan kecepatan, risiko utamanya
adalah kualitas kode yang mungkin tidak optimal,
dokumentasi yang minim, serta kesulitan dalam
mengintegrasikan sistem ke dalam lingkungan yang
lebih besar atau ke sistem legacy. Ketika pengujian
kurang menyeluruh, sistem yang dihasilkan cenderung
rapuh saat digunakan secara luas.

Pemilihan = metodologi  harus =~ mempertimbangkan
karakteristik proyek, kompleksitas sistem, sumber daya yang
tersedia, serta profil risiko yang dihadapi organisasi. Dalam
praktik terbaik, organisasi dapat menggabungkan elemen dari
beberapa metodologi (hybrid model) untuk menyesuaikan
kebutuhan teknis dan manajerial sekaligus mengoptimalkan
pengendalian risiko dalam proyek pengembangan perangkat
lunak.

3. Risiko pada Setiap Fase SDLC

Setiap fase dalam Software Development Life Cycle
(SDLC) memiliki risiko spesifik yang jika tidak diantisipasi
dapat mengganggu keberhasilan proyek secara keseluruhan.
Oleh karena itu, mengenali potensi risiko dan menetapkan
strategi mitigasi sejak awal merupakan bagian penting dalam
praktik manajemen proyek TI.

1) Perencanaan (Planning)
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1 Risiko: Kesalahan dalam estimasi waktu dan biaya
dapat menyebabkan keterlambatan penyelesaian dan
pembengkakan anggaran. Selain itu, jika ruang lingkup
proyek tidak ditentukan dengan jelas, maka akan terjadi
penambahan fitur (scope creep) yang membebani tim
dan merusak jadwal.

2 Mitigasi: Melibatkan stakeholder utama sejak awal
untuk menyepakati ruang lingkup dan tujuan proyek.
Gunakan alat bantu seperti Work Breakdown Structure
(WBS), analisis SWOT, dan historical data dari proyek
sebelumnya untuk memperkirakan durasi dan biaya
secara realistis.

2) Analisis (Analysis):

1 Risiko: Kegagalan dalam memahami kebutuhan
pengguna dapat menyebabkan sistem = yang
dikembangkan tidak sesuai harapan. Konflik antara
stakeholder juga bisa menghambat pengambilan
keputusan.

2 Mitigasi: Lakukan pendekatan berbasis kolaboratif
seperti wawancara, observasi, focus group discussion,
dan prototyping. Validasi kebutuhan secara berkala dan
dokumentasikan secara jelas serta terstruktur.

3) Desain (Design)

1 Risiko: Desain sistem yang kaku, tidak modular,
atau tidak memperhitungkan pertumbuhan dan
skalabilitas dapat  menyulitkan  proses
pengembangan dan pemeliharaan.  Aspek
keamanan sering kali terabaikan dalam tahap ini.

2 Mitigasi: Libatkan arsitek sistem dan pakar
keamanan TI untuk melakukan review desain.
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Gunakan prinsip desain modular dan scalable,
serta dokumentasikan desain menggunakan
standar yang berlaku seperti UML.

4) Implementasi (Implementation)

1 Risiko: Kode program yang tidak terstandarisasi,
munculnya error yang tidak terdeteksi, serta
kesulitan dalam mengintegrasikan komponen
sistem. Proses pengembangan yang tidak
terdokumentasi dapat menyulitkan debugging
dan pemeliharaan.

2 Mitigasi: Terapkan version control system
(seperti Git), lakukan code review secara berkala,
dan terapkan uji unit serta integrasi di sepanjang
proses pengembangan. Gunakan metodologi
DevOps untuk meningkatkan kualitas dan
kolaborasi tim.

5) Pengujian (Testing)

1 Risiko: Pengujian yang tidak menyeluruh dapat
menyebabkan cacat sistem ditemukan saat
implementasi di lingkungan nyata. Kurangnya data
uji atau terbatasnya waktu juga menghambat
efektivitas pengujian.

2 Mitigasi: Rancang rencana pengujian sejak tahap
perencanaan. Gunakan kombinasi pengujian manual
dan otomatis. Terapkan regression testing untuk
memastikan perubahan tidak merusak fungsi yang
telah berjalan baik sebelumnya.
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6) Pemeliharaan (Maintenance)

I Risiko: Permintaan perubahan yang tidak
terkendali, kurangnya dokumentasi teknis, serta
ketergantungan pada vendor atau personel tertentu.
Gangguan sistem yang tidak segera ditangani dapat
memengaruhi kelangsungan bisnis.

2 Mitigasi:  Terapkan  kebijakan = manajemen
perubahan (change management), pastikan SLA
yang jelas dengan penyedia layanan atau vendor,
dan dokumentasikan semua pembaruan secara
berkala. Siapkan log aktivitas dan backup sistem
secara otomatis untuk mendukung pemulihan cepat.

Dengan mengidentifikasi risiko di setiap fase SDLC
dan menerapkan mitigasi yang tepat, proyek pengembangan
perangkat lunak dapat dikelola lebih efisien dan menghasilkan
sistem yang andal, aman, dan sesuai dengan kebutuhan bisnis.

4. Integrasi Manajemen Risiko dalam SDLC

Integrasi manajemen risiko ke dalam SDLC
memungkinkan organisasi untuk:

a) Mengidentifikasi risiko lebih dini

b) Meningkatkan kualitas produk

c) Mengurangi biaya akibat revisi

d) Mempercepat waktu penyelesaian proyek
e) Menjaga kepuasan stakeholder

Integrasi ini dapat dilakukan dengan menyisipkan aktivitas
manajemen risiko ke dalam setiap fase SDLC. Misalnya, pada
fase perencanaan, organisasi dapat menyusun risk register awal
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berdasarkan analisis proyek. Pada fase desain, dilakukan review
arsitektur sistem untuk mengidentifikasi kerentanan potensial.
Di tahap implementasi dan pengujian, dilakukan pengendalian
mutu kode serta simulasi skenario kegagalan untuk menguji
ketahanan sistem.

Dengan pendekatan yang terstruktur, risiko tidak hanya
menjadi beban proyek, tetapi juga dapat dikelola sebagai
peluang untuk meningkatkan kualitas, efisiensi, dan
keberlanjutan sistem informasi. Selain itu, integrasi risiko ke
dalam SDLC juga menciptakan budaya organisasi yang lebih
waspada dan adaptif terhadap perubahan teknologi maupun
kebutuhan bisnis yang dinamis.

Penerapan pendekatan ini juga dapat mendukung kepatuhan
terhadap standar dan regulasi yang berlaku, seperti ISO 27001
atau POJK terkait TI, yang mensyaratkan adanya dokumentasi
dan pengendalian risiko yang konsisten. Hal ini sangat penting
untuk meningkatkan kepercayaan stakeholder dan menjamin
keberhasilan proyek TI jangka panjang.

Dengan demikian, integrasi manajemen risiko dalam SDLC

bukan hanya strategi teknis, tetapi juga bagian dari tata kelola T1
yang baik dan profesional.
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PROTEKSI INFORMASI DAN MANAJEMEN SDM
DALAM MANAJEMEN RISIKO TI

1  Prinsip Proteksi Informasi Berbasis ISO 27001

ISO/IEC 27001 merupakan standar internasional untuk
sistem manajemen keamanan informasi (SMKI). Standar ini
menyediakan kerangka kerja bagi organisasi untuk mengelola
dan melindungi informasi secara sistematis, berdasarkan risiko
yang dihadapi. Dalam konteks ini, konsep utama yang menjadi
fondasi proteksi informasi adalah CIA Triad: Confidentiality
(Kerahasiaan), Integrity (Integritas), dan Availability
(Ketersediaan).

a) Confidentiality (Kerahasiaan): Informasi hanya dapat
diakses oleh pihak yang berwenang. Ini berarti data harus
dijaga agar tidak bocor ke pihak yang tidak memiliki hak
untuk mengaksesnya. Strategi pengamanan yang digunakan
termasuk pengendalian akses, penggunaan autentikasi
berlapis, dan enkripsi data.

b) Integrity (Integritas): Informasi tetap akurat, lengkap, dan
terlindungi dari modifikasi yang tidak sah. Keutuhan data
sangat penting agar keputusan yang diambil berdasarkan
data tersebut dapat diandalkan. Perlindungan integritas
dapat dilakukan dengan menerapkan checksum, hash, audit
log, dan kontrol versi dokumen.

c) Availability (Ketersediaan): Informasi tersedia saat
dibutuhkan oleh pengguna yang berwenang. Ini mencakup
kemampuan sistem untuk tetap berfungsi secara optimal
meskipun terjadi gangguan. Upaya untuk menjamin
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ketersediaan termasuk redundansi sistem, pemulihan
bencana, backup rutin, dan perencanaan kapasitas.

Kombinasi ketiga prinsip ini menjadi dasar dalam
merancang sistem pengamanan informasi yang menyeluruh dan
efektif. Setiap organisasi yang menerapkan ISO 27001 wajib
melakukan penilaian risiko terhadap aset informasi dan
menetapkan kontrol pengamanan yang proporsional sesuai
dengan nilai dan kerentanan aset tersebut.

Selain itu, ISO 27001 menuntut adanya siklus PDCA (Plan-
Do-Check-Act) yang berkesinambungan untuk memastikan
bahwa sistem pengamanan informasi tidak hanya dirancang
dengan baik, tetapi juga dijalankan, dipantau, dan ditingkatkan
secara berkala. Organisasi perlu menetapkan kebijakan
keamanan informasi, menetapkan peran dan tanggung jawab,
serta menyediakan pelatihan untuk meningkatkan kesadaran
keamanan di seluruh level karyawan.

Implementasi prinsip CIA dalam praktiknya juga mencakup
penyusunan kebijakan akses berdasarkan kebutuhan (least
privilege), segmentasi jaringan, serta pengujian penetrasi secara
berkala untuk mengevaluasi ketahanan sistem. Ketiga prinsip ini
saling terkait dan tidak dapat dipisahkan. Fokus hanya pada satu
aspek tanpa memperhatikan yang lain dapat menimbulkan celah
keamanan yang berbahaya.

Dengan memahami dan menerapkan CIA secara
menyeluruh, organisasi tidak hanya melindungi aset
informasinya, tetapi juga meningkatkan kepercayaan dari
pelanggan, mitra, dan regulator bahwa sistem informasi mereka
dikelola secara profesional dan sesuai standar global.
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2

Ancaman terhadap Keamanan Informasi

Ancaman terhadap keamanan informasi dapat bersifat

teknis maupun non-teknis. Dalam era digital saat ini, volume dan
kompleksitas ancaman semakin meningkat, baik dari sisi
teknologi maupun dari sisi manusia dan proses. Oleh karena itu,
pemahaman menyeluruh terhadap berbagai jenis ancaman
sangat penting untuk mendesain sistem pengamanan informasi
yang komprehensif.

Ancaman Teknis meliputi:

1)

2)

3)

4)

Malware, ransomware, dan spyware: Program berbahaya
yang dirancang untuk merusak, mencuri, atau mengunci
data. Ransomware bahkan dapat memaksa organisasi
membayar uang tebusan untuk memulihkan akses
terhadap sistem mereka.

Serangan DDoS (Distributed Denial of Service): Upaya
jahat untuk membuat layanan sistem tidak tersedia dengan
membanjiri server dengan lalu lintas data yang berlebihan.
Peretasan jaringan atau sistem: Aksi penyusupan ke dalam
sistem oleh pihak yang tidak berwenang untuk mencuri,
memanipulasi, atau merusak data.

Kerentanan aplikasi dan perangkat lunak: Cacat keamanan
dalam kode program yang bisa dieksploitasi untuk
mendapatkan akses ilegal atau menyebabkan kerusakan
sistem.

Ancaman Non-Teknis mencakup:

1) Kelalaian karyawan: Misalnya penggunaan password
yang lemah, meninggalkan  perangkat tanpa
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pengamanan, atau mengklik tautan berbahaya dalam
email phishing.

2) Insider threat: Ancaman yang berasal dari orang dalam
organisasi, baik disengaja maupun tidak disengaja,
seperti pencurian data oleh mantan pegawai.

3) Human error dalam konfigurasi sistem: Kesalahan
pengaturan firewall, server, atau perangkat lunak lain
yang dapat membuka celah bagi penyerang.

4) Ketidaktahuan pengguna terhadap praktik keamanan:
Kurangnya pelatihan dan kesadaran menyebabkan
pengguna sering menjadi titik lemah sistem keamanan.

Ancaman-ancaman ini seringkali bersifat dinamis dan saling
berkaitan. Misalnya, human error bisa dimanfaatkan oleh
malware untuk mengeksploitasi kerentanan sistem. Atau,
kelemahan dalam patching aplikasi bisa dimanfaatkan oleh
hacker untuk menyusup ke jaringan organisasi.

Oleh karena itu, pendekatan terhadap pengamanan informasi
tidak bisa hanya fokus pada solusi teknis seperti antivirus atau
firewall saja. Diperlukan pula pendekatan manajerial dan
perilaku, termasuk pelatihan karyawan, audit berkala, serta
kebijakan keamanan informasi yang tegas dan dipatuhi oleh
seluruh elemen organisasi.

Manajemen risiko harus mampu mengenali dan menilai seluruh
kemungkinan ancaman tersebut serta merumuskan kontrol
yang mencakup aspek:

1) Pencegahan: Melalui penerapan kebijakan keamanan,
pelatihan, kontrol akses, dan teknologi keamanan.

2) Deteksi: Dengan memanfaatkan sistem pemantauan
(monitoring), alert, dan sistem deteksi intrusi (IDS).
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3) Respons dan pemulihan: Dengan merancang prosedur
penanganan insiden, backup, dan rencana pemulihan
bencana (disaster recovery).

Dengan pengelolaan yang tepat, organisasi tidak hanya dapat
menghindari kerugian finansial dan reputasi, tetapi juga
membangun kepercayaan publik terhadap kemampuan mereka
dalam menjaga kerahasiaan dan keandalan sistem informasi.

3 Indeks Keamanan Informasi (Indeks KAMI)

Di Indonesia, Indeks Keamanan Informasi (KAMI)
merupakan alat evaluasi yang dikembangkan oleh Badan Siber
dan Sandi Negara (BSSN) untuk mengukur kesiapan suatu
institusi dalam menerapkan pengamanan informasi berdasarkan
kerangka ISO 27001. Indeks ini menjadi tolok ukur nasional
untuk menilai seberapa baik suatu organisasi memahami dan
mengimplementasikan prinsip-prinsip keamanan informasi.

Indeks KAMI menilai aspek-aspek penting dalam
pengelolaan keamanan informasi, yaitu:

1) Tata kelola TI: Menilai bagaimana kebijakan, struktur
organisasi, dan proses pengelolaan TI diatur untuk
mendukung keamanan informasi.

2) Pengelolaan risiko TI: Mengukur kemampuan institusi
dalam mengidentifikasi, mengevaluasi, dan menangani
risiko yang berhubungan dengan informasi dan teknologi.

3) Kerangka kerja keamanan informasi: Mencakup kebijakan
keamanan, penugasan tanggung jawab, serta prosedur
operasional dalam menangani insiden keamanan.
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4) Pengelolaan aset informasi: Fokus pada inventarisasi,
klasifikasi, dan pengamanan aset informasi, termasuk
perangkat keras, perangkat lunak, serta data.

5) Pengamanan teknologi: Meliputi penerapan kontrol teknis
seperti firewall, enkripsi, pemantauan jaringan, serta
pembaruan sistem secara berkala.

Indeks KAMI memberikan skor kematangan yang
dikategorikan dalam beberapa level, dari belum memadai hingga
sangat baik. Penilaian ini disusun dalam bentuk kuisioner dan
bisa dilakukan secara mandiri oleh instansi pemerintah, lembaga
pendidikan, ataupun organisasi swasta. Hasilnya digunakan
untuk menentukan strategi peningkatan keamanan informasi
secara bertahap dan terstruktur.

Manfaat dari penggunaan Indeks KAMI antara lain:

1) Memberikan pemetaan awal kondisi keamanan informasi
organisasi

2) Menjadi dasar penyusunan roadmap penguatan keamanan
TI

3) Mendukung perencanaan anggaran yang tepat sasaran
dalam aspek keamanan

4) Meningkatkan kesadaran keamanan informasi di kalangan
manajemen dan staf

5) Menunjukkan komitmen institusi terhadap pengelolaan
risiko TI

Dengan menggunakan Indeks KAMI, organisasi tidak
hanya dapat mengetahui seberapa siap mereka dalam
menghadapi tantangan keamanan informasi, tetapi juga
memiliki arah jelas dalam membangun sistem keamanan
informasi yang lebih baik. BSSN juga menyediakan dashboard
untuk rekapitulasi nasional dan benchmarking antar institusi.
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Kehadiran Indeks KAMI sebagai alat ukur lokal yang
diselaraskan dengan standar global seperti ISO 27001
menunjukkan bahwa pemerintah Indonesia menempatkan isu
keamanan informasi sebagai aspek strategis dalam tata kelola
digital nasional. Oleh karena itu, penerapan dan pembaruan
Indeks KAMI secara berkala harus menjadi bagian dari strategi
keamanan informasi setiap organisasi.

4  Struktur Tim dan Manajemen SDM dalam Proyek Agile

Dalam pengembangan sistem berbasis metodologi Agile,
struktur tim dan pengelolaan sumber daya manusia (SDM)
memainkan peran yang sangat krusial, tidak hanya dalam
pencapaian efisiensi pengembangan, tetapi juga dalam menjaga
keamanan informasi dan memitigasi risiko TI yang dapat timbul
selama proses berlangsung.

Agile menekankan kolaborasi yang erat, iterasi cepat, serta
keterlibatan aktif dari semua pihak dalam tim. Oleh karena itu,
komposisi dan pengelolaan tim Agile harus dirancang dengan
mempertimbangkan peran, tanggung jawab, serta kemampuan
setiap anggota tim agar dapat berjalan secara optimal.

Struktur tim Agile biasanya meliputi:

1) Product Owner: Pemilik produk yang bertanggung
jawab terhadap penyusunan backlog, pengambilan
keputusan terkait fitur, dan representasi kebutuhan
pengguna atau bisnis.

2) Scrum Master: Bertugas memastikan bahwa proses
Agile diterapkan dengan benar. Ia juga bertindak sebagai
fasilitator dan penghilang hambatan (impediment
remover) bagi tim.

MANAJEMEN PROYEK YULINA, M.M.S.I



3)

Development Team: Terdiri atas pengembang perangkat
lunak (programmer), perancang antarmuka (UL/UX
designer), serta penguji (tester/QA), yang secara kolektif
bertanggung jawab terhadap penyampaian produk dalam
setiap sprint.

Risiko pada manajemen SDM dalam Agile dapat muncul dari
berbagai sumber, antara lain:

1)

2)

3)

Ketergantungan pada individu kunci: Jika satu anggota
tim memegang pengetahuan kritis yang tidak
terdokumentasi, maka  ketidakhadirannya  dapat
menghambat progres tim secara keseluruhan.
Ketidakjelasan peran dan tanggung jawab: Agile
mengutamakan fleksibilitas, tetapi jika batas tanggung
jawab tidak ditentukan dengan baik, maka dapat
menimbulkan kebingungan, tumpang tindih kerja, atau
konflik.

Kurangnya pelatihan keamanan informasi: Dalam
lingkungan iteratif yang cepat, risiko kelalaian terhadap
prinsip keamanan sangat mungkin terjadi jika tidak ada
kesadaran yang memadai.

Untuk itu, organisasi perlu mengelola SDM dengan strategi
yang terstruktur dan berbasis penguatan kompetensi. Beberapa
pendekatan yang dapat diterapkan antara lain:

1)

2)

Pelatihan dan sertifikasi keamanan informasi secara
berkala: Memberikan pemahaman menyeluruh tentang
prinsip keamanan sistem, praktik terbaik dalam
pengkodean aman, serta kepatuhan terhadap kebijakan
TI organisasi.

Pengawasan berbasis KPI dan review berkala:
Menggunakan indikator kinerja utama untuk memantau

MANAJEMEN PROYEK YULINA, M.M.S.I



produktivitas dan kualitas hasil kerja, serta melakukan
retrospektif sprint untuk evaluasi berkelanjutan.

3) Kode etik dan pedoman kerja yang mengedepankan
keamanan data: Menerapkan kebijakan internal yang
jelas mengenai penanganan data, penggunaan perangkat
kerja, serta pelaporan insiden keamanan.

Selain itu, organisasi disarankan membangun budaya kerja
tim yang terbuka, kolaboratif, dan bertanggung jawab.
Penguatan nilai-nilai seperti trust, ownership, dan transparency
dapat meningkatkan efektivitas komunikasi serta meminimalisir
potensi risiko yang disebabkan oleh miskomunikasi atau
keengganan melaporkan isu.

Manajemen SDM dalam Agile bukan hanya soal alokasi
tenaga kerja, tetapi juga soal pemberdayaan anggota tim untuk
mengambil keputusan yang cepat, akurat, dan bertanggung
jawab. Jika dilakukan dengan tepat, manajemen SDM akan
menjadi salah satu faktor keberhasilan utama dalam
mengamankan informasi serta mendukung keberlanjutan dan
efektivitas proyek TI secara keseluruhan.

Bab selanjutnya akan membahas strategi manajemen aset TI
yang efektif, mulai dari pengadaan hingga penghapusan aset,
serta kaitannya dengan pengendalian risiko dalam infrastruktur
TL
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MANAJEMEN ASET TI

1 Pengantar Manajemen Aset TI

Manajemen aset teknologi informasi (TI) adalah proses
yang mencakup semua kegiatan yang berkaitan dengan
perencanaan,  pengadaan,  penggunaan, pemeliharaan,
pengendalian, dan penghapusan aset T1 dalam suatu organisasi.
Aset TI di sini meliputi perangkat keras (hardware) seperti
komputer, server, router, printer; perangkat lunak (software)
baik yang bersifat komersial maupun open-source; data dan
informasi strategis; serta infrastruktur jaringan dan layanan
cloud computing.

Dalam era digital yang semakin kompleks, keberadaan aset
TI menjadi sangat krusial dalam mendukung proses bisnis,
produktivitas, dan keberlanjutan layanan. Oleh karena itu,
manajemen aset TI bukan sekadar kegiatan administratif,
melainkan bagian dari strategi bisnis dan tata kelola teknologi
informasi yang menyeluruh.

Manajemen aset TI yang baik membawa banyak manfaat, di
antaranya:

1) Efisiensi operasional: Dengan mengetahui posisi dan
status setiap aset, organisasi dapat mengoptimalkan
pemanfaatan sumber daya yang dimiliki.

2) Pengendalian biaya: Melalui pencatatan dan perencanaan
aset, pemborosan anggaran akibat pembelian ganda atau
pemeliharaan yang tidak terencana dapat dihindari.
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3)

4)

Dukungan pada kepatuhan dan audit: Sistem pencatatan
aset yang rapi dan terkendali sangat membantu saat
dilakukan audit internal maupun eksternal.

Pengurangan risiko keamanan informasi: Aset yang tidak
dikelola dengan baik dapat menjadi titik lemah dalam
sistem keamanan informasi, baik dari sisi fisik maupun
logis.

Tahapan utama dalam manajemen aset TI meliputi:

1)

2)

3)

4)

5)

Perencanaan: Menentukan jenis aset yang dibutuhkan,
proyeksi penggunaannya, serta justifikasi bisnis dan teknis
atas pengadaan aset tersebut.

Pengadaan: Proses pembelian aset berdasarkan rencana
yang disusun, termasuk penilaian vendor dan kontrak
layanan.

Distribusi dan penggunaan: Aset yang diperoleh dicatat
dan dialokasikan ke pengguna atau unit kerja dengan
prosedur yang jelas.

Pemeliharaan dan pengawasan: Melibatkan inspeksi rutin,
perpanjangan lisensi, update perangkat lunak, serta
dokumentasi kondisi aset.

Pensiun dan penghapusan: Aset yang sudah tidak layak
digunakan diproses dengan prosedur penghapusan yang
aman dan sesuai standar keamanan data (secure disposal).

Selain itu, manajemen aset juga harus didukung oleh teknologi
informasi yang memadai seperti sistem informasi inventarisasi,
tag RFID, barcode, atau integrasi dengan sistem ERP (Enterprise
Resource Planning). Penerapan Configuration Management
Database (CMDB) juga membantu organisasi dalam memetakan
hubungan antar aset dan dampaknya terhadap layanan TI secara
menyeluruh.
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Peran manajemen aset TI semakin penting ketika dikaitkan
dengan manajemen risiko. Aset yang tidak tercatat atau tidak
terpantau bisa menjadi titik serangan bagi ancaman eksternal
seperti malware atau insider threat. Selain itu, perangkat yang
tidak memiliki lisensi resmi dapat menimbulkan risiko hukum
dan reputasi bagi organisasi.

Oleh karena itu, manajemen aset TI perlu menjadi bagian dari
kebijakan TI strategis yang terintegrasi dengan keamanan
informasi (ISO 27001), tata kelola TI (COBIT), serta
pengelolaan layanan TI (ITIL). Dengan demikian, organisasi
tidak hanya dapat menjaga kontinuitas layanan dan kepatuhan
regulasi, tetapi juga meningkatkan daya saing dan kepercayaan
stakeholder terhadap pengelolaan teknologi informasi yang
profesional dan bertanggung jawab. yang dimiliki oleh
organisasi, mulai dari perencanaan, pengadaan, penggunaan,
pemeliharaan, hingga penghapusan aset. Aset TI mencakup
perangkat keras (hardware), perangkat lunak (software), data,
jaringan, hingga layanan cloud. Pengelolaan aset yang baik akan
mendukung efisiensi operasional, pengendalian biaya, dan
pengurangan risiko keamanan informasi.

2 Supply Chain dalam TI

Rantai pasok atau supply chain TI mencakup seluruh proses
yang terlibat dalam perolehan, distribusi, pemeliharaan, hingga
penghapusan aset TI. Rantai ini tidak hanya mencakup aspek
logistik, tetapi juga melibatkan manajemen hubungan dengan
vendor, distributor, integrator sistem, dan penyedia layanan
cloud. Dalam praktiknya, manajemen supply chain TI
memerlukan koordinasi yang erat lintas departemen, mulai dari
bagian pengadaan, keuangan, hingga tim TI.
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Ketergantungan yang tinggi terhadap pihak ketiga dalam

pengelolaan supply chain membawa berbagai potensi risiko, di
antaranya:

1)

2)

3)

Ketergantungan pada vendor tunggal: Organisasi yang
hanya mengandalkan satu penyedia untuk produk atau
layanan tertentu rentan mengalami gangguan operasional
jika vendor tersebut gagal memenuhi kontrak, mengalami
kebangkrutan, atau mengalami serangan siber.

Kompromi keamanan dalam produk pihak ketiga: Produk
atau layanan dari pihak luar dapat menjadi pintu masuk
malware atau backdoor ke dalam infrastruktur organisasi,
terutama jika tidak dilakukan audit keamanan secara
menyeluruh.

Ketidakstabilan harga atau pasokan: Fluktuasi nilai tukar,
krisis global, atau kendala logistik dapat mengganggu
ketersediaan perangkat dan meningkatkan biaya pengadaan
secara signifikan.

Untuk mengurangi risiko tersebut, organisasi perlu menerapkan

strategi manajemen rantai pasok TI yang kuat dan adaptif.
Beberapa praktik terbaik dalam manajemen supply chain TI
meliputi:

1)

2)

3)

Diversifikasi vendor: Menghindari ketergantungan tunggal
dengan menjalin kerja sama dengan beberapa penyedia
yang memiliki kredibilitas tinggi.

Evaluasi vendor secara berkala: Melakukan penilaian
terhadap performa, stabilitas keuangan, dan kepatuhan
keamanan dari para penyedia layanan dan produk TI.

Audit keamanan pada produk pihak ketiga: Menyertakan
persyaratan pengujian kerentanan dan sertifikasi keamanan
dalam kontrak pengadaan.
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4) Perjanjian layanan (SLA) yang jelas dan terukur:
Menetapkan ekspektasi layanan dalam dokumen formal
termasuk indikator waktu tanggap, kualitas layanan, serta
sanksi jika terjadi pelanggaran.

5) Pemantauan real-time dan visibilitas rantai pasok:
Menggunakan alat bantu digital seperti dashboard logistik,
sistem pelacakan aset, dan analitik risiko untuk memantau
kondisi supply chain secara dinamis.

6) Perencanaan kontinjensi dan stok darurat: Menyiapkan
rencana mitigasi untuk menghadapi kemungkinan
gangguan pasokan, termasuk menjaga cadangan perangkat
penting atau mencari alternatif lokal.

Penerapan manajemen supply chain yang proaktif dalam TI
juga erat kaitannya dengan praktik keberlanjutan dan tanggung
jawab sosial. Organisasi kini didorong untuk memperhatikan
aspek lingkungan (green IT), hak pekerja, dan keberlanjutan
rantai pasok dalam pemilihan vendor.

Dengan strategi pengelolaan supply chain yang
terencana dan berbasis risiko, organisasi tidak hanya dapat
mengurangi potensi kerugian dan gangguan layanan, tetapi juga
membangun kemitraan jangka panjang yang stabil dan
terpercaya dalam ekosistem teknologi informasi yang kompleks
dan kompetitif.

3  Proses Pengadaan Aset TI

Proses pengadaan aset TI melibatkan serangkaian tahapan
yang terstruktur dan sistematis untuk menjamin bahwa setiap
aset yang diperoleh sesuai dengan kebutuhan organisasi, dapat
digunakan secara optimal, dan mendukung tujuan strategis TI.
Pengadaan aset tidak hanya menjadi urusan administratif, tetapi
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juga berperan penting dalam pengendalian biaya, manajemen

risiko, dan keberlangsungan layanan.

Tahapan utama dalam pengadaan aset TI meliputi:

1.

Identifikasi kebutuhan: Langkah pertama adalah melakukan
penilaian terhadap kebutuhan operasional dan strategis. Ini
mencakup analisis kebutuhan perangkat keras dan
perangkat lunak, jumlah pengguna, kapasitas penyimpanan,
kebutuhan jaringan, serta kompatibilitas dengan sistem
yang sudah ada. Identifikasi kebutuhan harus melibatkan
berbagai pihak seperti tim teknis, pengguna akhir, dan
manajemen agar akurat dan komprehensif.

Perencanaan anggaran: Setelah kebutuhan ditentukan,
organisasi perlu menyusun rencana anggaran yang realistis
dan selaras dengan kebijakan keuangan internal.
Perencanaan anggaran mencakup perkiraan harga, biaya
pemeliharaan, lisensi, dan biaya pelatihan. Organisasi juga
perlu mempertimbangkan efisiensi biaya jangka panjang,
misalnya dengan memilih aset yang hemat energi atau
memiliki dukungan teknis jangka panjang.

Seleksi vendor dan penilaian risiko: Proses seleksi vendor
harus dilakukan secara transparan dan objektif, melalui
metode seperti tender terbuka atau penunjukan langsung
yang disertai dengan justifikasi. Evaluasi vendor tidak
hanya berdasarkan harga, tetapi juga kualitas layanan,
dukungan purna jual, reputasi, dan kepatuhan terhadap
standar keamanan informasi. Risiko-risiko  seperti
keterlambatan pengiriman, kualitas produk yang tidak
sesuai, hingga pelanggaran SLA perlu diidentifikasi dan
dikendalikan melalui mekanisme kontrak yang ketat.
Pembelian dan pengiriman: Tahap ini mencakup proses
administratif seperti pembuatan Purchase Order (PO),
verifikasi dokumen, hingga logistik pengiriman. Koordinasi
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yang baik antara unit pengadaan, keuangan, dan TI
diperlukan agar tidak terjadi kesalahan atau keterlambatan.
Organisasi juga perlu memastikan bahwa setiap aset yang
dikirim sesuai dengan spesifikasi teknis yang dipesan.

5. Penerimaan dan pencatatan aset: Setelah aset diterima,
dilakukan pemeriksaan fisik dan pengujian fungsi dasar
untuk memastikan kesesuaian. Setiap aset yang masuk
harus dicatat dalam sistem manajemen inventaris, diberi
label identifikasi (seperti barcode atau RFID), dan
didokumentasikan statusnya. Data yang dimasukkan
meliputi tipe aset, lokasi, penanggung jawab, masa garansi,
dan riwayat penggunaan.

Setiap tahapan dalam proses pengadaan harus
terdokumentasi dengan baik. Dokumentasi ini penting tidak
hanya untuk keperluan audit dan akuntabilitas, tetapi juga untuk
mendukung transparansi dan evaluasi kinerja pengadaan.
Dengan catatan yang lengkap, organisasi dapat melakukan
evaluasi berkala untuk meningkatkan efektivitas dan efisiensi
proses pengadaan di masa depan.

Selain aspek administratif dan teknis, proses pengadaan
aset TI juga harus mempertimbangkan aspek keberlanjutan dan
keamanan informasi. Misalnya, memastikan bahwa perangkat
yang dibeli tidak memiliki kerentanan yang diketahui (misalnya
firmware yang rentan), serta memilih vendor yang memiliki
kebijakan lingkungan dan sosial yang bertanggung jawab.

Dengan menerapkan proses pengadaan yang profesional
dan berbasis risiko, organisasi dapat memastikan bahwa
investasi TI yang dilakukan benar-benar memberikan nilai
tambah, baik dari sisi operasional, keuangan, maupun
keamanan.
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4 Konfigurasi Aset dan ITIL

Dalam framework ITIL (Information Technology
Infrastructure Library), manajemen aset dan konfigurasi dikenal
sebagai IT Asset and Configuration Management. Framework
ini dirancang untuk mengelola siklus hidup aset dan memastikan
bahwa informasi tentang konfigurasi teknologi informasi
tersedia, dapat diandalkan, dan terkini. Fokus utama dari
pendekatan ini adalah untuk menjamin penggunaan aset T1 yang
optimal, aman, serta mendukung kebutuhan bisnis.

Tujuan utama dari IT Asset and Configuration Management
meliputi:

1) Mengelola informasi akurat tentang seluruh aset TI yang
digunakan oleh organisasi.

2) Menjamin bahwa aset digunakan secara optimal, sesuai
peran dan fungsinya.

3) Menyediakan basis data konfigurasi (Configuration
Management Database - CMDB) sebagai sumber referensi
pusat mengenai aset dan relasinya.

CMDB merupakan jantung dari konfigurasi manajemen
dalam ITIL. Basis data ini berisi informasi terperinci mengenai
hubungan antar aset, lokasi fisik, status siklus hidup, dependensi
antar layanan, dan catatan riwayat perubahan. Dengan CMDB,
organisasi dapat melakukan pelacakan terhadap komponen
sistem yang saling bergantung, serta menilai dampak perubahan
pada infrastruktur secara keseluruhan.

Pemetaan konfigurasi dalam CMDB juga mencakup:
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1) Versi perangkat lunak dan lisensi
2) Status layanan (aktif, cadangan, rusak, dalam

pemeliharaan)

3) Hubungan antar server, aplikasi, dan jaringan

4) Perangkat keras yang digunakan oleh tiap pengguna atau
divisi

Manfaat penerapan konfigurasi aset berbasis ITIL antara lain:

1) Mempercepat identifikasi sumber masalah ketika terjadi
gangguan layanan

2) Meningkatkan akurasi proses perencanaan kapasitas dan
pemeliharaan

3) Memungkinkan analisis dampak sebelum melakukan
perubahan sistem

4) Mendukung audit internal dan kepatuhan regulasi

5) Mengurangi risiko downtime karena perubahan tidak
terkendali

Implementasi CMDB harus dilakukan secara sistematis,
mulai dari identifikasi Configuration Item (CI), penentuan
atribut, hingga integrasi dengan tools IT Service Management
(ITSM) lain seperti incident, change, dan problem management.
Diperlukan pula kebijakan konfigurasi dan proses pembaruan
informasi agar CMDB tetap akurat dan relevan.

Penggunaan konfigurasi aset dalam manajemen layanan TI
memungkinkan organisasi untuk menciptakan visibilitas penuh
terhadap infrastruktur digitalnya. Dalam konteks manajemen
risiko, konfigurasi yang terdokumentasi dan terkendali menjadi
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alat penting untuk menghindari insiden akibat konfigurasi yang
salah atau tidak diketahui.

Dengan demikian, IT Asset and Configuration Management
tidak hanya sekadar pengelolaan data inventaris, melainkan
menjadi strategi penting dalam menjamin stabilitas operasional,
efisiensi layanan, serta perlindungan terhadap aset strategis
teknologi informasi.

5 Risiko dan Kepatuhan

Manajemen aset TI tidak lepas dari tantangan risiko dan
tuntutan kepatuhan terhadap regulasi serta kebijakan internal
organisasi. Jika tidak dikelola dengan baik, aset TI dapat
menjadi titik lemah yang memungkinkan terjadinya pemborosan
anggaran, kerentanan keamanan, hingga pelanggaran hukum.
Oleh karena itu, organisasi harus secara aktif mengidentifikasi,
menilai, dan mengendalikan berbagai risiko yang terkait dengan
aset TI.

Beberapa risiko umum yang sering ditemui dalam pengelolaan
aset TI antara lain:

1) Penggunaan perangkat lunak ilegal atau tidak berlisensi:
Dapat mengakibatkan tuntutan hukum, denda, serta
membahayakan keamanan karena perangkat lunak
bajakan sering mengandung malware.

2) Tidak tercatatnya aset yang hilang atau rusak:
Menimbulkan inefisiensi anggaran, kehilangan aset
bernilai, serta ketidaksesuaian data saat audit.

3) Tidak adanya pemantauan siklus hidup aset: Aset yang
terlalu lama digunakan dapat mengalami penurunan
performa dan rentan terhadap kerusakan atau

ketidakcocokan dengan sistem terbaru.
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4) Ketergantungan pada vendor tertentu: Risiko

terganggunya layanan jika vendor berhenti beroperasi
atau tidak lagi mendukung produk yang digunakan.

5) Aset tidak sesuai standar keamanan: Perangkat keras

atau lunak yang tidak memenuhi standar dapat menjadi
titik masuk bagi ancaman siber.

Untuk memitigasi risiko-risiko tersebut, organisasi perlu
menyusun dan menerapkan kebijakan pengelolaan aset yang
menyeluruh, antara lain:

1.

Inventarisasi dan audit aset secara berkala: Memastikan
semua aset TI tercatat, terlacak, dan dapat diverifikasi
secara fisik dan digital. Audit dilakukan untuk mengecek
kesesuaian antara catatan dan kondisi aktual.
Manajemen lisensi perangkat lunak dan kontrol versi:
Menerapkan sistem lisensi resmi, mencatat masa
berlaku, dan melakukan pembaruan versi untuk menjaga
keamanan dan legalitas penggunaan perangkat lunak.
Penghapusan aman (secure disposal) untuk perangkat
bekas: Menghapus data secara menyeluruh sebelum
perangkat didaur ulang atau dibuang, guna mencegah
kebocoran informasi.

Kebijakan penggunaan dan pemeliharaan: Menetapkan
SOP tentang siapa yang berwenang menggunakan aset
tertentu, bagaimana pemeliharaan dilakukan, dan kapan
aset dinyatakan harus diganti.

Sistem pelaporan dan pelacakan aset: Menggunakan
teknologi seperti barcode, RFID, dan software asset
management untuk mempermudah pelacakan dan
pelaporan kehilangan atau kerusakan.

Dari sisi kepatuhan, manajemen aset TI juga harus selaras
dengan berbagai standar dan regulasi seperti ISO/IEC 27001
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untuk keamanan informasi, ISO 19770 untuk manajemen
perangkat lunak, serta peraturan lokal atau sektoral seperti POJK
untuk sektor keuangan. Mematuhi standar ini membantu
organisasi dalam:

1) Meningkatkan kepercayaan dari stakeholder

2) Menjaga integritas data dan sistem TI

3) Mencegah denda atau sanksi hukum

4) Menunjukkan profesionalisme dan tata kelola yang baik

Implementasi sistem manajemen aset yang baik tidak hanya
berdampak pada efisiensi dan transparansi, tetapi juga menjadi
bagian integral dalam pengelolaan risiko TI secara keseluruhan.
Aset TI yang tercatat dan terkelola dengan baik lebih mudah
dipertahankan, diamankan, dan dimaksimalkan nilai manfaatnya
bagi organisasi.
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AUDIT TI DAN MANAJEMEN RISIKO

1. Pendahuluan

Dalam era digital saat ini, teknologi informasi (TI) menjadi
tulang punggung hampir seluruh kegiatan organisasi, baik di
sektor publik maupun swasta. Penggunaan TI memungkinkan
organisasi meningkatkan efisiensi, memperluas jangkauan
layanan, dan merespons kebutuhan pasar secara lebih cepat.
Namun, di balik manfaat tersebut, penggunaan TI juga
membawa berbagai risiko dan tantangan, mulai dari ancaman
keamanan siber, kegagalan sistem, kehilangan data, hingga
penyalahgunaan informasi. Oleh karena itu, diperlukan suatu
pendekatan  yang  terstruktur untuk mengelola dan
mengendalikan risiko-risiko tersebut, yakni melalui Audit TI
dan Manajemen Risiko TI.

1) Pengertian Audit TI

Audit Teknologi Informasi (Audit TI) adalah proses
sistematis untuk menilai dan mengevaluasi infrastruktur TI,
proses, kebijakan, prosedur, dan kontrol internal yang digunakan
dalam pengelolaan sistem informasi di suatu organisasi. Tujuan
utama dari audit ini adalah untuk memastikan bahwa sistem TI
berjalan dengan efektif, efisien, aman, dan sesuai dengan
regulasi serta standar yang berlaku. Audit TI juga memverifikasi
apakah TI mendukung pencapaian tujuan organisasi serta
mengidentifikasi potensi kelemahan dan celah keamanan yang
bisa dimanfaatkan oleh pihak tidak bertanggung jawab.

Audit TI mencakup berbagai aspek, seperti:

a. Keamanan sistem informasi dan jaringan
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Perlindungan data dan privasi
Kepatuhan terhadap kebijakan TI internal dan eksternal
Pengendalian akses dan otorisasi pengguna
Manajemen risiko dan kelangsungan layanan

ope s

Seorang auditor TI tidak hanya bertugas mencari kesalahan,
tetapi lebih dari itu, mereka memberikan rekomendasi perbaikan
yang dapat meningkatkan efisiensi dan efektivitas penggunaan
teknologi informasi dalam organisasi.

2) Pengertian Manajemen Risiko TI

Manajemen Risiko TI adalah proses sistematis yang
dilakukan untuk mengidentifikasi, menilai, mengendalikan, dan
memantau risiko-risiko yang berkaitan dengan sistem informasi
dan teknologi yang digunakan organisasi. Risiko TI dapat
berasal dari berbagai sumber, seperti ancaman internal
(misalnya, kesalahan pengguna, pemeliharaan sistem yang
buruk), maupun eksternal (seperti serangan siber, bencana alam,
atau pelanggaran hukum).

Tujuan dari manajemen risiko TI bukanlah untuk
menghilangkan semua risiko, tetapi untuk memastikan bahwa
risiko-risiko tersebut dikelola secara tepat, sehingga dampaknya
terhadap organisasi dapat diminimalkan. Manajemen risiko TI
membantu organisasi dalam:

a. Menjaga ketersediaan (availability) layanan TI

b. Menjamin integritas  (integrity) dan kerahasiaan
(confidentiality) data

c. Meningkatkan kesiapan organisasi dalam menghadapi
insiden TI
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d. Mematuhi regulasi dan standar keamanan informasi, seperti
ISO 27001, GDPR, dan lain-lain
e. Mendukung pengambilan keputusan berbasis data risiko

Dengan manajemen risiko yang efektif, organisasi dapat
menghindari kerugian yang mungkin timbul akibat kegagalan
TI atau serangan keamanan, serta meningkatkan kepercayaan
pemangku kepentingan terhadap kinerja TI.

3) Manfaat Audit TI dan Manajemen Risiko

Audit TI dan manajemen risiko tidak bisa dipisahkan.
Keduanya saling melengkapi dalam menciptakan lingkungan TI
yang aman dan terkendali. Audit TI berperan dalam menilai dan
mengevaluasi seberapa baik risiko TI dikelola oleh organisasi,
sementara manajemen risiko berfungsi sebagai kerangka kerja
untuk mengidentifikasi risiko dan merancang kontrol atau
mitigasi yang diperlukan.

Beberapa alasan utama mengapa keduanya menjadi sangat
penting antara lain:

1. Meningkatnya Ancaman Siber
Setiap tahun, jumlah serangan siber meningkat
secara signifikan, dengan modus yang semakin
kompleks. Organisasi tanpa sistem pengendalian dan
audit yang baik berisiko tinggi mengalami kebocoran

data, peretasan sistem, atau serangan ransomware.

2. Tuntutan Regulasi dan Kepatuhan
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Banyak industri diwajibkan untuk memenuhi
berbagai regulasi dan standar, seperti ISO 27001, PCI-
DSS, HIPAA, dan sebagainya. Audit TI membantu
memastikan bahwa organisasi mematuhi regulasi
tersebut, sehingga terhindar dari sanksi hukum.

. Ketergantungan pada TI untuk Proses Bisnis

Hampir semua aspek operasional organisasi
bergantung pada TI, mulai dari komunikasi, transaksi
keuangan, hingga penyimpanan data pelanggan.
Kegagalan sistem TI dapat mengganggu kelangsungan
bisnis dan merusak reputasi perusahaan.

. Efisiensi dan Optimalisasi Sumber Daya TI

Audit TI juga dapat membantu mengidentifikasi
area yang kurang efisien dalam pengelolaan TI, seperti
penggunaan perangkat keras yang tidak optimal, sistem
yang tumpang tindih, atau proses manual yang bisa
diotomatisasi. Hasil audit bisa digunakan untuk
mengoptimalkan investasi TI.

. Meningkatkan Kepercayaan Manajemen dan
Stakeholder

Laporan audit yang baik menunjukkan bahwa
organisasi memiliki kontrol internal yang kuat dan
mampu mengelola risiko TI dengan baik. Ini akan
meningkatkan kepercayaan pemilik, pelanggan, dan
investor terhadap profesionalisme organisasi.

4) Tujuan Utama Audit TI dan Manajemen Risiko
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Secara ringkas, tujuan dari pelaksanaan audit TI dan
manajemen risiko TI adalah:

a. Menjamin Keberlangsungan Bisnis

Melalui penerapan kontrol dan mitigasi risiko,
organisasi dapat menghindari gangguan sistem dan
memastikan layanan tetap berjalan meskipun terjadi
insiden TI.

b. Memastikan Kepatuhan terhadap Regulasi
Organisasi harus mematuhi berbagai regulasi dan
standar nasional maupun internasional. Audit membantu
membuktikan kepatuhan tersebut.
c. Meningkatkan Efektivitas dan Efisiensi Sistem TI
Audit membantu mengidentifikasi kelemahan,
inefisiensi, atau proses yang tidak sesuai dengan best
practice, serta memberikan rekomendasi untuk

perbaikan.

d. Memberikan Dasar Pengambilan Keputusan
Manajemen

Hasil audit dan analisis risiko dapat menjadi
dasar manajemen dalam menentukan kebijakan dan

strategi T1 ke depan.

2. Konsep 3 Lines of Defense (Tiga Lini Pertahanan)
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Untuk mengelola risiko secara efektif dan memastikan
pengendalian internal berjalan dengan baik, organisasi modern
terutama yang sangat bergantung pada Teknologi Informasi (TT)
didorong untuk menerapkan konsep Three Lines of Defense
(3LoD) atau Tiga Lini Pertahanan. Konsep ini dikembangkan
oleh The Institute of Internal Auditors (IIA) sebagai kerangka
kerja tata kelola risiko dan pengendalian yang terstruktur dan
terintegrasi.

Kerangka kerja ini memisahkan tanggung jawab
pengelolaan risiko ke dalam tiga lini utama, yang masing-
masing memiliki peran dan fungsi yang berbeda namun saling
melengkapi. Dengan penerapan yang baik, pendekatan ini akan
menciptakan sistem pengawasan yang lebih efektif, mencegah
tumpang tindih tanggung jawab, serta meningkatkan
akuntabilitas dalam organisasi.

Tabel 1 Struktur Tiga Lini Pertahanan

Lini Fungsi Utama Contoh Pelaksana
Pertahanan

Lini Pertama | Manajemen Tim TI, Network

(First Line) Operasional, Administrator,
Pemilik Risiko Manajer Divisi

Lini Kedua Fungsi Tim Manajemen

(Second Line) | Pengawasan Risiko, Divisi
Risiko dan Kepatuhan, Legal
Kepatuhan

Lini Ketiga Evaluasi dan Audit | Auditor Internal,

(Third Line) Independen Auditor TI, Komite

Audit
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1 Lini Pertama: Manajemen Operasional

Lini pertama berada di lapangan langsung—mereka adalah
pihak yang mengelola proses bisnis sehari-hari dan memiliki
tanggung jawab langsung atas pengendalian dan mitigasi risiko.
Dalam konteks TI, ini mencakup tim operasional seperti:

Administrator Jaringan (Network Admin)
Administrator Basis Data

Staf Pengelola Aplikasi

Helpdesk atau Tim Dukungan TI

Manajer Unit Kerja yang menggunakan sistem TI

o /a0 oP

Mereka bertugas menjalankan prosedur kerja sesuai dengan
kebijakan keamanan dan pengendalian yang telah ditetapkan.
Lini pertama juga diharapkan mampu mengenali potensi risiko
yang muncul dalam aktivitas operasional dan mengambil
tindakan awal jika terjadi penyimpangan atau insiden.

Contoh:

1) Tim TI memastikan sistem firewall berfungsi dan
diperbarui sesuai standar.

2) Administrator jaringan hanya memberikan hak akses
berdasarkan kebutuhan pengguna.

3) Helpdesk mengidentifikasi aktivitas mencurigakan dan
segera melaporkannya ke manajemen risiko.

Peran ini sangat penting karena risiko terbesar sering kali
muncul dari kesalahan atau kelalaian di level operasional, dan
lini pertama adalah garda terdepan dalam mencegah terjadinya
hal tersebut.
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2 Lini Kedua: Fungsi Pengawasan Risiko dan Kepatuhan

Lini kedua bertugas mengawasi dan memantau efektivitas
kontrol yang dilakukan oleh lini pertama. Mereka biasanya tidak
terlibat langsung dalam kegiatan operasional, tetapi memiliki
peran penting dalam mengembangkan kebijakan, prosedur
pengelolaan risiko, mengawasi pelaksanaan kebijakan, serta
memastikan kepatuhan terhadap regulasi internal dan eksternal.

Divisi yang termasuk dalam lini kedua meliputi:

1) Tim Manajemen Risiko TI

2) Divisi Kepatuhan dan Pengendalian Internal

3) Unit Legal dan Hukum

4) Unit Keamanan Informasi (Information Security
Office)

Mereka juga melakukan pelatihan, sosialisasi, dan
memberikan panduan teknis terkait bagaimana risiko seharusnya
dikelola. Selain itu, lini kedua bertugas mengevaluasi apakah
proses operasional sudah sesuai dengan toleransi risiko yang
telah ditetapkan organisasi.

Contoh:

a) Tim manajemen risiko mengevaluasi risiko cyber dan
menyusun peta risiko (risk map).

b) Divisi keamanan informasi membuat kebijakan
password dan standar enkripsi.

c) Tim kepatuhan memantau implementasi ISO 27001
atau kebijakan Data Protection.
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Lini kedua berperan sebagai jembatan antara pelaksana
operasional dan auditor independen, memastikan bahwa risiko
dapat dideteksi dan dikendalikan lebih awal.

3 Lini Ketiga: Audit Internal dan Evaluasi Independen

Lini ketiga merupakan fungsi independen dalam organisasi
yang melakukan audit secara objektif terhadap efektivitas lini
pertama dan kedua. Auditor internal melakukan penilaian
terhadap kontrol, kepatuhan, dan pengelolaan risiko di seluruh
organisasi.

Fungsi utama dari lini ketiga adalah:

1

2

3

Melakukan evaluasi sistematis dan independen terhadap
sistem pengendalian internal dan manajemen risiko.
Memberikan rekomendasi perbaikan atas kelemahan
yang ditemukan.

Melaporkan hasil audit secara langsung kepada dewan
direksi atau komite audit agar mendapatkan perhatian
strategis dari level tertinggi.

Contoh:

Auditor TI mengaudit sistem keamanan jaringan dan
menemukan konfigurasi yang lemabh.

Auditor internal memverifikasi apakah pelatihan
keamanan informasi telah dilakukan sesuai jadwal.
Komite audit mengevaluasi apakah laporan risiko dari
lini kedua akurat dan dapat dipercaya.

Peran lini ketiga sangat vital karena mereka tidak memiliki
konflik kepentingan operasional, sehingga dapat memberikan
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penilaian objektif atas efektivitas pengendalian risiko organisasi
secara keseluruhan.

Manfaat Penerapan 3 Lines of Defense

1.

Kejelasan Peran dan Tanggung Jawab

Tidak ada lagi tumpang tindih atau kebingungan
mengenai siapa yang harus melakukan apa dalam
pengelolaan risiko.
Peningkatan Akuntabilitas

Setiap lini memiliki peran dan indikator kinerja
masing-masing yang mendukung sistem pengendalian
internal.
Transparansi dan Efektivitas Tata Kelola

Dengan pemisahan peran secara jelas,
manajemen dapat melihat gambaran menyeluruh tentang
sejauh mana risiko dikelola dan dikendalikan.
Pencegahan Dini terhadap Risiko TI

Karena lini pertama dan kedua bertugas sebagai
sistem peringatan dini, maka banyak potensi insiden bisa
dicegah sebelum berdampak lebih besar.
Peningkatan Kepercayaan Stakeholder

Pemangku kepentingan internal maupun
eksternal akan lebih percaya pada organisasi yang
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menunjukkan struktur pertahanan risiko yang kuat dan
fungsional.

Audit Berbasis Risiko (Risk-Based Audit - RBA)
a. Definisi Audit Berbasis Risiko (Risk-Based Audit - RBA)

Audit Berbasis Risiko, atau Risk-Based Audit (RBA),
adalah pendekatan audit yang menitikberatkan pada area,
proses, atau kegiatan organisasi yang memiliki risiko tertinggi
terhadap pencapaian tujuan strategis maupun operasional
organisasi. Berbeda dengan pendekatan audit tradisional yang
menggunakan daftar tetap atau rotasi audit berdasarkan waktu,
RBA menggunakan penilaian risiko sebagai dasar utama dalam
menentukan fokus audit.

RBA sangat relevan dalam konteks Teknologi Informasi,
mengingat sistem TI modern sangat kompleks, dinamis, dan
terpapar berbagai risiko seperti keamanan data, gangguan
layanan, penyalahgunaan akses, dan ketidakpatuhan terhadap
regulasi.

Dengan menggunakan pendekatan RBA, auditor TI dapat
memprioritaskan sumber daya audit ke area yang paling kritis,
sehingga lebih efektif dan memberikan nilai tambah bagi
organisasi.

Langkah-langkah Pelaksanaan Audit RBA
Agar Audit Berbasis Risiko dapat dilaksanakan secara

sistematis dan efektif, perlu dilakukan beberapa tahapan penting
sebagai berikut:
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1. Identifikasi Risiko

Langkah pertama adalah mengidentifikasi berbagai
risiko yang berpotensi menghambat pencapaian tujuan
organisasi. Identifikasi ini dilakukan dengan memetakan proses
bisnis, teknologi yang digunakan, sistem informasi utama, dan
potensi ancaman dari faktor internal maupun eksternal.

Dalam konteks TI, risiko dapat mencakup:

Akses tidak sah ke sistem

Gangguan layanan jaringan

Serangan malware atau ransomware

Ketidakpatuhan terhadap kebijakan keamanan informasi

oo

Proses ini biasanya melibatkan wawancara dengan pemilik
proses, analisis dokumentasi, serta review terhadap insiden masa
lalu.

b. Penilaian Risiko (Risk Assessment)

Setelah risiko diidentifikasi, langkah berikutnya adalah
melakukan penilaian terhadap tingkat risiko tersebut. Penilaian
risiko dilakukan dengan mempertimbangkan dua dimensi
utama:

a) Dampak (impact): Seberapa besar kerugian yang
ditimbulkan jika risiko terjadi.

b) Kemungkinan (likelihood): Seberapa sering atau besar
kemungkinan risiko tersebut terjadi.

Hasil penilaian risiko kemudian divisualisasikan dalam
bentuk matriks risiko (risk matrix) untuk memetakan area
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dengan risiko tinggi, sedang, dan rendah. Ini menjadi dasar
pengambilan keputusan audit.

c. Perencanaan Audit Berdasarkan Prioritas Risiko

Dari hasil pemetaan risiko, auditor menyusun rencana
audit tahunan atau siklus audit dengan memprioritaskan area
yang memiliki risiko tinggi dan nilai kritis bagi keberlangsungan
organisasi. Area dengan risiko rendah mungkin akan diaudit
dengan frekuensi yang lebih jarang atau hanya dilakukan
pemantauan rutin.

Contoh: Jika sistem ERP perusahaan menunjukkan risiko tinggi
karena banyaknya pengguna dengan akses berlebihan, maka
sistem ERP akan menjadi prioritas audit.

d. Pelaksanaan Audit

Audit dilakukan dengan pendekatan berbasis risiko, di mana
auditor lebih fokus pada kontrol utama (key controls) yang
berperan penting dalam mengendalikan risiko. Selama
pelaksanaan audit, auditor:

a) Menguji efektivitas pengendalian yang ada

b) Mengevaluasi apakah risiko telah dimitigasi dengan
baik

c) Mengidentifikasi kelemahan atau celah dalam sistem

Metode yang digunakan mencakup wawancara, observasi,
walkthrough, serta pengujian dokumen dan log sistem.

e. Pelaporan dan Tindak Lanjut
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Setelah audit selesai, auditor menyusun laporan yang
mencakup:

a) Risiko yang diidentifikasi

b) Kelemahan kontrol

c) Rekomendasi perbaikan

d) Penilaian atas dampak risiko terhadap organisasi

Laporan audit kemudian didiskusikan dengan manajemen,
dan organisasi diminta untuk menyusun rencana tindak lanjut
(action plan). Auditor juga bertugas untuk memantau
pelaksanaan rekomendasi agar benar-benar dijalankan.

Keunggulan dan Manfaat Audit Berbasis Risiko

Implementasi RBA dalam lingkungan T1 maupun non-
TI memberikan berbagai manfaat strategis bagi organisasi,
antara lain:

1. Fokus pada Hal yang Paling Berdampak

Dengan pendekatan risiko, auditor tidak membuang
waktu untuk memeriksa area yang memiliki pengaruh kecil
terhadap kinerja organisasi. Sebaliknya, mereka mengarahkan
perhatian dan sumber daya ke area kritikal yang paling
membutuhkan perhatian.

Contoh: Audit sistem pembayaran digital yang memiliki

transaksi  bernilai miliaran akan lebih diprioritaskan
dibandingkan sistem arsip internal.
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2. Efisiensi Penggunaan Sumber Daya Audit

Sumber daya auditor seringkali terbatas. Dengan
pendekatan RBA, organisasi dapat mengoptimalkan tim
auditnya untuk memberikan dampak maksimal, tanpa harus
mengaudit seluruh bagian organisasi secara menyeluruh.

3. Meningkatkan Nilai Tambah Audit

Audit berbasis risiko membantu organisasi tidak hanya
untuk mematuhi aturan, tetapi juga untuk mengantisipasi dan
merespons perubahan kondisi bisnis dan teknologi secara
proaktif. Audit tidak lagi sekadar menemukan kesalahan, tetapi
memberikan insight dan rekomendasi strategis.

4. Mempermudah Pengambilan Keputusan Manajemen

Hasil audit yang didasarkan pada pemetaan risiko akan
lebih mudah dipahami dan digunakan oleh manajemen dalam
menyusun strategi dan kebijakan. Manajemen dapat mengetahui
area mana yang paling membutuhkan perbaikan, dan bagaimana
memitigasi risiko yang belum tertangani.

5. Mendukung Kepatuhan dan Good Governance

Pendekatan RBA sangat selaras dengan prinsip tata
kelola TI (IT Governance), seperti yang tercantum dalam
framework COBIT dan ISO 27001. Ini menunjukkan bahwa
organisasi tidak hanya mematuhi regulasi, tetapi juga
menerapkan prinsip tata kelola dan pengelolaan risiko secara
terstruktur.

Framework yang Digunakan dalam RBA
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1. COSO ERM (Enterprise Risk Management Framework)

Framework COSO ERM dikembangkan oleh Committee
of Sponsoring Organizations of the Treadway Commission
(COSO) dan banyak diadopsi oleh organisasi di seluruh dunia.
COSO ERM menawarkan pendekatan menyeluruh terhadap
manajemen risiko yang terintegrasi dengan strategi dan kinerja
organisasi.

Framework ini menekankan delapan komponen utama,
seperti: identifikasi risiko, penilaian risiko, tanggapan risiko,
dan aktivitas pengendalian. COSO ERM membantu auditor
untuk memahami hubungan antara risiko, pengambilan
keputusan, dan pencapaian tujuan organisasi.

2. COBIT (Control Objectives for Information and Related
Technologies)

COBIT adalah framework manajemen dan tata kelola TI
yang dikembangkan oleh ISACA. COBIT menyediakan
panduan komprehensif untuk mengelola dan mengaudit
teknologi informasi secara terstruktur dan terukur.

Dalam konteks RBA, COBIT membantu auditor TI
mengevaluasi efektivitas pengendalian, integritas sistem
informasi, dan keselarasan antara TI dan tujuan bisnis. COBIT
versi terbaru (COBIT 2019) sangat fleksibel dan dapat
dikustomisasi sesuai kebutuhan organisasi.

3. ISO/IEC 27005 — Manajemen Risiko Keamanan Informasi

ISO 27005 merupakan bagian dari seri standar ISO
27000 yang secara khusus membahas manajemen risiko
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keamanan informasi. Standar ini menyediakan kerangka kerja
untuk mengidentifikasi, menganalisis, dan mengendalikan risiko
yang berkaitan dengan keamanan informasi dalam konteks
sistem manajemen keamanan informasi (ISMS).

ISO 27005 sangat relevan digunakan dalam RBA TI,
karena mampu mengintegrasikan evaluasi risiko ke dalam
kebijakan keamanan, audit, serta perencanaan pemulihan
insiden.

4. NIST Risk Management Framework (RMF)

Framework ini dikembangkan oleh National Institute of
Standards and Technology (NIST) di Amerika Serikat. RMF
memberikan pendekatan sistematik dan siklik dalam
pengelolaan risiko TI, termasuk: kategorisasi sistem, pemilihan
kontrol, implementasi, penilaian, otorisasi, dan pemantauan.

NIST RMF sering digunakan oleh organisasi pemerintah
dan sektor publik untuk menjamin bahwa sistem informasi
mereka aman, andal, dan sesuai dengan regulasi federal. Namun,
framework ini juga dapat diadaptasi oleh organisasi sektor
swasta.

Tools Digital untuk Audit dan Manajemen Risiko

Selain framework, keberhasilan implementasi RBA juga
sangat dipengaruhi oleh penggunaan perangkat lunak (software
tools) yang mendukung proses audit, penilaian risiko, pelaporan,
serta pemantauan tindakan korektif. Berikut adalah tools yang
umum digunakan:
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A. Audit Management Software

I.

Galvanize (HighBond)

Merupakan platform audit modern berbasis cloud
yang digunakan untuk mengelola seluruh siklus audit
dari perencanaan, pelaksanaan, hingga pelaporan.
HighBond dilengkapi dashboard analitik, integrasi data
real-time, dan workflow yang fleksibel untuk
mendukung pendekatan RBA.

TeamMate+ Audit

Software yang dirancang khusus untuk fungsi
audit internal. TeamMate+ membantu menyusun
rencana audit berdasarkan risiko, menetapkan skor
risiko, mengelola dokumen audit, serta memantau tindak
lanjut rekomendasi.

SAP GRC (Governance, Risk, and Compliance)

SAP GRC menyediakan modul manajemen
risiko, kontrol internal, dan kepatuhan yang terintegrasi.
Dengan dukungan dari sistem ERP, SAP GRC
memberikan keunggulan dalam otomatisasi audit dan
pengendalian risiko di seluruh unit bisnis.

Pentana Audit (Ideagen)
Platform ini memungkinkan organisasi untuk

melaksanakan audit berbasis risiko dengan pelacakan
isu, pengukuran efektivitas kontrol, dan pelaporan real-
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time. Cocok untuk lembaga keuangan dan sektor
kesehatan.

B. Tools Risiko TI

1.

RiskWatch

Platform penilaian risiko otomatis yang
mendukung berbagai standar industri, termasuk ISO,
HIPAA, dan NIST. RiskWatch memberikan evaluasi
risiko berbasis skor dan grafik interaktif.

RiskLens

Alat analisis risiko keamanan informasi yang
menggunakan pendekatan kuantitatif berbasis FAIR
(Factor Analysis of Information Risk). Cocok untuk
organisasi yang ingin menilai risiko dalam nilai finansial
(USD).

Resolver

Software ini mengintegrasikan manajemen risiko
TI, insiden, dan audit. Resolver memungkinkan
pelaporan risiko dalam bentuk matriks, serta pelacakan
tindakan perbaikan secara terintegrasi.

Microsoft Defender Security Center
Merupakan pusat kendali keamanan TI dari

Microsoft. Selain fungsi deteksi dan respons ancaman,
alat ini juga menyediakan fitur analisis risiko,
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manajemen kerentanan, dan kontrol kebijakan keamanan
berbasis risiko.

Contoh Matrik Risiko RBA

Untuk memvisualisasikan
membantu auditor dalam pengambilan keputusan, digunakanlah
matrik risiko (risk matrix). Matriks ini menggabungkan dua
variabel utama: dampak risiko dan probabilitas (kemungkinan)
terjadinya risiko.

penilaian risiko dan

Tabel 2 Tabel Evaluasi Risiko TI dan Mitigasinya

Risiko

Dampak

Probabilitas

Skor
Risiko
a-9)

Rencana
Tindakan

Akses tidak
sah ke data

Tinggi

Sedang

9

Audit akses
berkala,
penerapan
multi-factor
authentication
(MFA), logging
sistem

Kehilangan
data
backup

Tinggi

Rendah

Implementasi
backup
otomatis
harian, uji
pemulihan data
rutin, enkripsi
backup

Dalam praktiknya, skor risiko biasanya dihitung dengan rumus

sederhana:
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Skor Risiko = Dampak % Probabilitas

Skor ini digunakan untuk menetapkan prioritas audit dan
tingkat pengendalian yang diperlukan. Semakin tinggi skor,
semakin tinggi pula urgensi audit atau mitigasi.

Framework dan tools bukan hanya alat bantu teknis,
tetapi juga pondasi strategis dalam pelaksanaan audit berbasis
risiko yang efektif. Dengan memanfaatkan kerangka kerja
seperti COSO, COBIT, ISO 27005, atau NIST RMF, organisasi
dapat memastikan pendekatan auditnya terstandar dan terarah.
Sementara itu, tools digital audit dan risk management
memberikan efisiensi, visibilitas, serta akurasi dalam
menjalankan audit, analisis risiko, dan pemantauan tindak lanjut
secara menyeluruh.

Di era digital yang penuh ketidakpastian ini, organisasi
yang dapat mengelola risiko secara proaktif, menggunakan data
yang akurat, dan mendukung prosesnya dengan tools yang tepat
akan memiliki ketahanan lebih tinggi terhadap ancaman TI dan
dapat bersaing secara berkelanjutan.

3. Tools dan Framework Pendukung Risk-Based Audit
(RBA)

Dalam pelaksanaan Audit Berbasis Risiko (Risk-Based
Audit RBA), peran framework dan tools digital sangat krusial.
Framework membantu auditor dan manajemen memahami
prinsip, metodologi, serta struktur tata kelola risiko secara
terarah dan sesuai standar global. Sementara itu, tools berfungsi
sebagai alat bantu teknis yang dapat mempermudah pelaksanaan
audit, dokumentasi hasil, analisis risiko, dan pemantauan
perbaikan.
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Dengan menggabungkan pendekatan metodologis dari
framework dan efisiensi operasional dari tools digital, organisasi
akan mampu melakukan audit yang lebih terfokus, adaptif, dan
bernilai strategis.

A. Framework yang Digunakan dalam RBA
1. COSO ERM (Enterprise Risk Management)

Framework COSO ERM dikembangkan oleh Committee
of Sponsoring Organizations of the Treadway Commission
(COSO) dan banyak digunakan dalam berbagai sektor, baik
pemerintahan maupun swasta. COSO ERM menawarkan
pendekatan manajemen risiko yang terintegrasi dengan tujuan
organisasi. Terdapat komponen-komponen seperti identifikasi
peristiwa risiko, penilaian risiko, tanggapan risiko, serta
pemantauan dan komunikasi. Dalam konteks audit, COSO ERM
memberikan dasar untuk menyusun peta risiko dan
menyesuaikan rencana audit sesuai prioritas strategis organisasi.

2. COBIT (Control Objectives for Information and Related
Technologies)

COBIT adalah framework tata kelola TI yang
dikeluarkan oleh ISACA. COBIT tidak hanya berfungsi untuk
pengendalian internal TI, tetapi juga menjadi dasar penting
dalam penyusunan rencana audit berbasis risiko TI. COBIT
menyediakan metrik dan indikator kinerja yang dapat digunakan
auditor dalam mengukur efektivitas proses TI, pengelolaan
risiko, dan kepatuhan terhadap kebijakan serta regulasi
eksternal.

MANAJEMEN PROYEK YULINA, M.M.S.I



3. ISO/IEC 27005

ISO 27005 adalah standar internasional yang fokus pada
manajemen risiko keamanan informasi, sebagai bagian dari
sistem manajemen keamanan informasi (ISMS). Framework ini
menekankan pentingnya konteks organisasi, identifikasi aset
informasi, penilaian ancaman, serta mitigasi risiko berbasis
kontrol. ISO 27005 sangat mendukung auditor dalam mengaudit
sistem keamanan informasi secara komprehensif berdasarkan
tingkat risiko yang teridentifikasi.

4. NIST Risk Management Framework (RMF)

Framework ini banyak digunakan oleh organisasi
pemerintah Amerika Serikat, namun juga mulai diadopsi secara
global. NIST RMF menyediakan proses berjenjang untuk
mengidentifikasi sistem, memilih kontrol,
mengimplementasikan dan mengevaluasi kontrol keamanan,
hingga otorisasi dan pemantauan sistem. Dalam praktiknya,
NIST RMF sangat berguna bagi auditor untuk mengevaluasi
risiko sistem TI secara detail, terutama pada aspek keamanan
siber dan perlindungan data.

B. Tools Digital untuk Audit & Manajemen Risiko

Agar implementasi RBA tidak bergantung pada proses
manual dan dokumentasi konvensional, berbagai tools digital
dikembangkan untuk membantu pelaksanaan audit yang
modern, kolaboratif, dan berbasis data.

1. Audit Management Software

a) Galvanize (HighBond)
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b)

d)

Platform berbasis cloud ini memungkinkan
auditor membuat peta risiko, merencanakan audit,
mengelola dokumen, serta memantau tindak lanjut
secara real-time. HighBond memiliki integrasi kuat
dengan data eksternal dan mendukung pelaporan visual.

TeamMate+ Audit:

Merupakan alat bantu audit yang mendukung
proses end-to-end, mulai dari perencanaan berbasis
risiko, pelaksanaan audit, pelaporan temuan, hingga
pelacakan tindakan perbaikan. Cocok untuk organisasi
berskala besar yang membutuhkan dokumentasi
terpusat.

SAP GRC (Governance, Risk, Compliance):

SAP GRC adalah solusi enterprise yang
mendukung manajemen risiko dan audit TI yang
terintegrasi dengan sistem keuangan dan operasional
organisasi. SAP GRC mendukung otomatisasi kontrol,
analisis kepatuhan, dan dokumentasi jejak audit.

Pentana Audit (Ideagen):

Tool ini menyediakan fleksibilitas dalam
menyusun audit berbasis risiko, dengan fitur pelaporan,
visualisasi peta risiko, dan pelacakan realisasi audit.
Dilengkapi dengan dasbor yang dapat dikustomisasi
sesuai kebutuhan auditor dan pimpinan.
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2. Tools Risiko TI

a) RiskWatch:

Merupakan platform untuk penilaian risiko,
compliance, dan audit keamanan. Dapat digunakan
untuk mengevaluasi sistem informasi berdasarkan
standar keamanan seperti HIPAA, ISO, atau PCI-DSS.

b) RiskLens:

Platform ini mendukung analisis risiko berbasis
nilai finansial. Dengan pendekatan FAIR (Factor
Analysis of Information Risk), RiskLens sangat cocok
bagi manajemen yang ingin memahami dampak risiko TI
dalam bentuk angka dolar.

c) Resolver

Software ini  menyatukan  fungsi  risk
management, audit tracking, dan incident reporting.
Auditor dapat menggunakan Resolver untuk memetakan
risiko, menghubungkannya dengan kontrol yang ada,
dan membuat rencana mitigasi langsung dari platform.

d) Microsoft Defender Security Center

Lebih dari sekadar antivirus, Defender
menyediakan fitur manajemen risiko berbasis ancaman
nyata. Termasuk di dalamnya adalah monitoring
kerentanan, penilaian postur keamanan, dan integrasi
dengan sistem pelaporan risiko.
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C. Contoh Matriks Risiko RBA

Salah satu komponen penting dari Audit Berbasis Risiko
adalah penggunaan matriks risiko, yaitu representasi visual
untuk mengidentifikasi dan memprioritaskan risiko berdasarkan
dua dimensi utama: tingkat dampak dan probabilitas.

Tabel 3 Matriks Risiko RBA

Risiko Dampa | Probabilita | Skor Rencana
k S Risik Tindakan
0
Akses tidak Tinggi Sedang 9 Audit akses,
sah ke data implementas
i MFA, log
audit
Kehilangan Tinggi Rendah 6 Prosedur
data backup backup
otomatis,
replikasi
cloud
Serangan Sedang | Sedang 6 Antivirus
malware terpusat,
segmentasi
jaringan
Ketergantunga | Tinggi Rendah 6 Rencana

n satu vendor kontinjensi,
evaluasi
vendor
cadangan
Kegagalan Sangat | Rendah 8 High-
sistem ERP Tinggi availability,
disaster
recovery
plan

MANAJEMEN PROYEK YULINA, M.M.S.I




Nilai risiko ditentukan dengan formula sederhana:

Skor Risiko = Dampak x Probabilitas,

di mana keduanya diberi skala (misal 1-3 atau 1-5). Skor ini
kemudian digunakan untuk menentukan prioritas audit. Semakin
tinggi skornya, semakin tinggi urgensi mitigasi dan pengawasan
yang diperlukan.

Audit Berbasis Risiko yang baik tidak dapat berjalan
hanya dengan intuisi atau pengalaman semata. Diperlukan
kombinasi framework terstandar dan tools digital yang tepat
untuk menilai risiko secara objektif, mendokumentasikan proses
secara sistematis, dan menghasilkan rekomendasi yang bernilai
bagi organisasi.

Penggunaan framework seperti COSO ERM, COBIT,
ISO 27005, dan NIST RMF akan memberikan landasan kuat
dalam penilaian risiko dan perencanaan audit. Sementara tools
seperti HighBond, TeamMate+, dan RiskLens akan membantu
mengelola proses audit dan risiko secara digital dan efisien.

Dengan pemahaman dan implementasi yang tepat atas tools
dan framework ini, organisasi akan lebih siap dalam
menghadapi ancaman TI, meningkatkan tata kelola, serta
membangun budaya pengelolaan risiko yang berkelanjutan.

Studi Kasus Singkat: Implementasi 3 Lines of Defense dan
Risk-Based Audit di Organisasi Finansial

Untuk memberikan gambaran nyata tentang bagaimana
pendekatan 3 Lines of Defense dan Risk-Based Audit (RBA)
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diimplementasikan dalam dunia kerja, berikut disajikan studi
kasus dari sebuah organisasi finansial berskala nasional yang
menjalankan transformasi pengelolaan risiko dan audit internal
secara strategis dan terintegrasi.

Latar Belakang Organisasi

Organisasi ini adalah perusahaan keuangan berbasis
digital yang menyediakan layanan perbankan dan pembayaran
elektronik. Dengan jumlah transaksi harian yang tinggi dan
sistem TI yang sangat kompleks, organisasi menyadari bahwa
pengelolaan risiko TI tidak bisa lagi dilakukan secara reaktif
atau konvensional. Serangan siber, fraud internal, serta
kompleksitas regulasi telah menuntut perusahaan untuk
memperkuat struktur tata kelola dan kontrol internal, khususnya
pada infrastruktur teknologi informasi.

Pada awalnya, proses audit di organisasi ini masih
bersifat checklist-oriented dan tidak berfokus pada area risiko
tertinggi. Audit dilakukan berdasarkan jadwal tahunan tetap
tanpa mempertimbangkan dinamika dan perubahan sistem.
Akibatnya, beberapa area yang memiliki potensi risiko tinggi
sering terlewat atau tidak mendapatkan perhatian yang cukup.

Transformasi: Menerapkan Pendekatan 3 Lines of Defense

Untuk menjawab tantangan tersebut, manajemen puncak
memutuskan untuk mengimplementasikan pendekatan 3 Lines
of Defense (3LoD) dan melakukan transformasi audit menuju
Risk-Based Audit (RBA). Berikut adalah langkah-langkah yang
diambil:

Lini Pertama (First Line): Manajemen Operasional
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Tim operasional TI (Network & System Administrator,
Database Admin, dan DevOps) diberi pelatihan intensif tentang
pentingnya pengelolaan risiko. Mereka diminta secara aktif
mencatat insiden TI, menyusun log akses sistem, serta
memastikan prosedur standar operasional (SOP) dipatuhi.
Dalam sistem pembayaran internal, mereka bertanggung jawab
dalam memastikan kontrol akses, enkripsi transaksi, dan logging
berjalan optimal.

Lini Kedua (Second Line): Manajemen Risiko dan Kepatuhan

Tim manajemen risiko TI bersama unit keamanan
informasi menyusun Enterprise Risk Register yang memetakan
risiko-risiko utama organisasi. Salah satu temuan penting adalah
adanya indikasi risiko tinggi pada sistem pembayaran internal
karena adanya akses pengguna yang terlalu luas (over-privileged
access), serta log aktivitas yang tidak dianalisis secara rutin.

Tim ini menggunakan kerangka kerja COBIT 2019 untuk
mengklasifikasikan kontrol dan mengevaluasi kesenjangan
(gap) yang ada, serta menyusun risk appetite dan key risk
indicators (KRI) untuk pengawasan berkelanjutan.

Lini Ketiga (Third Line): Audit Internal

Tim audit internal yang independen kemudian
melakukan audit berbasis risiko, dengan fokus utama pada area
sistem pembayaran. Mereka menggunakan software audit
modern TeamMate+ untuk mendukung proses audit mulai dari
perencanaan, dokumentasi bukti audit, hingga pelaporan.

Pelaksanaan Risk-Based Audit (RBA)
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Setelah struktur 3LoD berjalan stabil, organisasi mulai
menerapkan RBA secara menyeluruh dengan tahapan sebagai
berikut:

1. Identifikasi Risiko

Tim manajemen risiko dan auditor bersama-sama
mengidentifikasi area-area kritis dalam sistem TI, terutama
terkait sistem pembayaran, karena risiko finansial dan
reputasionalnya sangat tinggi. Mereka mengkaji rekam jejak
insiden keamanan, hasil audit sebelumnya, serta laporan
regulator.

2. Penilaian Risiko

Menggunakan matriks risiko, ditemukan bahwa sistem
pembayaran internal memiliki risiko tinggi akibat:

a) Akses administratif diberikan kepada lebih dari 5 staf
tanpa segmentasi peran.

b) Tidak adanya notifikasi atau peringatan ketika login
dari IP mencurigakan terjadi.

c) Backup data ke server eksternal tidak terenkripsi
dengan standar yang memadai.

Risiko-risiko ini mendapat skor tertinggi (=9), menjadikan
sistem pembayaran sebagai prioritas audit utama.

3. Pelaksanaan Audit

Tim audit menggunakan TeamMate+ untuk mengelola
seluruh dokumen audit dan catatan wawancara. Mereka
menelusuri:
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a) Log audit sistem pembayaran selama 3 bulan terakhir.

b) Konfigurasi hak akses user di Active Directory dan
database transaksi.

c) Pengujian efektivitas sistem deteksi intrusi (IDS/IPS).

Ditemukan bahwa seorang staf junior memiliki akses penuh
ke konfigurasi pembayaran, padahal secara kebijakan hal ini
hanya boleh dimiliki oleh pejabat level supervisor ke atas. Juga
ditemukan bahwa beberapa alert dari firewall tidak
ditindaklanjuti oleh tim operasional karena belum ada sistem
eskalasi otomatis.

4. Pelaporan dan Rekomendasi

Audit menyimpulkan bahwa terdapat kesenjangan kontrol
pada manajemen akses, monitoring aktivitas pengguna, dan
proteksi backup. Rekomendasi yang diberikan meliputi:

a) Peninjauan ulang seluruh hak akses pengguna berbasis
prinsip least privilege.

b) Implementasi Multi-Factor Authentication (MFA) dan
alert login anomali.

c) Enkripsi backup dengan standar AES-256 dan
penyimpanan di lokasi terpisah.

Laporan disampaikan langsung ke komite audit dan direksi
melalui dasbor TeamMate+, lengkap dengan grafik matriks
risiko dan status tindak lanjut.

Hasil dan Dampak

Dalam 3 bulan setelah pelaksanaan audit:
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a) 70% kontrol akses diperbaiki, dengan penerapan role-
based access control (RBAC).

b) Organisasi menerapkan SIEM (Security Information and
Event Management) untuk pemantauan real-time
aktivitas sistem.

c) Jumlah alert keamanan yang ditindaklanjuti meningkat
sebesar 150%.

d) Komite audit menyatakan kepuasan atas laporan audit
yang lebih terfokus dan berbasis data risiko nyata.

Kesimpulan Studi Kasus

Studi kasus ini menunjukkan bahwa penerapan 3 Lines
of Defense dan Risk-Based Audit dapat memberikan perubahan
signifikan dalam efektivitas pengawasan dan tata kelola TI
organisasi. Dengan memanfaatkan tools modern seperti
TeamMate+ serta framework COBIT, organisasi tidak hanya
mampu menemukan kelemahan kontrol yang selama ini
tersembunyi, tetapi juga dapat mengambil tindakan preventif
yang lebih strategis dan terukur.

Pendekatan ini menjadi bukti bahwa audit tidak lagi

hanya soal kepatuhan, tetapi juga menjadi mitra strategis dalam
menjaga ketahanan digital organisasi.
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PENILAIAN RISIKO DENGAN NIST SP 800-30

1 Pendahuluan

Penilaian risiko (Risk Assessment) merupakan suatu proses
yang sangat penting dalam bidang keamanan informasi. Proses
ini dilakukan secara sistematis untuk mengidentifikasi,
mengevaluasi, dan mengestimasi berbagai risiko yang dapat
memengaruhi aset informasi dalam suatu organisasi. Risiko
yang dimaksud mencakup potensi ancaman dan kerentanan yang
dapat berdampak pada kerahasiaan, integritas, dan ketersediaan
data dan sistem informasi.

Dalam era digital saat ini, sistem teknologi informasi
menjadi tulang punggung operasional berbagai organisasi, baik
pemerintahan, bisnis, pendidikan, maupun sektor kesehatan.
Ketergantungan pada teknologi menghadirkan peluang, namun
juga risiko yang semakin kompleks, mulai dari serangan siber,
bencana alam, hingga kesalahan manusia. Oleh karena itu,
penting bagi organisasi untuk memiliki pendekatan yang
sistematis dalam menilai dan mengelola risiko-risiko ini.

Salah satu kerangka kerja yang digunakan secara luas dan
direkomendasikan dalam melakukan penilaian risiko adalah
NIST Special Publication 800-30 atau yang dikenal dengan
NIST SP 800-30. Dokumen ini diterbitkan oleh National
Institute of Standards and Technology (NIST), lembaga standar
nasional di Amerika Serikat. NIST SP 800-30 memberikan
panduan metodologis yang kuat dan dapat diterapkan secara
fleksibel di berbagai jenis organisasi untuk melakukan penilaian
risiko keamanan informasi.
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Dokumen ini merupakan bagian dari kerangka kerja
keamanan informasi NIST yang lebih luas, seperti NIST SP 800-
53 (kontrol keamanan) dan NIST Risk Management Framework
(RMF). NIST SP 800-30 menekankan pentingnya menilai risiko
secara menyeluruh terhadap sistem informasi, agar organisasi
dapat mengambil keputusan berbasis risiko (risk-based decision-
making) yang tepat dan efisien.

2 Tujuan Penilaian Risiko

Penilaian risiko bukan sekadar kegiatan teknis, tetapi
merupakan komponen strategis dalam pengelolaan keamanan
informasi. Tujuannya mencakup berbagai aspek, antara lain:

1. Mengidentifikasi Ancaman dan Kerentanan Sistem

Salah satu tujuan utama dari penilaian risiko adalah
untuk mengidentifikasi potensi ancaman (threats) dan
kerentanan (vulnerabilities) yang ada dalam sistem informasi.
Ancaman bisa datang dari berbagai sumber, seperti peretas
(hackers), perangkat lunak berbahaya (malware), kesalahan
pengguna, maupun bencana alam. Sementara itu, kerentanan
adalah kelemahan dalam sistem yang dapat dieksploitasi oleh
ancaman, seperti konfigurasi yang salah, kebijakan keamanan
yang lemah, atau kurangnya pelatthan keamanan untuk
karyawan.

Proses identifikasi ini membantu organisasi memahami
dari mana saja potensi serangan atau gangguan bisa datang, dan
bagaimana titik lemah dalam sistem dapat dimanfaatkan oleh
pihak tidak bertanggung jawab.

2. Menentukan Kemungkinan Terjadinya Insiden
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Setelah ancaman dan kerentanan diidentifikasi, langkah
selanjutnya adalah menilai kemungkinan (likelihood) bahwa
suatu ancaman akan mengeksploitasi kerentanan tersebut dan
menimbulkan insiden keamanan. Penilaian ini biasanya
dilakukan berdasarkan pengalaman masa lalu, kecanggihan
pelaku ancaman, keberadaan kontrol pengamanan saat ini, serta
data statistik dari berbagai sumber.

Menentukan kemungkinan kejadian sangat penting
untuk memprioritaskan upaya mitigasi. Tidak semua ancaman
memiliki peluang yang sama untuk terjadi, dan memahami
kemungkinan ini membantu dalam pengalokasian sumber daya
secara efektif.

3. Menilai Dampak Potensial terhadap Aset

Penilaian risiko juga bertujuan untuk memahami dampak
(impact) yang mungkin ditimbulkan jika suatu insiden benar-
benar terjadi. Dampak bisa bersifat teknis (misalnya hilangnya
data), finansial (kerugian materi), operasional (gangguan
layanan), maupun reputasional (turunnya kepercayaan publik
atau pelanggan).

Penilaian dampak membantu organisasi memahami
seberapa serius konsekuensi dari suatu insiden, dan apakah
insiden tersebut dapat mengganggu pencapaian tujuan bisnis
atau operasional organisasi.

4. Membantu dalam Pengambilan Keputusan Berbasis Risiko
Dengan memiliki informasi yang lengkap mengenai

kemungkinan dan dampak dari berbagai risiko, organisasi dapat
melakukan pengambilan keputusan berbasis risiko (risk-based
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decision-making). Hal ini berarti keputusan strategis dan
operasional dibuat berdasarkan tingkat risiko yang dihadapi,
bukan berdasarkan asumsi atau intuisi semata.

Sebagai contoh, jika sistem yang sangat penting
memiliki tingkat risiko tinggi, maka organisasi harus
mempertimbangkan untuk mengalokasikan lebih banyak
sumber daya untuk mengamankan sistem tersebut, seperti
meningkatkan kontrol teknis, melakukan audit lebih sering, atau
memberikan pelatihan tambahan bagi pengguna.

5. Menyusun Strategi Mitigasi dan Kontrol Keamanan

Tujuan akhir dari penilaian risiko adalah menyusun strategi
mitigasi yang tepat, serta memilih kontrol keamanan (security
controls) yang paling efektif dan efisien untuk mengurangi
risiko ke tingkat yang dapat diterima. Strategi mitigasi tidak
selalu berarti menghilangkan risiko sepenuhnya, tetapi bisa juga
dalam bentuk:

a) Mengurangi  kemungkinan  kejadian  (contoh:
menggunakan firewall atau IDS)

b) Mengurangi dampak kejadian (contoh: backup data,
failover system)

¢) Menerima risiko (dalam kasus risiko rendah dan biaya
mitigasi sangat besar)

d) Mentransfer risiko (contoh: membeli asuransi keamanan
siber)

Dengan strategi mitigasi yang baik, organisasi dapat

melindungi aset informasi secara proaktif dan menjaga
kelangsungan bisnis.
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3 9 Tahapan Penilaian Risiko Berdasarkan NIST SP 800-
30

Dalam dokumen Special Publication 800-30, NIST
mendefinisikan tahapan penilaian risiko sebagai proses yang
terstruktur dan iteratif, bertujuan untuk membantu organisasi
dalam memahami potensi risiko terhadap sistem informasinya.
Berikut adalah sembilan langkah utama yang dijelaskan dalam
pendekatan ini:

5. Identifikasi Sistem (System Characterization)

Langkah pertama dalam penilaian risiko adalah memahami
sistem yang akan dianalisis secara menyeluruh. Ini mencakup
pengumpulan informasi tentang:

a) Arsitektur sistem (aplikasi, database, jaringan)
b) Perangkat keras dan lunak yang digunakan

c) Protokol komunikasi dan antarmuka

d) Lokasi fisik dan logis dari sistem

e) Personel yang mengelola sistem

Pemahaman terhadap karakteristik sistem ini menjadi dasar
untuk  langkah-langkah  berikutnya. Tanpa  gambaran
menyeluruh terhadap sistem, penilaian risiko akan bersifat
parsial dan berpotensi melewatkan ancaman kritis.

Contoh sistem:

1 Sistem Informasi Akademik
2 Sistem Pembayaran Online
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3 Database Kepegawaian

6. Identifikasi Ancaman (Threat Identification)

Ancaman adalah segala sesuatu yang berpotensi merusak
sistem. Identifikasi ancaman bertujuan untuk mengenali
berbagai sumber gangguan terhadap keamanan sistem, baik
berasal dari faktor internal maupun eksternal, manusia maupun
alam.

Kategori ancaman umum meliputi:

1 Manusia: hacker, karyawan internal yang tidak puas,
pencuri data

2 Teknologi: malware, bug, ransomware

Lingkungan: kebakaran, banjir, gempa bumi

4 Kesalahan pengguna: konfigurasi salah, kelalaian
dalam pengelolaan data

(O8]

Contoh ancaman aktual:

1 Serangan DDoS terhadap website universitas
2 Email phishing kepada dosen dan mahasiswa
3 Pencurian data oleh pegawai internal

7. ldentifikasi Kerentanan (Vulnerability Identification)

Kerentanan adalah celah atau kelemahan dalam sistem yang
bisa dimanfaatkan oleh ancaman. Dalam langkah ini, dilakukan
eksplorasi mendalam terhadap area yang tidak terlindungi atau
tidak sesuai dengan praktik keamanan terbaik.
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Sumber identifikasi:

Audit keamanan
Penetration test
Review konfigurasi
CVE (Common Vulnerabilities and Exposures)
database

AW N =

Contoh kerentanan:

1 Penggunaan password default yang tidak diubah
2 Sistem tidak mendapatkan update patch
3 Tidak adanya enkripsi pada data sensitif

8. Identifikasi Pengendalian Saat Ini (Current Controls
Identification)

Langkah ini  mengidentifikasi  langkah-langkah
pengamanan yang sudah diterapkan oleh organisasi, baik secara
teknis maupun administratif.

Jenis kontrol:
1 Teknis: firewall, antivirus, sistem deteksi intrusi
2 Fisik: kunci akses ruang server, CCTV
3 Prosedural: SOP backup, kebijakan password,
pelatihan staf

Tujuannya adalah untuk menilai efektivitas kontrol dalam
menghadapi ancaman dan menutup kerentanan yang ada.

9. Penentuan Kemungkinan (Likelihood Determination)
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Penilaian risiko memerlukan estimasi terhadap seberapa besar
kemungkinan ancaman berhasil mengeksploitasi kerentanan.
Penilaian ini menggunakan skala seperti:

1 Rendah: tidak mungkin terjadi dalam waktu dekat

2 Sedang: bisa terjadi dalam jangka menengah

3 Tinggi: besar kemungkinan terjadi dalam waktu dekat
Faktor penentu:

1 Seberapa aktifnya ancaman

2 Seberapa terbuka sistem terhadap eksploitasi

3 Kualitas kontrol keamanan yang ada

10. Penilaian Dampak (Impact Analysis)

Setelah mengevaluasi kemungkinan, selanjutnya adalah
menilai dampak apabila insiden terjadi. Dampak bisa berupa:

1 Kehilangan data penting
2 Gangguan layanan yang berdampak pada pengguna
3 Kerusakan reputasi
4 Kerugian finansial
Kategori dampak:
1 Tinggi: penghentian operasi utama, kerugian besar
2 Sedang: terganggunya sebagian layanan, biaya sedang

3 Rendah: gangguan minimal, dampak bisa dikendalikan

11. Penentuan Tingkat Risiko (Risk Determination)
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Langkah ini menggabungkan hasil dari kemungkinan dan
dampak untuk menentukan tingkat risiko keseluruhan. Dapat
dilakukan menggunakan matriks risiko:

Tabel 4 Risk Determination

Kemungkinan | Dampak Dampak Dampak
Tinggi Sedang Rendah
Tinggi Risiko Risiko Risiko
Tinggi Sedang Sedang
Sedang Risiko Risiko Risiko
Sedang Sedang Rendah
Rendah Risiko Risiko Risiko
Sedang Rendah Rendah

Dengan visualisasi seperti ini, tim manajemen bisa dengan
cepat memahami mana risiko yang memerlukan penanganan
segera.

12. Rekomendasi Kontrol (Control Recommendations)

Setelah mengetahui tingkat risiko, langkah selanjutnya adalah
memberikan saran mitigasi. Tujuannya untuk:

1 Menghilangkan risiko (jika mungkin)
2 Mengurangi tingkat risiko ke level yang dapat diterima
3 Menjaga kelangsungan operasional

Contoh rekomendasi:
1 Implementasi SSL/TLS untuk komunikasi aman

2 Otentikasi dua faktor (2FA)
3 Penambahan modul pelatihan keamanan bagi karyawan
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4  Sistem backup otomatis harian

13. Dokumentasi Hasil Penilaian Risiko (Results
Documentation)

Langkah terakhir adalah menyusun dokumentasi formal yang
mencakup semua hasil penilaian:

Identifikasi sistem dan aset

Daftar ancaman dan kerentanan
Evaluasi kontrol yang ada

Analisis kemungkinan dan dampak
Tingkat risiko dan rekomendasi mitigasi

[, I S US T NS I

Dokumen ini sangat penting sebagai referensi strategis dan
menjadi dasar dalam menyusun Risk Treatment Plan, serta
untuk audit keamanan di masa mendatang.

4 Studi Kasus Singkat: Sistem Absensi Online Perguruan
Tinggi
Tabel 5 Sistem Absensi Online Perguruan Tinggi

Komponen Penjelasan

Aplikasi absensi dosen dan mahasiswa
berbasis web

Ancaman Phishing, brute-force login, akses tidak sah
Tidak ada SSL, tidak ada pembatasan login,
form input tanpa validasi

Kontrol Saat Password login dasar tanpa autentikasi

Ini tambahan

Kemungkinan | Sedang

Tinggi — data absensi dapat dimanipulasi,
memengaruhi penilaian akademik
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Sistem

Kerentanan

Dampak




Tingkat Risiko | Tinggi
Implementasi SSL, otentikasi dua faktor,
log aktivitas, pelatihan keamanan staf

Rekomendasi

Dengan memahami dan menerapkan kesembilan tahapan
ini, organisasi dapat melakukan penilaian risiko yang mendalam
dan komprehensif. Pendekatan berbasis NIST SP 800-30 tidak
hanya membantu mengidentifikasi titik lemah dalam sistem
informasi, tetapi juga memberikan dasar kuat dalam
pengambilan keputusan keamanan yang strategis dan tepat
sasaran.

Jika Anda memerlukan template laporan penilaian risiko

berdasarkan format ini atau alat bantu seperti form excel atau
dashboard risiko, silakan beri tahu.
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LANGKAH IDENTIFIKASI, EVALUASI, DAN
PENILAIAN RISIKO

1. Pengertian Risk Assessment (Penilaian Risiko)

Risk assessment, atau penilaian risiko, merupakan proses
sistematis yang  digunakan untuk  mengidentifikasi,
menganalisis, dan mengevaluasi risiko yang mungkin
berdampak pada pencapaian tujuan organisasi atau
keberlangsungan sistem informasi. Dalam konteks teknologi
informasi, risk assessment menjadi sangat penting untuk
menjaga keamanan data, mencegah kebocoran informasi, serta
menjamin kelangsungan operasional sistem, terutama di era
digital yang rentan terhadap berbagai jenis serangan dan

gangguan.

Penilaian risiko tidak hanya sekadar mengidentifikasi
apa saja potensi bahaya, melainkan juga menilai seberapa besar
kemungkinan risiko tersebut terjadi (probabilitas) dan seberapa
besar dampaknya (konsekuensi) terhadap aset organisasi.
Dengan begitu, organisasi dapat menetapkan prioritas
penanganan risiko secara lebih efisien dan tepat sasaran.

Dalam bidang keamanan informasi, risk assessment juga
menjadi bagian integral dari kebijakan keamanan yang merujuk
pada berbagai standar internasional seperti ISO/IEC 27001,
NIST SP 800-30, hingga COBIT. Proses ini biasanya diawali
dengan pengumpulan data terkait aset penting, analisis potensi
ancaman, dan identifikasi kelemahan sistem yang bisa
dieksploitasi. Setelah itu, organisasi melakukan analisis
gabungan antara ancaman dan kerentanan untuk menentukan
tingkat risiko.
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Risk assessment juga dapat berfungsi sebagai dasar
dalam pengambilan keputusan strategis, penyusunan kebijakan
keamanan, serta pengembangan prosedur mitigasi risiko yang
lebih efektif. Selain itu, risk assessment yang baik juga
meningkatkan kepercayaan para stakeholder terhadap sistem
yang digunakan, baik itu pelanggan, mitra bisnis, maupun
regulator.

Sebagai contoh, perusahaan berbasis digital perlu
melakukan penilaian risiko secara rutin untuk memastikan
bahwa infrastruktur cloud mereka aman, akses data dilindungi,
dan proses backup dijalankan dengan baik. Ketika ditemukan
risiko tinggi seperti kemungkinan serangan ransomware, maka
langkah mitigasi seperti segmentasi jaringan, pelatihan
karyawan, dan pembaruan sistem menjadi prioritas yang harus
segera diterapkan.

Dengan demikian, risk assessment tidak hanya menjadi
alat manajemen risiko, tapi juga bagian dari budaya keamanan
dan perencanaan strategis organisasi di era digital saat ini.

2. Tujuan Risk Assessment (Penilaian Risiko)

Tujuan dari pelaksanaan risk assessment bukan hanya
untuk memenuhi kepatuhan terhadap standar atau regulasi
tertentu, tetapi juga untuk melindungi keberlangsungan bisnis
dan memastikan sistem organisasi berjalan dengan aman dan
efektif. Dengan melakukan penilaian risiko secara menyeluruh,
organisasi dapat mengidentifikasi ancaman yang tersembunyi,
memperkirakan potensi kerugian, dan menyusun strategi yang
tepat guna mengurangi atau menghindari dampak negatif yang
mungkin terjadi.
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Salah satu tujuan utama risk assessment adalah
mengidentifikasi potensi ancaman terhadap aset organisasi. Aset
yang dimaksud bisa mencakup sistem informasi, data
pelanggan, server, aplikasi penting, hingga personel kunci.
Dalam dunia digital saat ini, ancaman bisa datang dari berbagai
sumber: serangan siber seperti malware atau ransomware,
kegagalan sistem internal, bencana alam, hingga kesalahan
manusia. Dengan melakukan identifikasi yang tepat, organisasi
memiliki dasar untuk menyusun kebijakan pengamanan yang
lebih efektif.

Tujuan berikutnya adalah menilai tingkat kerentanan
sistem terhadap ancaman yang telah diidentifikasi. Risk
assessment membantu mengenali titik-titik lemah yang dapat
dimanfaatkan oleh pihak yang tidak bertanggung jawab, seperti
port jaringan yang terbuka, sistem yang belum diperbarui, atau
proses bisnis yang tidak terdokumentasi dengan baik. Proses ini
memberi pemahaman lebih dalam mengenai seberapa mudah
sebuah ancaman dapat mewujud menjadi insiden nyata.

Kemudian, risk assessment bertujuan untuk mengukur
dampak potensial dari risiko terhadap organisasi. Dampak ini
bisa berupa kerugian finansial, gangguan operasional, kerusakan
reputasi, hingga tuntutan hukum. Dengan menilai dampak dan
kemungkinan terjadinya, organisasi dapat menentukan tingkat
prioritas dalam menangani risiko tertentu.

Tujuan penting lainnya adalah membantu pengambilan
keputusan yang tepat dalam penanganan risiko. Hasil penilaian
memberikan landasan data yang kuat untuk merancang strategi
mitigasi risiko seperti penguatan infrastruktur TI, pelatihan
keamanan untuk karyawan, atau pembaruan sistem keamanan.
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Terakhir, risk assessment mendukung peningkatan
postur keamanan organisasi secara menyeluruh. Dengan
mengetahui area mana yang paling berisiko, organisasi dapat
mengalokasikan sumber daya dengan lebih efektif dan
membangun sistem yang resilien terhadap gangguan, baik yang
bersifat teknis maupun non-teknis.

Secara keseluruhan, tujuan risk assessment tidak hanya
bersifat reaktif, tetapi juga proaktif: memperkuat sistem sebelum
terjadi insiden. Oleh karena itu, pelaksanaannya harus menjadi
bagian dari manajemen risiko yang berkelanjutan dan
terintegrasi dalam budaya organisasi.

3. Langkah-Langkah Risk Assessment (Penilaian Risiko)

Proses risk assessment terdiri dari beberapa tahapan
yang sistematis dan saling berkaitan. Langkah-langkah ini
membantu organisasi mengidentifikasi, memahami, dan
mengelola risiko secara tepat dan terukur. Setiap langkah
memerlukan ketelitian serta data yang akurat agar hasil penilaian
dapat digunakan untuk mendukung pengambilan keputusan
yang efektif. Berikut adalah delapan langkah utama dalam
proses penilaian risiko:

Langkah 1: Identifikasi Aset

Langkah pertama dalam risk assessment adalah
mengidentifikasi seluruh aset yang dimiliki organisasi dan
memiliki nilai atau peran penting dalam operasional bisnis. Aset
dapat berupa fisik maupun digital, dan harus didata secara rinci.
Dalam konteks teknologi informasi, aset mencakup:
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1 Aset Informasi: data pelanggan, data transaksi, arsip
elektronik, file konfigurasi, dan laporan keuangan.

2 Aset Fisik: server, perangkat jaringan (router, switch),
komputer karyawan, perangkat IoT, dan perangkat
backup.

3 Aset Perangkat Lunak: sistem informasi, aplikasi
bisnis, database management system (DBMS), tools
analitik.

4 Aset Sumber Daya Manusia: karyawan yang memiliki
akses atau tanggung jawab terhadap pengelolaan data
atau sistem.

Pentingnya langkah ini terletak pada pemahaman bahwa
tidak semua aset memiliki tingkat risiko yang sama. Misalnya,
kehilangan akses ke file laporan keuangan bulanan mungkin
memiliki dampak yang lebih rendah dibandingkan hilangnya
data pelanggan atau hasil penelitian yang bersifat rahasia.

Organisasi sebaiknya menyusun inventaris aset lengkap
yang berisi deskripsi aset, pemilik aset, lokasi aset, nilai aset
(baik secara finansial maupun strategis), dan ketergantungan
operasional terhadap aset tersebut. Inventaris ini menjadi acuan
utama dalam proses penilaian selanjutnya.

Tanpa identifikasi aset yang akurat, proses risk assessment
akan berjalan secara tidak efektif karena kita tidak mengetahui
dengan pasti apa yang harus dilindungi. Bahkan, kesalahan
dalam tahap ini bisa membuat organisasi mengabaikan aset
penting yang sebenarnya sangat rentan terhadap serangan atau
gangguan.

Aset yang sudah diidentifikasi juga harus diklasifikasikan
berdasarkan sensitivitas dan nilai strategisnya. Sebagai contoh,
data pribadi pelanggan dapat dikategorikan sebagai aset sangat
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sensitif dan memerlukan perlindungan lebih tinggi, sementara
data log sistem bisa dikategorikan sebagai aset dengan
sensitivitas rendah.

Dengan identifikasi aset yang komprehensif, organisasi akan
memiliki gambaran yang jelas tentang apa yang perlu
diamankan dan sejauh mana tingkat perlindungannya harus
diberikan. Langkah ini merupakan dasar dari seluruh proses risk
assessment yang efektif dan berkelanjutan.

Langkah 2: Identifikasi Ancaman

Setelah mengidentifikasi aset-aset penting organisasi,
langkah selanjutnya adalah mengidentifikasi ancaman (threats)
yang dapat mengganggu, merusak, mencuri, atau mengakses
aset tersebut tanpa izin. Ancaman adalah setiap potensi kejadian
atau entitas yang dapat mengeksploitasi kerentanan dan
menyebabkan kerugian terhadap aset organisasi. Proses
identifikasi ancaman ini krusial karena akan menentukan
seberapa besar risiko yang mungkin timbul dan bagaimana
organisasi harus meresponsnya.

Ancaman dapat berasal dari sumber internal maupun
eksternal, dan dapat bersifat alamiah, teknis, maupun
manusiawi. Berikut adalah beberapa kategori ancaman umum
yang perlu dipertimbangkan:

1. Ancaman Siber (Cyber Threats):

a) Serangan malware seperti virus, ransomware,
worm.

b) Aksi peretasan (hacking), brute-force, dan
serangan SQL injection.
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c) Serangan Denial-of-Service (DoS) atau
Distributed DoS (DDoS).

d) Phishing, social engineering, dan pengelabuan
karyawan untuk memperoleh akses tidak sah.

e) Botnet dan exploit terhadap sistem yang tidak
diperbarui.

2. Ancaman Fisik dan Lingkungan:

a) Kebakaran, banjir, gempa bumi, atau petir.

b) Pencurian perangkat keras, akses fisik oleh
orang yang tidak berwenang.

c) Pemadaman listrik mendadak atau gangguan
pasokan energi.

3. Ancaman Manusia (Human Error atau Malicious
Intent):

a) Kesalahan konfigurasi sistem atau jaringan.

b) Kehilangan data akibat kelalaian atau tindakan
tidak aman.

c) Insider threat: karyawan atau kontraktor yang
menyalahgunakan hak akses.

d) Pemanfaatan perangkat USB berisi malware
oleh pengguna internal.

4. Ancaman Organisasi dan Operasional:
a) Ketergantungan pada satu penyedia layanan
(vendor lock-in).

b) Kegagalan sistem utama seperti server atau
storage utama.
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¢) Gangguan rantai pasokan digital (supply chain
attack).

Setiap organisasi perlu mengkaji konteks operasionalnya
untuk mengetahui jenis-jenis ancaman yang paling relevan.
Misalnya, organisasi perbankan lebih rentan terhadap phishing
dan pencurian data keuangan, sedangkan lembaga pendidikan
mungkin lebih terancam oleh penyalahgunaan akses oleh
pengguna internal.

Metode identifikasi ancaman bisa dilakukan melalui:

1. Brainstorming dengan tim keamanan
. Referensi dari laporan insiden sebelumnya
3. Penggunaan kerangka kerja standar seperti OWASP
Top 10 untuk aplikasi web
4. Analisis insiden dan tren ancaman global melalui
threat intelligence

Setelah semua potensi ancaman teridentifikasi, organisasi dapat
memetakan ancaman terhadap aset yang telah diinventarisasi
sebelumnya. Misalnya, ancaman ransomware sangat berkaitan
dengan aset berupa data penting atau database.

Langkah 3: Identifikasi Kerentanan (Vulnerability)

Setelah mengetahui aset apa yang dimiliki dan ancaman
apa saja yang mungkin dihadapi, langkah selanjutnya dalam
proses risk assessment adalah mengidentifikasi kerentanan.
Kerentanan atau vulnerability adalah kelemahan dalam sistem,
proses, atau kebijakan yang dapat dieksploitasi oleh ancaman
untuk menyebabkan kerugian terhadap aset. Dalam konteks
keamanan informasi dan teknologi, kerentanan bisa bersumber
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dari celah teknis, kesalahan manusia, hingga ketidaksesuaian

prosedur.

Kerentanan bisa terjadi pada berbagai lapisan sistem, antara

lain:

1. Kerentanan Teknologi:

a)
b)
©)
d)

e)

Sistem operasi atau perangkat lunak yang tidak
diperbarui (unpatched).

Penggunaan default password atau konfigurasi
standar.

Layanan jaringan yang terbuka tanpa proteksi
firewall.

Ketiadaan sistem deteksi intrusi (IDS) atau
antivirus.

Sistem penyimpanan data yang tidak dienkripsi.

2. Kerentanan Proses dan Kebijakan:

a)

b)
©)

d)

Tidak adanya prosedur pengamanan data atau
manajemen hak akses.

Tidak ada kebijakan backup data secara berkala.
Kurangnya audit dan monitoring aktivitas
pengguna.

Prosedur penghapusan data yang tidak aman.

3. Kerentanan Sumber Daya Manusia:

a)
b)

Kurangnya pelatihan keamanan informasi bagi
karyawan.

Karyawan  tidak  memahami  kebijakan
penggunaan perangkat dan aplikasi.
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c) Sosialisasi keamanan yang tidak konsisten.
d) Kecenderungan membuka tautan atau lampiran
berbahaya (phishing).

Proses identifikasi kerentanan memerlukan kombinasi
antara penilaian teknis dan audit kebijakan organisasi. Beberapa
metode umum yang digunakan untuk mengidentifikasi
kerentanan meliputi:

a)

b)

e)

Vulnerability Scanning Tools: seperti Nessus,
OpenVAS, Qualys, untuk memindai jaringan dan sistem
terhadap celah keamanan.

Penetration Testing: simulasi serangan untuk
mengeksploitasi kelemahan sistem.

Security Audits dan Assessment: pemeriksaan
menyeluruh terhadap infrastruktur, prosedur kerja, dan
dokumentasi.

Review Log Aktivitas Sistem: mendeteksi perilaku
yang tidak biasa atau mencurigakan.

Wawancara dan observasi: terhadap proses
operasional yang berjalan.

Setelah kerentanan diidentifikasi, langkah berikutnya adalah
memetakan hubungan antara kerentanan dengan ancaman yang
relevan. Misalnya, jika sebuah server tidak diperbarui dan
terdapat kerentanan CVE yang dikenal, maka ancaman seperti
malware atau eksploitasi jarak jauh (remote code execution)
menjadi sangat mungkin terjadi. Di sinilah risiko mulai terlihat

nyata.

Identifikasi kerentanan bukan hanya bertujuan untuk
menemukan kelemahan, tetapi juga untuk memberikan dasar
dalam menentukan prioritas mitigasi risiko. Tidak semua
kerentanan harus segera ditangani namun kerentanan yang
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berkaitan langsung dengan aset bernilai tinggi dan ancaman
berbahaya harus menjadi prioritas utama.

Perlu diingat, kerentanan bersifat dinamis, artinya bisa
muncul seiring waktu, baik karena pembaruan sistem yang
gagal, perubahan konfigurasi, maupun munculnya ancaman baru
yang sebelumnya tidak dikenal. Oleh karena itu, proses ini
sebaiknya dilakukan secara berkala.

Langkah 4: Analisis Risiko

Setelah aset, ancaman, dan kerentanan berhasil
diidentifikasi, langkah selanjutnya dalam risk assessment adalah
melakukan analisis risiko (risk analysis). Tahap ini bertujuan
untuk menghitung dan memahami sejauh mana potensi risiko
yang mungkin terjadi berdasarkan hubungan antara ancaman
dan kerentanan terhadap aset organisasi. Risiko dalam konteks
ini merupakan hasil dari interaksi antara kemungkinan
terjadinya suatu ancaman (/ikelihood) dan besarnya dampak
(impact) yang ditimbulkannya.

Secara umum, analisis risiko menjawab dua pertanyaan
penting:

1. Seberapa besar kemungkinan ancaman tersebut terjadi?
2. Seberapa besar dampaknya terhadap organisasi jika
terjadi?

A. Penilaian Probabilitas (Likelihood)

Probabilitas adalah ukuran tentang seberapa sering atau besar
kemungkinan suatu risiko akan terjadi. Probabilitas bisa
dikategorikan sebagai:
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a) Tinggi (High): sangat mungkin terjadi dalam waktu
dekat (misalnya, serangan phishing pada staf TT).

b) Sedang (Medium): bisa terjadi sesekali, tergantung
situasi (misalnya, gangguan listrik lokal).

c) Rendah (Low): jarang terjadi, tetapi tetap
memungkinkan (misalnya, bencana alam besar di
daerah yang relatif aman).

Faktor yang mempengaruhi probabilitas:

a) Sejarah insiden sebelumnya.

b) Kelemahan sistem yang belum diperbaiki.

c) Frekuensi akses terhadap sistem oleh pihak eksternal.
d) Aktivitas internal yang tidak terkontrol.

B. Penilaian Dampak (Impact)

Dampak adalah besarnya kerugian atau konsekuensi yang
dapat ditimbulkan jika risiko terjadi. Dampak bisa bersifat:

a) Finansial: kerugian materiil akibat serangan.

b) Reputasi: menurunnya kepercayaan pelanggan atau
publik.

c) Legal: sanksi hukum akibat pelanggaran perlindungan
data.

d) Operasional: terhentinya layanan atau terganggunya
proses bisnis.

Kategorisasi umum dampak:

a) Tinggi (High): menyebabkan kerugian besar, seperti
kebocoran data pelanggan atau berhentinya operasional
sistem utama.
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b) Sedang (Medium): mengganggu sebagian layanan atau
menyebabkan perbaikan teknis sedang.

c) Rendah (Low): dampak ringan dan dapat dipulihkan
dengan cepat.

C. Matriks Risiko (Risk Matrix)

Hasil dari penilaian probabilitas dan dampak
digabungkan dalam sebuah matriks risiko, yaitu tabel dua
dimensi yang menunjukkan tingkat risiko berdasarkan
kombinasi dua variabel tersebut.

Contoh:

Tabel 6 Penilaian Risk Matrix

Dampak \ Probabilitas | Rendah | Sedang | Tinggi
Rendah 1 2 3
Sedang 2 4 6
Tinggi 3 6 9

Setiap kombinasi akan menghasilkan skor risiko yang
menunjukkan tingkat keparahan risiko (semakin tinggi nilainya,
semakin besar prioritas mitigasinya).

Misalnya:

a) Risiko Skor 9 (Tinggi): Akses ilegal ke database
utama — tindakan mitigasi harus segera dilakukan.

b) Risiko Skor 4-6 (Sedang): Downtime server email —
ditangani dengan backup dan monitoring.

c) Risiko Skor 1-3 (Rendah): Gangguan minor pada
sistem arsip — cukup dimonitor secara berkala.
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D. Tujuan Analisis Risiko

a) Menyediakan dasar untuk menentukan prioritas
mitigasi.

b) Menyusun strategi pengamanan yang efisien
berdasarkan tingkat risiko.

c) Mengoptimalkan alokasi sumber daya organisasi dalam
pengelolaan keamanan.

d) Memberikan gambaran visual dan data yang dapat
dipahami oleh manajemen non-teknis.

E. Pendekatan Analisis
Analisis risiko bisa dilakukan secara:

a) Kualitatif: berdasarkan penilaian deskriptif seperti
"rendah", "sedang", "tinggi".

b) Kuantitatif: menggunakan data numerik seperti nilai
aset, probabilitas statistik, dan perkiraan biaya
kerugian.

Langkah 5: Evaluasi Risiko

Langkah kelima dalam proses risk assessment adalah evaluasi
risiko (risk evaluation), yaitu tahap di mana organisasi menilai
hasil dari analisis risiko yang telah dilakukan sebelumnya dan
menentukan apakah risiko tersebut dapat diterima, perlu
ditangani, atau harus dihindari. Evaluasi ini menjadi bagian
penting dalam proses pengambilan keputusan yang berbasis
pada prioritas, sumber daya, dan toleransi risiko (risk appetite)
organisasi.Tujuan Evaluasi Risiko

Evaluasi risiko bertujuan untuk:
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a) Menentukan tingkat kepentingan setiap risiko
berdasarkan hasil analisis (probabilitas dan dampak).

b) Mengidentifikasi risiko-risiko yang memerlukan
penanganan segera.

c) Menentukan apakah suatu risiko masih dalam batas
toleransi organisasi atau tidak.

d) Membandingkan risiko satu dengan yang lain untuk
menetapkan prioritas tindakan mitigasi.

Sebagai contoh, jika sebuah risiko memiliki dampak
finansial besar dan kemungkinan terjadinya tinggi (misalnya
peretasan sistem pembayaran), maka risiko tersebut akan masuk
kategori tidak dapat diterima dan harus segera ditangani.
Sebaliknya, jika dampaknya rendah dan kemungkinan
terjadinya kecil (misalnya gangguan pada sistem notifikasi
email), maka bisa saja dikategorikan sebagai risiko yang masih
dapat diterima.

Proses Evaluasi

Evaluasi risiko dilakukan dengan mempertimbangkan tiga hal
utama:

a. Skor Risiko (Risk Score)

Hasil dari langkah sebelumnya, yaitu kombinasi dampak
dan probabilitas. Risiko dengan skor tertinggi harus menjadi
fokus utama.

b. Toleransi Risiko Organisasi

Setiap organisasi memiliki tingkat kenyamanan yang
berbeda terhadap risiko. Misalnya, perusahaan keuangan akan
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memiliki toleransi risiko sangat rendah terhadap kebocoran data
pelanggan, sementara perusahaan kreatif mungkin lebih
fleksibel terhadap gangguan sistem kecil.

c. Sumber Daya yang Tersedia

Evaluasi juga mempertimbangkan keterbatasan waktu,
anggaran, dan personel untuk menangani risiko. Tidak semua
risiko bisa ditangani sekaligus, sehingga prioritas sangat
penting.

Kategori Evaluasi

Risiko yang telah dievaluasi biasanya dikelompokkan ke dalam
beberapa kategori tindakan:

a) Risiko yang Dapat Diterima
Risiko ini berada dalam batas toleransi dan tidak
memerlukan tindakan lebih lanjut selain pemantauan.
Contoh: server cadangan offline selama 1 jam, tetapi
tidak memengaruhi layanan utama.
b) Risiko yang Perlu Dikendalikan
Risiko ini berada di atas batas toleransi dan harus
ditangani dengan kontrol tambahan.
Contoh: data sensitif tidak dienkripsi solusi:

implementasi enkripsi.

c) Risiko yang Harus Dihindari
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Risiko ini sangat tinggi dan dampaknya tidak
dapat diterima. Aktivitas atau proses yang menimbulkan
risiko harus diubah atau dihentikan.
Contoh: menjalankan sistem pembayaran tanpa
autentikasi ganda (2FA).

d) Risiko yang Ditransfer

Risiko dialihkan ke pihak lain, seperti asuransi,
outsourcing, atau perjanjian kerja sama (contractual risk
transfer).

Contoh: menggunakan penyedia layanan cloud dengan
jaminan keamanan data.

F. Alat Bantu Evaluasi
Organisasi biasanya menggunakan alat bantu visual seperti:

a) Heatmap Risiko: diagram berwarna yang menunjukkan
konsentrasi risiko berdasarkan level.

b) Daftar Prioritas Risiko (Risk Register): tabel dengan
daftar risiko, skor, penilaian, dan rekomendasi tindakan.

c) Dashboard Risiko: tampilan interaktif untuk memantau
status penilaian risiko secara real-time.

Tabel 7 Contoh Evaluasi Resiko

Risiko Skor Evaluasi Keputusan
Risiko
Serangan 9 Sangat Tinggi | Harus
ransomware ditangani
segera
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Downtime 2 Rendah, Cukup
server notifikasi dapat dipantau
ditoleransi

Akses tidak sah | 6 Sedang, perlu | Terapkan

ke laporan kontrol enkripsi &
audit

Kebocoran data | 8 Tinggi, Gunakan

partner pihak 3 ditransfer kontrak &
audit

Evaluasi risiko adalah proses kritis dalam menentukan
prioritas mitigasi. Tanpa evaluasi yang objektif dan berdasarkan
konteks organisasi, tindakan penanganan bisa jadi tidak efektif
atau membuang sumber daya untuk risiko yang sebenarnya
rendah. Evaluasi ini juga membantu manajemen dalam
mengambil keputusan strategis dan menetapkan kebijakan
keamanan yang selaras dengan tujuan bisnis dan operasional
organisasi.

Langkah 6: Penanganan Risiko (Risk Treatment)

Langkah keenam dalam proses risk assessment adalah
penanganan risiko (visk treatment), yaitu proses strategis dalam
memilih dan menerapkan tindakan yang paling tepat untuk
mengelola risiko yang telah dievaluasi. Tujuannya adalah untuk
mengurangi kemungkinan terjadinya risiko atau meminimalkan
dampak jika risiko tersebut terjadi. Risk treatment adalah titik
kritis dalam keseluruhan manajemen risiko karena di sinilah
keputusan nyata diambil untuk melindungi aset organisasi.

Risk treatment tidak selalu berarti menghilangkan risiko
secara total. Dalam banyak kasus, risiko hanya dapat dikurangi
ke tingkat yang dapat diterima. Keputusan ini bergantung pada
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kombinasi antara tingkat risiko, toleransi organisasi, dan sumber
daya yang tersedia.

Opsi Penanganan Risiko
Terdapat empat pendekatan utama dalam risk treatment:

a. Avoidance (Menghindari Risiko)

Organisasi memilih untuk menghindari aktivitas atau proses
yang mengandung risiko tinggi. Ini dilakukan ketika risiko tidak
dapat diterima dan tidak memungkinkan untuk dikendalikan
secara efektif.

Contoh: Sebuah perusahaan memutuskan untuk tidak
mengembangkan sistem pembayaran internal karena terlalu
banyak celah risiko, dan memilih menggunakan layanan pihak
ketiga yang sudah teruji.

b. Reduction (Mengurangi Risiko)

Mengambil  langkah-langkah  untuk  mengurangi
kemungkinan terjadinya risiko atau dampaknya. Ini adalah
metode yang paling umum.

Contoh: Menginstal firewall dan antivirus, memperbarui

perangkat lunak secara berkala, menerapkan pelatihan
keamanan bagi karyawan.
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c. Transfer (Mengalihkan Risiko)

Memindahkan risiko ke pihak ketiga, biasanya melalui kontrak
atau asuransi. Risiko tetap ada, tetapi tanggung jawab atau
dampaknya dibagi.

Contoh: Menggunakan penyedia cloud service dengan SLA
(Service Level Agreement) yang menjamin pemulihan data jika
terjadi gangguan.

d. Acceptance (Menerima Risiko)

Memutuskan untuk menerima risiko tanpa tindakan lebih
lanjut, biasanya karena tingkat risikonya rendah atau biaya
mitigasi lebih besar dari potensi dampak.

Contoh: Menerima risiko downtime sistem arsip lama yang
hanya digunakan sesekali.

2. Langkah-Langkah dalam Proses Penanganan Risiko

a) Identifikasi kontrol yang sesuai berdasarkan jenis risiko
dan kategori evaluasinya.

b) Tentukan biaya dan efektivitas solusi mitigasi.

c) Konsultasi dengan pihak manajemen atau tim terkait
untuk menyetujui strategi penanganan.

d) Implementasi tindakan mitigasi: pembaruan sistem,
pelatihan pengguna, penerapan kebijakan baru, dsb.

e) Monitoring efektivitas tindakan dan lakukan
penyesuaian bila diperlukan.

3. Dokumentasi Risk Treatment Plan
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Risk treatment harus dituangkan ke dalam dokumen yang
disebut rencana penanganan risiko (risk treatment plan).
Dokumen ini mencakup:

a) Deskripsi risiko.

b) Strategi penanganan yang dipilih.

c) Tindakan yang akan dilakukan.

d) Penanggung jawab.
e) Waktu pelaksanaan.

f) Indikator keberhasilan.

Tabel 8 Contoh tabel risk treatment:

Risiko Strategi Tindakan PIC Waktu
Mitigasi
Peretasan | Reduction | Implementas | IT Dept | 2
email staf 12FA mingg
u
Kehilanga | Transfer + | Gunakan SysAdmi | 1
n data Reduce cloud + n bulan
pelanggan backup
enkripsi
Akses tak | Avoidance | Batasi akses | Security |2
sah ke fisik, pasang mingg
ruang CCTV u
server
Gangguan | Acceptanc | Pantau tanpa | Dev -
minor e tindakan Team
aplikasi khusus

4. Prinsip Efektivitas Penanganan Risiko

a) Proaktif, bukan reaktif: tindakan dilakukan sebelum
insiden terjadi.
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b) Efisien secara biaya: solusi harus sebanding dengan
nilai risiko.

c) Tepat sasaran: solusi fokus pada aset paling kritikal.

d) Bersifat dinamis: siap ditinjau dan diubah saat situasi
berubah.

Risk treatment adalah langkah nyata dalam melindungi
organisasi dari risiko yang telah diidentifikasi dan dianalisis.
Proses ini tidak hanya melibatkan teknologi, tetapi juga
manusia, proses, dan kebijakan. Keputusan penanganan harus
melibatkan berbagai pemangku kepentingan untuk memastikan
bahwa tindakan yang diambil sesuai dengan kebutuhan bisnis,
anggaran, dan kapasitas organisasi. Tanpa strategi penanganan
risiko yang baik, seluruh proses risk assessment sebelumnya
akan kehilangan efektivitasnya.

Langkah 7: Dokumentasi & Pelaporan

Dokumentasi dan pelaporan merupakan langkah penting
dalam proses risk assessment, karena melalui tahap inilah semua
temuan, keputusan, dan rencana penanganan risiko dicatat
secara sistematis dan disampaikan kepada pihak-pihak yang
berkepentingan. Tanpa dokumentasi yang baik, hasil penilaian
risiko akan sulit ditindaklanjuti, dipertanggungjawabkan,
maupun dijadikan acuan untuk evaluasi di masa mendatang.

1. Tujuan Dokumentasi & Pelaporan Risiko
a) Menyediakan rekam jejak formal dari proses
identifikasi, analisis, evaluasi, hingga penanganan risiko.

b) Menjamin transparansi dalam pengambilan keputusan
terkait pengelolaan risiko.
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c) Mempermudah proses audit internal maupun
eksternal, baik untuk kebutuhan organisasi maupun
regulator.

d) Meningkatkan akuntabilitas, dengan memperjelas
siapa yang bertanggung jawab atas setiap tindakan
mitigasi risiko.

e) Menjadi dasar untuk monitoring dan review berkala
atas perubahan status risiko.

2. Elemen Penting dalam Dokumentasi Risiko
Dokumentasi yang baik harus mencakup informasi berikut:

a) Daftar aset yang dinilai dan klasifikasinya.

b) Ancaman dan kerentanan yang teridentifikasi.

c) Analisis risiko (termasuk skor risiko berdasarkan
dampak dan probabilitas).

d) Evaluasi risiko, termasuk kategori (tinggi, sedang,
rendah) dan keputusan apakabh risiko diterima, dikurangi,
dialihkan, atau dihindari.

e) Strategi penanganan risiko serta tindakan mitigasi yang
direncanakan dan telah dilakukan.

f) Penanggung jawab (PIC) dan tenggat waktu setiap
tindakan.

g) Status implementasi dan efektivitas tindakan mitigasi.

h) Rekomendasi untuk tindakan lanjutan.

Semua informasi ini biasanya dikumpulkan dalam sebuah
dokumen yang disebut Risk Register atau Laporan Manajemen
Risiko.

3. Format dan Media Dokumentasi
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Dokumentasi bisa berupa dokumen digital (Word, Excel, PDF),
sistem manajemen risiko berbasis web, atau menggunakan
aplikasi khusus seperti:

a) Microsoft Excel/Google Sheets: untuk risk register
yang sederhana.

b) Aplikasi GRC (Governance, Risk, Compliance):
seperti LogicManager, RiskLens, RSA Archer.

c) Dashboard Interaktif: menampilkan status risiko
secara real-time untuk manajemen dan pengambil
keputusan.

Tabel 9 Contoh entri dalam Risk Register:

ID Aset Ancaman |Kerentanan | Skor | Evaluasi | Strategi | PIC | Status
Risiko | Terkait
ROO1 Data  |Ransomware | Tidak ada 9 Tidak |Mitigasi |IT Dept| Sudah

Pelanggan backup diterima ditindak
R002 Sistem Kerusakan Tidak ada 4 | Diterima | Pantau |Admin | Dalam
Absensi HDD RAID terbatas proses

4. Pelaporan Risiko

Pelaporan adalah bagian dari dokumentasi yang ditujukan
untuk berbagai pemangku kepentingan seperti:

a) Pimpinan organisasi: untuk mendukung pengambilan
keputusan strategis.

b) Tim teknis/IT: sebagai dasar pelaksanaan teknis
mitigasi risiko.

c) Divisi kepatuhan atau hukum: untuk memastikan
risiko sesuai dengan regulasi.

d) Auditor internal atau eksternal: untuk verifikasi dan
penilaian kinerja sistem pengendalian risiko.

Laporan risiko harus bersifat ringkas namun informatif,
menyampaikan hal-hal kunci seperti:
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a) Risiko tertinggi dan rekomendasinya.

b) Perbandingan risiko tahun berjalan dengan tahun
sebelumnya.

c) Perkembangan status mitigasi.

d) Permintaan sumber daya tambahan jika diperlukan.

5. Prinsip Efektif dalam Dokumentasi

a) Akurat dan objektif: Berdasarkan data, bukan asumsi.

b) Terstruktur dan sistematis: Mudah dipahami dan
ditelusuri.

c) Terkini: Diperbarui secara berkala sesuai
perkembangan.

d) Aksesibel: Tersedia bagi pihak terkait sesuai hak akses.

Dokumentasi dan pelaporan adalah elemen penting untuk
menjamin keberlangsungan proses manajemen risiko yang
berkelanjutan. Tanpa pencatatan yang baik, upaya identifikasi
dan mitigasi risiko akan kehilangan arah dan efektivitasnya.
Dengan adanya dokumentasi yang lengkap, organisasi dapat
belajar dari insiden sebelumnya, mengevaluasi kebijakan, dan
merancang sistem yang lebih tahan terhadap gangguan di masa
depan.

Langkah 8: Monitoring & Review

Langkah terakhir dalam proses risk assessment adalah
Monitoring dan Review, yaitu kegiatan yang bertujuan untuk
memastikan bahwa penilaian risiko dan tindakan mitigasi yang
telah diterapkan tetap efektif, relevan, dan sesuai dengan
dinamika lingkungan organisasi. Risiko bersifat dinamis—
mereka dapat berubah seiring dengan perkembangan teknologi,
perubahan struktur organisasi, munculnya ancaman baru, atau
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bahkan akibat peristiwa kecil yang sebelumnya diabaikan. Oleh
karena itu, proses risk assessment tidak boleh bersifat statis atau

satu kali saja, melainkan perlu dipantau dan dievaluasi secara
berkala.

1. Tujuan Monitoring & Review

a) Menilai efektivitas tindakan mitigasi yang telah
dilaksanakan.

b) Mengidentifikasi risiko baru atau perubahan pada
risiko yang sudah ada.

c) Memastikan bahwa dokumentasi risiko selalu
mutakhir.

d) Menyesuaikan strategi penanganan risiko
berdasarkan kondisi terkini.

e) Memberikan informasi tambahan untuk pengambilan
keputusan manajemen.

2. Aktivitas Monitoring Risiko
Monitoring dilakukan terhadap:

a) Status implementasi rencana mitigasi: Apakah semua
tindakan sudah dijalankan? Apakah ada hambatan?

b) Perubahan lingkungan internal dan eksternal:
Misalnya, organisasi menambah sistem baru, berganti
vendor TI, atau terjadi perubahan regulasi.

c) Indikator risiko utama (Key Risk Indicators/KRIs):
Data yang menunjukkan adanya kenaikan paparan
risiko, seperti lonjakan login mencurigakan, lonjakan
trafik sistem, atau insiden gagal autentikasi.
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d) Audit internal dan eksternal: Untuk mengevaluasi
konsistensi pelaksanaan kebijakan keamanan dan
kesiapan menghadapi insiden.

3. Jadwal dan Frekuensi

a) Monitoring harian/mingguan: Biasanya dilakukan
oleh tim IT atau keamanan informasi untuk mendeteksi
insiden teknis atau serangan siber.

b) Review bulanan/triwulanan: Digunakan untuk
mengevaluasi progres mitigasi risiko dan
perkembangan situasi organisasi.

c) Review tahunan: Meninjau ulang seluruh proses
manajemen risiko, memperbarui daftar risiko, dan
mengembangkan strategi baru jika diperlukan.

4. Alat Bantu Monitoring

a) Dashboard risiko interaktif: Memberikan pemantauan
visual secara real-time terhadap risiko aktif dan status
mitigasinya.

b) Log sistem dan monitoring tools: Seperti SIEM
(Security Information and Event Management), yang
membantu mendeteksi aktivitas mencurigakan.

c) Review laporan audit dan insiden: Memberikan
insight tentang celah yang belum tertangani.

d) Feedback karyawan dan pemangku kepentingan:
Bisa menjadi sumber informasi penting terhadap risiko
yang muncul dari operasional harian.

5. Tinjauan (Review)
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Tinjauan risiko tidak hanya tentang melihat apa yang telah
dikerjakan, tetapi juga menilai:

a) Apakah strategi penanganan risiko masih efektif?

b) Apakah ada risiko baru yang belum teridentifikasi
sebelumnya?

c) Apakah organisasi mengalami perubahan yang
signifikan?

d) Apakah perlu ada penyesuaian terhadap toleransi risiko
atau kebijakan keamanan?

Tinjauan juga berfungsi untuk menumbuhkan budaya sadar
risiko di semua level organisasi. Dengan terus menerus
meninjau dan menyempurnakan pendekatan terhadap risiko,
organisasi akan lebih adaptif, resilien, dan mampu menghadapi
perubahan secara proaktif.

Monitoring dan review adalah mekanisme pengendali
utama dalam siklus manajemen risiko. Tanpa langkah ini,
tindakan mitigasi yang sudah dilakukan bisa menjadi usang,
tidak relevan, atau bahkan kontraproduktif. Risiko yang tidak
dimonitor cenderung berkembang secara diam-diam dan dapat
menimbulkan dampak besar saat terjadi insiden. Oleh karena itu,
monitoring yang berkelanjutan dan review berkala harus
menjadi bagian dari strategi manajemen risiko yang
menyeluruh.
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RISK TREATMENT

1. Pengantar Risk Treatment (Penanganan Risiko)

Risk treatment atau penanganan risiko adalah tahapan
kunci dalam proses manajemen risiko yang dilakukan setelah
risiko berhasil diidentifikasi, dianalisis, dan dievaluasi. Tahap
ini tidak hanya melibatkan keputusan apakah risiko tersebut
perlu dikurangi, dialihkan, dihindari, atau diterima, tetapi juga
melibatkan implementasi tindakan nyata untuk mengelola risiko
tersebut secara sistematis dan terencana. Tujuan utama dari risk
treatment adalah untuk memastikan risiko berada dalam tingkat
yang dapat diterima oleh organisasi, tanpa menghambat
pencapaian tujuan strategis dan operasionalnya.

Dalam dunia organisasi modern, risiko bisa berasal dari
berbagai sumber baik internal maupun eksternal. Contohnya
termasuk risiko siber, gangguan teknologi, kesalahan manusia,
bencana alam, perubahan regulasi, atau bahkan risiko reputasi.
Tanpa penanganan yang tepat, risiko-risiko tersebut dapat
menyebabkan kerugian besar, termasuk hilangnya data,
gangguan layanan, hilangnya kepercayaan pelanggan, hingga
kerugian finansial dan hukum.

Di sinilah pentingnya strategi penanganan risiko yang
terstruktur, terukur, dan dapat dipertanggungjawabkan. Salah
satu pendekatan yang sangat populer dan mudah dipahami
adalah kuadran pengelolaan risiko, yang menyederhanakan
strategi ke dalam empat kategori utama:

a) Avoid (menghindari risiko): menghentikan aktivitas
yang berisiko.

b) Transfer (mengalihkan risiko): memindahkan risiko
ke pihak ketiga.
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c) Reduce (mengurangi risiko): mengambil langkah
untuk mengendalikan risiko.

d) Accept (menerima risiko): menyadari dan menerima
risiko karena dianggap dapat ditoleransi.

Setiap strategi ini dipilih berdasarkan kombinasi dari dua
parameter utama, yaitu:

a) Probabilitas (likelihood): Seberapa besar
kemungkinan risiko akan terjadi?

b) Dampak (impact): Seberapa besar konsekuensi yang
akan ditimbulkan jika risiko tersebut terjadi?

Kombinasi dua parameter tersebut biasanya divisualisasikan
dalam bentuk matriks atau kuadran risiko, yang membantu
pengambil  keputusan  untuk  mengelompokkan  dan
memprioritaskan risiko dengan lebih mudah.

Risk treatment bukan hanya langkah akhir, tetapi juga awal
dari siklus kontrol risiko yang berkelanjutan. Strategi yang telah
dipilih perlu diimplementasikan, dimonitor, dan dievaluasi
efektivitasnya secara berkala. Jika tidak dilakukan, maka risiko
bisa berkembang atau berubah seiring dengan dinamika
lingkungan organisasi.

2. Penjelasan Kuadran Pengelolaan Risiko
A. Avoid (Menghindari Risiko)

Definisi dan Konsep Umum:
Strategi Avoid atau menghindari risiko adalah tindakan

di mana organisasi secara sadar menghindari kegiatan, proses,
atau keputusan yang dapat menimbulkan risiko besar. Artinya,
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organisasi memilih untuk tidak melanjutkan atau tidak memulai
suatu aktivitas jika potensi kerugian yang ditimbulkan melebihi
batas toleransi yang dapat diterima. Strategi ini sangat efektif
untuk risiko dengan tingkat dampak dan probabilitas yang
tinggi, serta tidak memiliki kontrol mitigasi yang memadai.

Strategi ini sering kali digunakan pada tahap
perencanaan proyek, pengembangan produk baru, ataupun saat
membuat keputusan investasi. Dalam beberapa kasus, lebih
bijaksana untuk tidak terlibat dalam aktivitas berisiko tinggi
daripada mencoba mengelolanya dengan sumber daya terbatas.

Tujuan Strategi Avoid:

a) Menghindari kerugian besar yang tidak bisa
dikompensasi.

b) Menjaga stabilitas organisasi dari ancaman kritis.

c) Mengalihkan fokus dan sumber daya ke aktivitas yang
lebih aman dan produktif.

Contoh Kasus:
1. Perusahaan Finansial

Sebuah  perusahaan  keuangan  berencana
membangun sistem transaksi online internal. Namun,
setelah dilakukan risk assessment, ditemukan bahwa
tingkat ancaman terhadap sistem tersebut sangat tinggi
karena keterbatasan tim keamanan TI. Akhirnya,
perusahaan memutuskan untuk tidak mengembangkan
sistem tersebut secara mandiri, dan memilih
menggunakan layanan pihak ketiga seperti payment
gateway yang sudah bersertifikasi PCI DSS.
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2. Lembaga Pendidikan

Sebuah universitas mempertimbangkan untuk
menyediakan Wi-Fi publik tanpa batasan untuk seluruh
area kampus. Namun, karena potensi penyalahgunaan
jaringan dan ancaman terhadap data internal cukup
tinggi, manajemen memutuskan untuk tidak membuka
akses Wi-Fi terbuka dan hanya memberikan akses
terbatas melalui sistem autentikasi mahasiswa.

Kapan Strategi Avoid Digunakan:

a) Risiko berada di area "High Impact High Probability"
dalam matriks risiko.

b) Tidak tersedia kontrol atau mitigasi teknis yang layak.

c) Biaya pengendalian terlalu tinggi dan tidak sebanding
dengan manfaat.

d) Ada alternatif kegiatan yang lebih aman dan tetap
mencapai tujuan yang sama.

Kelebihan:

a) Mengeliminasi risiko sepenuhnya.
b) Menjaga keamanan jangka panjang organisasi.

Kekurangan:
a) Dapat menghambat inovasi atau ekspansi jika terlalu
konservatif.

b) Tidak semua risiko bisa dihindari secara total (misalnya
risiko bencana).
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Avoid adalah strategi yang tepat untuk menghindari
kegagalan besar dan kerugian berat. Meski terkadang terkesan
“menyerah”, sebenarnya strategi ini menunjukkan kematangan
organisasi dalam mengenali batas kapabilitasnya dan
memprioritaskan keamanan serta keberlanjutan jangka panjang.
Namun demikian, strategi ini sebaiknya diambil dengan
pertimbangan matang, serta disertai analisis biaya-manfaat dan
alternatif solusi yang jelas.

B. Transfer (Mengalihkan Risiko)
Definisi dan Konsep Umum:

Strategi Transfer atau pengalihan risiko adalah
pendekatan dalam pengelolaan risiko di mana organisasi
memindahkan tanggung jawab atau dampak risiko kepada pihak
ketiga. Artinya, risiko tetap ada, namun beban finansial,
operasional, atau teknis dari dampak risiko tersebut tidak
sepenuhnya ditanggung oleh organisasi utama. Strategi ini
umum diterapkan melalui kontrak kerja sama, pembelian
asuransi, atau penggunaan jasa pihak ketiga (outsourcing).

Transfer tidak menghapus risiko secara mutlak, tetapi
mengalihkan sebagian atau seluruh dampaknya agar tidak
mengganggu stabilitas organisasi. Strategi ini sangat relevan
untuk risiko dengan dampak tinggi namun probabilitas sedang
atau rendah, serta risiko yang di luar kendali langsung
organisasi.

Tujuan Strategi Transfer:

a) Mengurangi beban kerugian yang ditanggung organisasi
jika risiko terjadi.
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b) Memberikan perlindungan hukum dan finansial.

c) Mengandalkan pihak yang lebih ahli atau memiliki

kapasitas lebih tinggi dalam menangani risiko tertentu.

Contoh Kasus:

I.

Asuransi Data Center

Sebuah perusahaan teknologi memiliki pusat
data fisik (data center) yang berisi informasi pelanggan
bernilai tinggi. Untuk mengantisipasi risiko kebakaran,
banjir, atau gempa bumi, perusahaan membeli polis
asuransi komprehensif. Jika bencana terjadi, biaya
kerusakan dan pemulihan tidak ditanggung penuh oleh
perusahaan, tetapi oleh penyedia asuransi.

Cloud Service dengan SLA

Sebuah startup menggunakan layanan cloud
untuk menyimpan seluruh data aplikasinya. Untuk
memastikan keamanan dan keandalan, startup tersebut
menandatangani SLA (Service Level Agreement)
dengan penyedia layanan cloud. Jika server penyedia
gagal dan menyebabkan downtime, maka penyedia
cloud wajib memberi kompensasi sesuai ketentuan
kontrak.

Outsourcing Pengelolaan Keamanan Jaringan

Organisasi yang tidak memiliki staf TI khusus
dapat mengalihkan tanggung jawab keamanan jaringan
kepada vendor profesional. Melalui kontrak, tanggung
jawab terhadap firewall, pemantauan serangan, dan
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respon insiden diatur dengan jelas. Risiko teknis masih
ada, namun dampaknya secara operasional beralih ke
vendor.

Kapan Strategi Transfer Digunakan:

a) Ketika organisasi tidak memiliki kapasitas teknis atau
finansial untuk mengelola sendiri.

b) Risiko memiliki dampak tinggi, namun bisa dipindahkan
secara sah kepada pihak ketiga.

c) Ada penyedia layanan atau mitra yang lebih kompeten
dan memiliki sumber daya lebih baik.

d) Biaya transfer (seperti premi asuransi atau kontrak)
masih masuk akal secara bisnis.

Kelebihan:

a) Membantu organisasi tetap fokus pada inti bisnis tanpa
dibebani oleh semua risiko.

b) Memberikan jaminan atau kompensasi atas kerugian
bila risiko terjadi.

c) Dapat meningkatkan kepercayaan pemangku
kepentingan karena organisasi dianggap bersiap.

Kekurangan:

a) Risiko tetap ada dan tidak hilang sepenuhnya.

b) Ketergantungan terhadap pihak ketiga.

c) Jika kontrak tidak jelas, bisa terjadi sengketa saat
insiden terjadi.

d) Biaya transfer bisa meningkat seiring waktu.
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Penting bagi organisasi untuk tetap melakukan pengawasan
dan memiliki mekanisme kontrol internal, meskipun risiko
sudah dialihkan. Kontrak yang baik harus disusun dengan clause
yang spesifik, SLA yang ketat, serta sistem evaluasi berkala
terhadap kinerja pihak ketiga.

Strategi Transfer adalah pilihan yang tepat untuk organisasi
yang ingin membagi risiko kepada entitas lain yang lebih
berpengalaman. Namun, keputusan ini harus dibarengi dengan
perencanaan kontraktual yang matang dan pengawasan aktif,
agar pengalihan tidak justru menimbulkan risiko baru akibat
kegagalan pihak ketiga.

C. Reduce (Mengurangi Risiko)
Definisi dan Konsep Umum

Strategi Reduce atau mengurangi risiko adalah pendekatan
penanganan risiko yang bertujuan untuk menurunkan tingkat
risiko dengan cara mengurangi kemungkinan terjadinya
(likelihood) atau memperkecil dampak (impact) yang
ditimbulkan oleh suatu risiko. Strategi ini tidak berusaha
menghilangkan risiko sepenuhnya, karena sebagian besar risiko
tidak dapat dieliminasi secara total, namun strategi ini sangat
penting untuk mengendalikan risiko agar tetap dalam batas yang
dapat diterima (acceptable risk level).

Reduce merupakan strategi paling sering digunakan karena
fleksibel, relevan untuk berbagai jenis organisasi, dan dapat
diterapkan pada berbagai jenis risiko baik teknis, operasional,
maupun sumber daya manusia.
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Tujuan Strategi Reduce:

a) Mengendalikan potensi ancaman agar tidak berkembang
menjadi insiden nyata.

b) Meningkatkan ketahanan sistem dan proses terhadap
gangguan.

c) Menjaga kelangsungan operasional dengan meminimal-
kan gangguan akibat risiko.

d) Menurunkan eksposur risiko tanpa harus menghentikan
kegiatan bisnis.

Contoh Kasus:
1. Implementasi Sistem Keamanan Jaringan

Sebuah rumah sakit digital menyadari bahwa
mereka menyimpan banyak data pasien sensitif. Untuk
mengurangi risiko kebocoran data, mereka menerapkan
firewall canggih, enkripsi end to end, serta sistem deteksi
intrusi. Risiko serangan siber tidak hilang, tetapi tingkat
keamanannya meningkat secara signifikan.

2. Pelatihan Pegawai terhadap Phishing

Perusahaan ritel online menyadari bahwa banyak
staf mereka rentan terhadap email phishing. Mereka lalu
mengadakan pelatihan keamanan siber secara rutin,
termasuk simulasi email phishing dan pelaporan
ancaman. Strategi ini mengurangi kemungkinan
kesalahan manusia yang menjadi celah masuk serangan.

3. Backup dan Recovery Data Berkala
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Dalam menghadapi risiko kehilangan data,
sebuah perusahaan manufaktur mengembangkan sistem
backup otomatis harian, serta melakukan uji coba
pemulihan data setiap bulan. Ini tidak menghentikan
risiko bencana IT, tapi memastikan dampaknya minimal
dan proses pemulihan berjalan cepat.

Kapan Strategi Reduce Digunakan:

a)
b)
c)
d)

Risiko berada di zona menengah hingga tinggi, tetapi
belum mencapai tahap kritis.

Tersedia kontrol mitigasi teknis atau prosedural yang
layak dan efektif.

Aktivitas yang menyebabkan risiko masih diperlukan
untuk pencapaian tujuan organisasi.

Biaya mitigasi sebanding atau lebih kecil dari potensi
kerugian.

Jenis Strategi Reduce:

a)
b)

©)
d)

Teknologi: enkripsi, firewall, antivirus, redundansi
sistem.

Organisasi: SOP keamanan, segmentasi akses, kontrol
user.

SDM: pelatihan, rotasi jabatan, pengawasan kinerja.
Fisik: kunci akses, CCTV, alarm kebakaran.

Kelebihan:

a)
b)

Risiko dapat dikendalikan tanpa menghentikan proses
bisnis.

Solusi bisa disesuaikan dengan kapasitas dan kebutuhan
organisasi.
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¢) Membantu membangun budaya sadar risiko di internal
organisasi.

Kekurangan:

a) Tidak sepenuhnya menghapus risiko.

b) Membutuhkan investasi dalam bentuk teknologi,
pelatihan, dan kebijakan.

c) Bisa menjadi kurang efektif jika kontrol tidak dipantau
dan diperbarui secara berkala.

Strategi Reduce yang baik harus diiringi dengan monitoring
berkala dan audit efektivitas. Misalnya, firewall yang hebat tidak
akan berguna jika tidak diperbarui. Oleh karena itu, pendekatan
ini memerlukan komitmen jangka panjang, tidak hanya tindakan
satu kali.

Reduce adalah strategi penanganan risiko yang berfokus
pada pengendalian aktif terhadap ancaman dan dampak.
Pendekatan ini memberikan keseimbangan antara keamanan dan
keberlangsungan operasional. ~Organisasi yang sukses
mengelola risiko umumnya memiliki sistem reduce yang kuat,
berkelanjutan, dan adaptif terhadap perubahan teknologi dan
ancaman baru.

D. Accept (Menerima Risiko)
Definisi dan Konsep Umum:

Strategi Accept atau menerima risiko adalah pendekatan
di mana organisasi secara sadar memutuskan untuk tidak

mengambil tindakan mitigasi lebih lanjut terhadap suatu risiko,
karena risiko tersebut dianggap masih berada dalam batas yang
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dapat diterima (acceptable level). Artinya, organisasi mengakui
keberadaan risiko, menerima kemungkinan terjadinya, dan
bersedia menanggung konsekuensinya jika risiko tersebut benar-
benar terjadi.

Strategi ini bukan berarti organisasi bersikap pasif atau
lalai, melainkan lebih kepada keputusan yang telah melalui
proses evaluasi matang. Biasanya, strategi ini digunakan untuk
risiko berdampak kecil, berfrekuensi rendah, atau biaya
mitigasinya melebihi nilai kerugian potensial.

Tujuan Strategi Accept:

a) Menghindari pemborosan sumber daya untuk risiko
kecil.

b) Memusatkan perhatian dan upaya pada risiko yang
lebih besar.

c) Memberikan fleksibilitas dalam pengelolaan risiko
dengan memperhitungkan realitas bisnis.

Contoh Kasus:
1. Downtime Sistem Arsip Lama

Sebuah instansi pemerintahan memiliki sistem
arsip digital lama yang hanya digunakan sebulan sekali.
Sistem ini kadang-kadang mengalami downtime
beberapa jam. Setelah evaluasi, organisasi memutuskan
tidak memperbarui atau memindahkan sistem karena
tidak kritis dan biaya perbaikannya mahal. Risiko ini
diterima sebagai bagian dari pengoperasian.

2. Risiko Perangkat Karyawan yang Usang
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Sebuah perusahaan kecil memiliki beberapa
komputer lama yang lambat, namun masih bisa
digunakan untuk pekerjaan ringan. Karena keterbatasan
anggaran, perusahaan tidak mengganti perangkat segera,
dan menerima risiko penurunan produktivitas minor dari
perangkat tersebut.

Risiko Keamanan di Sistem Pendukung

Sebuah sekolah memiliki aplikasi absensi
tambahan berbasis web, tanpa autentikasi kompleks.
Karena aplikasi ini hanya digunakan guru di lingkungan
lokal dan tidak menyimpan data sensitif, sekolah
memutuskan tidak menambah sistem keamanan lebih
lanjut dan menganggap risikonya rendah.

Kapan Strategi Accept Digunakan:

a)
b)

©)
d)

¢)

Risiko memiliki dampak dan probabilitas rendah.
Tidak tersedia solusi mitigasi yang masuk akal secara
finansial.

Risiko termasuk dalam toleransi risiko organisasi.
Biaya pengendalian melebihi nilai manfaat mitigasi.
Risiko bersifat jangka pendek atau bersifat sementara.

Kelebihan:

a)
b)

c)

Hemat biaya dan sumber daya.

Sederhana dan tidak membutuhkan sistem pengamanan
tambahan.

Cocok untuk risiko kecil yang frekuensinya sangat
jarang.
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Kekurangan:

a) Risiko tetap dibiarkan tanpa perlindungan.

b) Bisa berkembang jika lingkungan atau kondisi berubah.

c) Tidak cocok untuk risiko yang berdampak jangka
panjang atau sistemik.

Strategi Accept tetap memerlukan pemantauan berkala,
terutama jika ada perubahan dalam konteks risiko. Risiko yang
dulu kecil bisa saja menjadi signifikan karena perubahan
teknologi, regulasi, atau ekspektasi pengguna. Oleh karena itu,
keputusan menerima risiko harus didokumentasikan secara jelas
dan ditinjau secara periodik.

Dokumentasi dan Komunikasi

Risiko yang diterima perlu dicatat dalam risk register,
lengkap dengan alasan penerimaan, analisis dampak, dan
persetujuan dari pihak berwenang (misalnya manajer risiko atau
pimpinan organisasi). Hal ini penting untuk mencegah
kesalahpahaman dan menunjukkan bahwa keputusan menerima
risiko bukan hasil kelalaian, melainkan keputusan manajerial
yang terukur.

Accept adalah strategi penanganan risiko yang logis dan
ekonomis bila digunakan secara tepat. Ini bukan tentang
mengabaikan risiko, tetapi tentang mengambil keputusan yang
realistis berdasarkan sumber daya, nilai risiko, dan prioritas
organisasi. Dengan strategi ini, organisasi belajar untuk hidup
berdampingan dengan risiko-risiko kecil, tanpa mengorbankan
efisiensi dan produktivitas secara keseluruhan.

Strategi Accept

MANAJEMEN PROYEK YULINA, M.M.S.I



Strategi Accept diterapkan ketika suatu risiko berada
dalam batas toleransi organisasi, baik secara operasional
maupun finansial. Artinya, organisasi menilai bahwa dampak
dari risiko tersebut tidak signifikan, atau bahwa kemungkinan
kejadiannya sangat kecil, dan bahkan jika terjadi pun tidak akan
mengganggu keberlangsungan bisnis secara keseluruhan.

Strategi ini juga cocok digunakan ketika biaya mitigasi
risiko lebih tinggi dibandingkan potensi kerugiannya. Sebagai
contoh, jika risiko hanya menyebabkan kerugian Rp200.000,-
per tahun, tetapi biaya mitigasinya mencapai Rp2 juta, maka
keputusan untuk menerima risiko menjadi logis.

Namun demikian, keputusan untuk menerima risiko
tidak boleh diambil secara sembarangan. Harus ada dokumentasi
resmi, evaluasi berkala, dan persetujuan manajerial. Hal ini
memastikan bahwa risiko tersebut tidak diabaikan begitu saja,
melainkan diakui dan dipantau secara sadar.

3. Visualisasi Kuadran Risiko

Untuk membantu dalam  pengambilan  keputusan
penanganan risiko, organisasi dapat menggunakan matriks
kuadran pengelolaan risiko berdasarkan dua sumbu utama:

a) Sumbu vertikal: menunjukkan tingkat dampak (rendah
hingga tinggi).

b) Sumbu horizontal: menunjukkan tingkat kemungkinan
terjadinya (probabilitas rendah hingga tinggi).

MANAJEMEN PROYEK YULINA, M.M.S.I



Berikut bentuk visualisasi sederhananya:

Tabel 10 Visualisasi Kuadran Risiko

Probabilitas Rendah | Probabilitas Tinggi
Dampak Tinggi | Transfer Avoid
Dampak Rendah | Accept Reduce

Interpretasi Kuadran:

a) Avoid: Risiko yang kemungkinan dan dampaknya
tinggi — hentikan atau hindari aktivitasnya.

b) Transfer: Risiko berdampak besar namun jarang
terjadi — alihkan ke pihak ketiga (asuransi/vendor).

c) Reduce: Risiko sering terjadi tetapi dampaknya kecil
— kurangi melalui kontrol teknis atau operasional.

d) Accept: Risiko kecil dan jarang terjadi — diterima
tanpa tindakan mitigasi lanjutan.

Matriks ini memudahkan pemangku kebijakan untuk melihat
secara visual mana risiko yang harus ditangani segera dan mana
yang bisa dikelola lebih santai.

4. Cara Menentukan Strategi yang Tepat

Menentukan  strategi  pengelolaan risiko  memerlukan
pendekatan sistematis dan kolaboratif, bukan keputusan sepihak.
Berikut langkah-langkahnya:

1. Gunakan Data dari Risk Assessment

Data mengenai tingkat probabilitas dan dampak dari
setiap risiko harus diperoleh dari proses identifikasi dan analisis
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risiko sebelumnya. Validitas data sangat menentukan akurasi
strategi yang dipilih.

2. Tempatkan Risiko dalam Matriks Kuadran

Visualisasi risiko ke dalam kuadran akan membantu
dalam mengelompokkan dan memprioritaskan risiko. Ini akan
memperjelas apakah suatu risiko termasuk kategori avoid,
transfer, reduce, atau accept.

3. Diskusikan Strategi Berdasarkan Kapasitas Organisasi

Strategi terbaik adalah yang sesuai dengan ketersediaan sumber
daya, regulasi, dan struktur organisasi. Misalnya, organisasi
kecil mungkin lebih memilih accept atau transfer daripada
mengembangkan sistem mitigasi yang mahal.

4. Dokumentasikan dan Tetapkan PIC

Setiap risiko harus dicatat dalam dokumen resmi seperti
risk register, termasuk siapa penanggung jawabnya (Person In
Charge), strategi yang dipilih, dan waktu pelaksanaannya.

5. Monitoring dan Review Berkala

Karena risiko bersifat dinamis, maka perlu dilakukan
review berkala untuk melihat apakah strategi yang diambil
masih relevan. Risiko baru bisa saja muncul, atau risiko lama
menjadi lebih serius karena perubahan lingkungan.

5. Studi Kasus Mini

Kasus: Kebocoran Data Nilai Mahasiswa
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Sebuah institusi pendidikan berbasis sistem online menghadapi
potensi risiko kebocoran data nilai mahasiswa.

a) Likelihood (Kemungkinan): Tinggi, karena sistem
digunakan 24/7 oleh berbagai pihak (dosen, mahasiswa,
admin), yang meningkatkan potensi serangan.

b) Impact (Dampak): Tinggi, karena menyangkut privasi
mahasiswa dan dapat merusak reputasi institusi.

Analisis:
Ditemukan bahwa sistem tidak menggunakan autentikasi dua
faktor dan tidak ada log audit yang memadai.

Strategi:
Reduce
Langkah-langkah:

a) Mengimplementasikan autentikasi dua faktor (2FA)
untuk semua pengguna sistem.

b) Menerapkan audit log akses data agar aktivitas dapat
ditelusuri.

c) Memberikan pelatihan keamanan dasar bagi dosen dan
admin.

Hasilnya, risiko tetap ada, tetapi secara signifikan dikendalikan
dan diperkecil hingga berada dalam batas yang bisa diterima.

6. Kesimpulan

Strategi penanganan risiko bukanlah langkah teknis semata,
tetapi bagian penting dari manajemen strategis organisasi.
Keputusan dalam memilih strategi Avoid, Transfer, Reduce,
atau Accept harus dilakukan berdasarkan:
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a) Penilaian risiko yang akurat (likelihood dan impact).

b) Pertimbangan terhadap kapasitas internal dan tujuan
bisnis.

c) Kesadaran bahwa tidak semua risiko perlu ditangani
secara aktif, namun semua harus dikelola secara sadar.

Kuadran pengelolaan risiko memberikan pendekatan visual
dan terstruktur dalam pengambilan keputusan penanganan
risiko. Dengan memahami kapan dan bagaimana menerapkan
keempat strategi utama tersebut, organisasi dapat meningkatkan
ketahanan, efisiensi, dan kepercayaan pemangku kepentingan.
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CONTINUITY PLAN (BCP)
1. Pengertian Business Continuity Plan (BCP)

Business Continuity Plan (BCP) adalah dokumen
strategis yang berisi serangkaian kebijakan, prosedur, dan
sumber daya yang disiapkan oleh organisasi untuk memastikan
bahwa operasi bisnis tetap berjalan meskipun terjadi gangguan
besar. Gangguan tersebut bisa berupa bencana alam seperti
banjir, gempa bumi, atau kebakaran; bencana buatan manusia
seperti sabotase, serangan siber, dan pencurian data; maupun
kejadian global seperti pandemi dan krisis ekonomi.

Inti dari BCP adalah membangun resiliensi organisasi,
yaitu kemampuan untuk bertahan dan pulih dengan cepat dari
situasi tidak normal yang dapat merusak kelangsungan bisnis.
Dengan BCP, organisasi diharapkan dapat menghindari
downtime yang berkepanjangan, mengurangi dampak kerugian,
serta mempertahankan kepercayaan pelanggan dan pemangku
kepentingan lainnya.

BCP bukan hanya berisi prosedur evakuasi atau tanggap
darurat, tetapi mencakup aspek yang jauh lebih luas, seperti:

a) Identifikasi proses bisnis yang paling kritikal (core
operations)

b) Analisis risiko dan dampak gangguan terhadap proses-
proses tersebut

c) Strategi mitigasi dan pemulihan yang realistis dan teruji

d) Rencana komunikasi darurat untuk karyawan,
pelanggan, regulator, dan media
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e) Penunjukan tanggung jawab tim pemulihan dan otoritas
pengambilan keputusan

Tujuan utama BCP adalah untuk:

1. Meminimalkan gangguan terhadap kegiatan operasional
sehari-hari.

2. Menjaga keberlanjutan layanan kritis, khususnya
layanan yang memengaruhi konsumen atau regulasi.

3. Melindungi aset fisik dan digital, termasuk
infrastruktur, data, dan reputasi perusahaan.

4. Memastikan kepatuhan terhadap standar dan hukum
yang berlaku di sektor terkait.

Tanpa rencana keberlangsungan bisnis, organisasi berisiko
kehilangan pelanggan, mengalami kerugian finansial besar, atau
terkena sanksi hukum. Oleh karena itu, setiap organisasibaik
besar maupun kecil perlu memiliki BCP yang dirancang dan
diuji secara berkala.

2. Standar ISO 22301: Sistem Manajemen Keberlangsungan
Bisnis

ISO 22301 adalah standar internasional yang
dikembangkan  oleh  International = Organization  for
Standardization (ISO) untuk mengatur sistem manajemen
keberlangsungan bisnis, atau Business Continuity Management
System (BCMS). Standar ini memberikan kerangka kerja
terstruktur yang dapat diadopsi oleh organisasi dari berbagai
sektor untuk memastikan bahwa mereka memiliki kesiapan,
kemampuan respons, dan kapasitas pemulihan saat terjadi
gangguan serius terhadap kegiatan usahanya.
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ISO 22301 dirancang untuk membantu organisasi:

a) Mengidentifikasi potensi ancaman terhadap
operasional.

b) Menilai dampaknya jika terjadi gangguan.

c) Menyusun dan mengimplementasikan strategi
pemulihan yang efisien.

d) Memelihara kepercayaan stakeholder bahwa organisasi
mampu bertahan dalam kondisi ekstrem.

BCMS yang sesuai dengan ISO 22301 mencakup siklus
manajemen berkelanjutan yang melibatkan:

1. Perencanaan: Menganalisis kebutuhan dan risiko yang
dihadapi.

2. Penerapan: Mengembangkan kebijakan, prosedur, dan
peran tanggap darurat.

3. Pemantauan: Mengevaluasi efektivitas sistem BCP
melalui audit dan pengujian.

4. Perbaikan: Melakukan tindakan korektif berdasarkan
hasil evaluasi.

Keunggulan ISO 22301 dibandingkan pendekatan BCP
tradisional adalah pendekatannya yang komprehensif, berbasis
proses, dan terdokumentasi, serta menekankan pentingnya
komitmen manajemen puncak. Organisasi yang mengadopsi
ISO 22301 akan memiliki keunggulan kompetitif dalam hal
keandalan layanan, kepatuhan hukum, dan kepercayaan publik.

Manfaat penerapan ISO 22301 antara lain:

a) Mengurangi dampak finansial dan reputasi akibat
insiden gangguan.
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b) Meningkatkan efisiensi operasional, karena proses
pemulihan telah ditetapkan.

c¢) Mendukung kelangsungan hubungan dengan pelanggan
dan mitra bisnis.

d) Membuka peluang untuk mendapatkan sertifikasi resmi,
yang memperkuat posisi organisasi dalam persaingan
global.

Dengan menerapkan ISO 22301, organisasi membuktikan
bahwa mereka tidak hanya siap menghadapi krisis, tetapi juga
memiliki sistem yang kuat, tangguh, dan adaptif terhadap
perubahan. Ini adalah landasan penting dalam membangun
organisasi yang berkelanjutan dan terpercaya.

3. ISO 22301 Clauses 4-10: Rangka Kerja Sistem Manajemen
Keberlangsungan Bisnis

Dalam ISO 22301, klausul 4 hingga 10 merupakan
bagian inti dari sistem manajemen keberlangsungan bisnis
(Business Continuity Management System / BCMS). Bagian ini
mencakup persyaratan yang harus dipenuhi organisasi agar
BCP-nya berjalan secara sistematis, terdokumentasi, dan dapat
diaudit. Tiap klausul saling berkaitan dan membentuk siklus
manajemen risiko yang menyeluruh.

Clause 4: Context of the Organization (Konteks Organisasi)
Organisasi harus memahami kondisi internal dan eksternal
yang memengaruhi kemampuan mereka dalam memperta-

hankan operasi. Ini mencakup:

a) Profil organisasi, proses bisnis utama, dan pemangku
kepentingan.
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b) Analisis kekuatan, kelemahan, peluang, dan ancaman
(SWOT).

c) Ruang lingkup BCMS: apakah mencakup seluruh
organisasi atau hanya bagian tertentu.

Tujuannya adalah untuk memastikan bahwa BCP dibangun
berdasarkan pemahaman menyeluruh terhadap realitas
operasional organisasi.

Clause 5: Leadership (Kepemimpinan)

Manajemen puncak harus menunjukkan komitmen nyata
terhadap BCMS. Mereka bertanggung jawab dalam:

a) Menetapkan kebijakan keberlangsungan bisnis.
b) Mengalokasikan sumber daya dan otoritas kepada tim
BCP.

c) Mendorong budaya sadar risiko di seluruh organisasi.

Tanpa dukungan dari manajemen atas, BCP hanya akan
menjadi dokumen tanpa kekuatan implementasi.

Clause 6. Planning (Perencanaan)
Organisasi harus merencanakan:
a) Cara mengidentifikasi risiko dan peluang terkait
keberlangsungan bisnis.

b) Sasaran BCMS dan indikator keberhasilannya.
c) Langkah-langkah mitigasi terhadap potensi gangguan.
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Clause ini juga mencakup Business Impact Analysis (BIA) dan
Risk Assessment sebagai landasan penyusunan strategi
pemulihan.

Clause 7: Support (Dukungan)
Organisasi harus menyediakan dukungan penuh dalam bentuk:
a) Sumber daya manusia dan teknologi yang cukup.
b) Pelatihan dan kesadaran staf terhadap peran mereka
dalam BCP.
c) Sistem dokumentasi, komunikasi internal, dan

komunikasi publik selama krisis.

Dukungan ini memastikan kesiapan teknis dan manusia dalam
mengaktitkan rencana saat dibutuhkan.

Clause 8: Operation (Operasionalisasi)
Inilah inti pelaksanaan BCP. Kegiatan utama meliputi:
a) Menyusun dan menguji rencana respons dan pemulihan
bisnis.
b) Mengembangkan skenario krisis dan prosedur aktivasi
BCP.
c) Melakukan uji coba dan latihan berkala (misalnya:
simulasi pemadaman sistem, kebakaran, pandemi).

Clause 9: Performance Evaluation (Evaluasi Kinerja)

Organisasi wajib melakukan:

MANAJEMEN PROYEK YULINA, M.M.S.I



a) Monitoring dan evaluasi efektivitas BCP secara
berkala.

b) Audit internal terhadap pelaksanaan rencana.

c) Tinjauan manajemen terhadap hasil audit, insiden, dan
umpan balik untuk perbaikan.

Ini memastikan bahwa sistem terus berkembang dan relevan.
Clause 10: Improvement (Perbaikan Berkelanjutan)
BCP bukan sistem statis. Organisasi harus melakukan:

a) Tindakan korektif atas kelemahan yang ditemukan.

b) Pengembangan terus-menerus berdasarkan insiden nyata
atau perubahan lingkungan.

c) Update rencana secara periodik, khususnya saat ada
perubahan teknologi, struktur organisasi, atau regulasi.

Klausul 4-10 dalam ISO 22301 merupakan pedoman
terstruktur dan terintegrasi yang harus dijadikan landasan dalam
membangun BCP. Dengan menerapkan semua klausul ini secara
konsisten, organisasi dapat memastikan bahwa BCP bukan
sekadar dokumen, melainkan sistem manajemen aktif yang
mendukung ketahanan, kepatuhan, dan keberlanjutan jangka
panjang.

4. Mapping Prioritas BCP (Business Continuity Plan)

Agar Business Continuity Plan (BCP) efektif dan efisien,
organisasi harus melakukan proses pemetaan prioritas yang
sistematis. Hal ini dilakukan untuk menentukan aktivitas bisnis
mana yang paling penting, berapa lama organisasi dapat
bertahan tanpa aktivitas tersebut, dan strategi pemulihan apa
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yang dibutuhkan. Proses ini sangat penting untuk menghindari
pemborosan sumber daya saat terjadi krisis, serta memastikan
fungsi-fungsi kritis tetap berjalan atau dipulihkan terlebih
dahulu.

A. Business Impact Analysis (BIA)

Langkah pertama dalam mapping prioritas BCP adalah
melakukan Business Impact Analysis (BIA). BIA adalah proses
analisis yang bertujuan untuk:

a) Mengidentifikasi proses bisnis utama (core business
processes) yang berkontribusi langsung terhadap nilai
organisasi.

b) Menganalisis konsekuensi finansial, operasional, dan
hukum jika proses tersebut terganggu.

c) Menentukan dua metrik penting:

1 Maximum Tolerable Downtime (MTD): Batas
waktu maksimal suatu proses dapat terhenti sebelum
menimbulkan kerugian besar.

2 Recovery Time Objective (RTO): Waktu yang
ditargetkan untuk memulihkan proses ke kondisi
normal.

Hasil dari BIA menjadi dasar penentuan urutan prioritas
pemulihan.

B. Kategori Prioritas Proses Bisnis

Proses bisnis diklasifikasikan berdasarkan tingkat urgensinya,
sebagai berikut:
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Tabel 11 Mapping Prioritas BCP

Tingkat Kriteria Umum Contoh Aktivitas
Prioritas
Prioritas 1 | Proses paling kritis; gangguan Sistem transaksi,
langsung berdampak ke layanan darurat, data
pelanggan/regulasi pelanggan
Prioritas 2 | Penting namun toleransi waktu Sistem HR,
masih ada penggajian, produksi
non-esensial
Prioritas 3 | Pendukung; bisa ditunda tanpa Dokumentasi,
dampak besar pelatihan, arsip digital

Setiap organisasi memiliki konteks yang berbeda.
Misalnya, bagi bank, sistem transaksi keuangan adalah Prioritas
I, sementara bagi rumah sakit, sistem manajemen pasien
mungkin berada di urutan teratas.

C. Mapping Contoh Strategi Pemulihan

Tabel 12 Mapping Contoh Strategi Pemulihan

Proses Bisnis MTD | RTO Strategi Pemulihan

Transaksi online 2jam | 1jam | Backup real-time, server
cadangan

Database 4jam | 2jam | Redundansi cloud, enkripsi data

pelanggan

Sistem e-mail 24 12 Email alternatif berbasis cloud

internal jam jam

Sistem pelatihan Shari | 3 hari | Pemulihan manual/penjadwalan
ulang

Mapping ini membantu organisasi menyusun rencana
pemulihan yang realistis dan terarah, sekaligus menghindari
overengineering yaitu membangun perlindungan berlebihan
pada proses yang sebenarnya tidak terlalu kritis.
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D. Manfaat Mapping Prioritas BCP

a) Memastikan fokus sumber daya pada fungsi paling vital.

b) Meminimalkan gangguan operasional dan kerugian.

¢) Mendukung pengambilan keputusan berbasis data saat
krisis.

d) Meningkatkan efisiensi sistem pemulihan dan investasi
teknologi.

Tanpa pemetaan prioritas, BCP akan menjadi reaktif dan tidak
terfokus. Dengan metode seperti BIA, MTD, dan RTO,
organisasi dapat menyusun strategi keberlangsungan yang
terstruktur, terukur, dan bisa diuji. Mapping ini menjadi jantung
BCP yang menjamin bahwa setiap keputusan pemulihan
berdasarkan prioritas yang benar.
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DISASTER RECOVERY PLAN (DRP)

1 Pengertian Disaster Recovery Plan (DRP)

Disaster Recovery Plan (DRP) adalah rencana terstruktur
dan terdokumentasi yang dirancang untuk membantu organisasi
memulihkan sistem teknologi informasi (TI1) dan data penting
setelah terjadi insiden yang menyebabkan gangguan besar pada
operasional bisnis. DRP merupakan komponen teknis dari
Business Continuity Plan (BCP), yang fokus pada pemulihan
teknologi, sistem, dan infrastruktur TI, bukan hanya
kelangsungan proses bisnis secara umum.

DRP menjadi sangat krusial di era digital saat ini karena
sebagian besar proses bisnis telah bergantung pada teknologi.
Tanpa sistem TI yang andal, organisasi rentan terhadap
kehilangan data, kerugian finansial, dan kerusakan reputasi.
DRP membantu organisasi menetapkan prosedur dan jalur
pemulihan, sehingga dapat kembali beroperasi dalam waktu
sesingkat mungkin setelah bencana terjadi.

Beberapa contoh gangguan yang membutuhkan aktivasi DRP
meliputi:

1) Bencana alam (gempa, banjir, kebakaran).

2) Serangan siber (ransomware, DDoS, data breach).

3) Kerusakan perangkat keras atau sistem utama (server
crash, kegagalan jaringan).

4) Kesalahan manusia atau sabotase.

DRP mencakup serangkaian langkah seperti:
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1) Identifikasi sistem dan data kritis.

2) Penentuan parameter pemulihan seperti Recovery Time
Objective (RTO) dan Recovery Point Objective (RPO).

3) Penyiapan backup data dan lokasi pemulihan cadangan
(Disaster Recovery Center).

4) Penunjukan tim tanggap darurat TI, lengkap dengan
peran dan tanggung jawab masing-masing.

5) Prosedur aktivasi failover dan pemulihan infrastruktur
penting.

Penting untuk dicatat bahwa DRP bukan hanya sekadar
dokumen, tetapi sistem manajemen risiko TI yang harus diuji,
diperbarui, dan disosialisasikan secara berkala ke seluruh tim IT
dan manajemen. Tanpa DRP yang matang, organisasi berisiko
menghadapi downtime berkepanjangan dan kehilangan
kepercayaan pelanggan.

2. Komponen Utama DRP (Disaster Recovery Plan)

Agar Disaster Recovery Plan (DRP) dapat berjalan
secara efektif, organisasi harus memastikan bahwa rencana
tersebut mencakup berbagai komponen inti yang mencerminkan
kesiapan teknis dan organisasi terhadap skenario gangguan.
Komponen-komponen ini harus terdokumentasi secara
sistematis, mudah diakses saat keadaan darurat, dan diuji secara
berkala.

A. Identifikasi Aset TI Kritis

Langkah pertama dalam DRP adalah mengidentifikasi
seluruh komponen teknologi informasi yang dianggap vital,
seperti server utama, sistem ERP, aplikasi bisnis, database,
perangkat jaringan, sistem komunikasi, serta perangkat
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penyimpanan. Aset-aset ini harus diklasifikasikan berdasarkan
tingkat kritikalitas dan dampak terhadap operasional apabila
mengalami kegagalan.

B. Penilaian Risiko dan Dampak

Organisasi perlu melakukan penilaian risiko untuk setiap
aset TI yang telah diidentifikasi. Penilaian ini mencakup
kemungkinan ancaman (seperti bencana alam, listrik padam,
serangan malware), tingkat kerentanan sistem, dan potensi
dampaknya terhadap kelangsungan bisnis. Output dari proses ini
akan menjadi dasar untuk menentukan skenario pemulihan yang
diperlukan.

C. RTO dan RPO

a) Recovery Time Objective (RTO): waktu maksimal
yang diperbolehkan sistem atau layanan untuk tidak
tersedia.

b) Recovery Point Objective (RPO): batas toleransi
kehilangan data, biasanya dalam satuan waktu sejak
backup terakhir.

RTO dan RPO digunakan untuk mendesain strategi backup,
menentukan jenis DRC (Disaster Recovery Center), dan

membangun SLA dengan penyedia layanan.

D. Dokumentasi Prosedur Pemulihan

DRP harus memuat langkah-langkah teknis dan operasional
secara rinci, seperti:

a) Cara melakukan failover ke server cadangan.
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b) Prosedur pengembalian data dari backup.
c) Konfigurasi ulang jaringan, DNS, atau firewall pasca-
bencana.

Semua prosedur ini perlu disusun dalam bentuk runbook teknis
yang mudah diikuti.

E. Penunjukan Tim DRP

Setiap DRP memerlukan struktur organisasi pemulihan yang
terdiri dari:

a) Incident Commander: pemimpin pengambilan
keputusan.

b) Tim TI: bertanggung jawab atas teknis pemulihan.

c) Tim komunikasi Krisis: bertanggung jawab
menyampaikan informasi ke stakeholder internal dan
eksternal.

Peran dan tanggung jawab harus jelas, termasuk jalur eskalasi
dan kontak darurat.

F. Simulasi dan Pengujian

Tanpa pengujian, DRP hanyalah dokumen mati. Organisasi
harus mengadakan simulasi secara berkala, seperti:

a) Latihan pemulihan dari serangan ransomware.

b) Simulasi mati listrik mendadak di data center.
c) Latihan pemulihan email dan file server.
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Tujuannya untuk memastikan tim tahu apa yang harus
dilakukan dan prosedur benar-benar dapat dijalankan dalam
situasi nyata.

3. Peran Data Center dalam Disaster Recovery Plan (DRP)

Data center merupakan tulang punggung infrastruktur
teknologi informasi organisasi. Semua sistem kritis seperti
server, database, storage, sistem ERP, email, aplikasi internal,
dan layanan digital pelanggan biasanya tersimpan dan
beroperasi di dalam fasilitas ini. Dalam konteks Disaster
Recovery Plan (DRP), data center memegang peran vital karena
menjadi tittk awal pemulihan ketika terjadi gangguan
operasional.

Ketika terjadi bencana atau insiden besar, seperti
kebakaran, banjir, kerusakan perangkat keras, hingga serangan
siber, keberlangsungan operasional bergantung pada seberapa
cepat dan efisien data center dapat pulih atau dialihkan ke lokasi
cadangan. Oleh karena itu, DRP harus mencakup strategi teknis
dan operasional yang berhubungan langsung dengan
pengelolaan dan arsitektur data center.

Aspek Penting dalam Data Center untuk DRP
1. Redundansi Infrastruktur
Komponen penting seperti power supply,
jaringan, sistem pendingin, dan perangkat keras utama
harus memiliki sistem redundan (cadangan).

Contohnya: penggunaan dual power supply, jalur
internet ganda, dan server dengan failover otomatis.
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2. Keamanan Fisik dan Digital

Data center harus dilengkapi dengan:

1) Sistem pemadam kebakaran otomatis.

2) Kontrol akses berbasis biometrik.

3) CCTYV dan monitoring 24/7.

4) Sistem IDS/IPS untuk keamanan jaringan.

3. Monitoring Real-Time dan Notifikasi

Sistem pemantauan otomatis akan mendeteksi
anomali dan mengirimkan notifikasi ke tim IT saat suhu,
daya, atau performa tidak normal. Ini memungkinkan
respons dini terhadap potensi gangguan.

4. Geografi Lokasi Cadangan

DRP mengharuskan adanya data center cadangan
(DRC) di lokasi geografis berbeda dari pusat utama. Ini
bertujuan menghindari kegagalan ganda karena bencana
regional (misal gempa atau banjir).

Model Arsitektur Data Center untuk DRP

1. Active-Passive (Primary-Backup): Data center utama
menangani operasional, cadangan aktif saat terjadi
krisis.

2. Active-Active: Kedua lokasi aktif secara simultan.
Beban kerja dibagi dan dapat saling menggantikan
secara real-time.
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3. Cloud & Colocation: Organisasi dapat menggunakan
penyedia layanan pihak ketiga untuk lokasi DR dan
backup.

Keberhasilan DRP sangat ditentukan oleh desain, ketahanan,
dan strategi pemulihan data center. Maka, penting bagi
organisasi untuk mengintegrasikan data center sebagai bagian
utama dari strategi pemulihan, dengan dukungan infrastruktur
yang tangguh dan lokasi alternatif yang siap digunakan kapan
saja.

4. Strategi Backup dalam Disaster Recovery Plan (DRP)

Backup adalah salah satu komponen paling fundamental
dalam Disaster Recovery Plan (DRP) karena menyangkut
perlindungan data organisasi dari kehilangan permanen. Ketika
terjadi gangguan seperti serangan ransomware, kegagalan
sistem, atau bencana alam, strategi backup yang efektif
memungkinkan organisasi untuk mengembalikan data ke
kondisi semula sebelum insiden terjadi.

Strategi backup yang baik harus dirancang berdasarkan dua
parameter utama:

1) Recovery Point Objective (RPQO): batas maksimal
jumlah data yang boleh hilang, dihitung dalam satuan
waktu. Misalnya, RPO 1 jam berarti organisasi siap
kehilangan maksimal 1 jam data.

2) Recovery Time Objective (RTO): waktu maksimal
yang diperlukan untuk memulihkan data agar sistem
kembali operasional.
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Untuk memenuhi kedua parameter tersebut, organisasi harus

menentukan metode, lokasi, dan frekuensi backup yang tepat,
serta memastikan keamanan dan integritas datanya.

A. Metode Backup

I.

Full Backup: mencadangkan seluruh data secara utuh.
Cocok untuk backup awal atau periodik mingguan, tetapi
memerlukan waktu dan ruang besar.

Incremental Backup: hanya mencadangkan data yang
berubah sejak backup terakhir. Lebih cepat dan hemat
ruang, tetapi proses restore bisa lebih rumit.
Differential Backup: mencadangkan semua perubahan
sejak full backup terakhir. Proses restore lebih cepat
dibanding incremental, namun lebih lambat dari full.

B. Lokasi Backup

I.

On site Backup: backup disimpan di lokasi fisik yang
sama dengan sistem utama, memudahkan pemulihan
cepat namun rentan terhadap bencana fisik.

Off site Backup: backup disimpan di lokasi berbeda,
seperti pusat data kedua atau fasilitas penyimpanan
eksternal.

Cloud Backup: penyimpanan online melalui penyedia
layanan cloud seperti AWS, Azure, atau Google Cloud.
Skalabel, fleksibel, dan dapat diakses dari mana saja.

C. Frekuensi Backup

Frekuensi harus disesuaikan dengan nilai data dan risiko.

Sistem transaksi keuangan bisa di-backup setiap jam atau
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bahkan real-time, sedangkan arsip bisa dilakukan mingguan atau
bulanan.

D. Keamanan dan Validasi Backup

Data backup harus dienkripsi untuk melindungi dari
pencurian atau manipulasi. Selain itu, perlu dilakukan:

1) Verifikasi integritas backup secara berkala.
2) Simulasi proses restore untuk memastikan data benar-
benar bisa dipulihkan sesuai rencana.

Strategi backup yang baik adalah yang seimbang antara
kecepatan pemulihan, kapasitas penyimpanan, dan tingkat
keamanan. Tanpa backup yang terencana dan diuji, organisasi
akan sangat rentan terhadap kerugian data permanen saat insiden
terjadi.

5. Strategi Disaster Recovery Center (DRC)

Disaster Recovery Center (DRC) adalah fasilitas atau
lokasi alternatif yang digunakan untuk melanjutkan operasional
sistem teknologi informasi organisasi ketika data center utama
tidak dapat digunakan akibat bencana, serangan, atau kegagalan
sistem. Strategi DRC merupakan salah satu elemen penting
dalam Disaster Recovery Plan (DRP) karena menjamin
ketersediaan sistem dan data saat kondisi darurat.

Tujuan utama dari DRC adalah menyediakan
infrastruktur cadangan yang siap pakai baik untuk sementara
maupun jangka panjang agar bisnis tetap berjalan, meskipun
fasilitas utama mengalami gangguan total. Pemilihan dan desain
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DRC harus disesuaikan dengan tingkat toleransi organisasi
terhadap downtime (RTO) dan kehilangan data (RPO).

Jenis-jenis DRC Berdasarkan Tingkat Kesiapan

1. Cold Site

1)
2)
3)

4)

Merupakan lokasi fisik kosong yang siap
dipasang infrastruktur jika terjadi krisis.

Tidak memiliki sistem TI aktif atau data yang
tersimpan.

Waktu pemulihan paling lama karena seluruh
sistem harus dibangun ulang saat bencana terjadi.
Biaya operasional paling rendah, cocok untuk
organisasi kecil yang toleran terhadap downtime.

2. Warm Site

1)

2)

3)

Lokasi dengan perangkat keras dan jaringan
terpasang, namun data dan aplikasi belum
disinkronkan secara real-time.

Pemulihan lebih cepat dibanding cold site,
namun tetap memerlukan waktu untuk restore
data.

Biaya sedang dan cocok untuk organisasi
menengah yang butuh kecepatan pemulihan
sedang.

3. Hot Site

1) Lokasi aktif yang merupakan replika lengkap dari
data center utama, dengan data disinkronkan secara
real-time atau hampir real-time.
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2) Memungkinkan pemulihan hampir instan.

3) Biaya tinggi, namun sangat ideal untuk organisasi
dengan sistem kritis (bank, rumah sakit, e-
commerce).

Faktor yang Mempengaruhi Pemilihan DRC

1) Anggaran organisasi: semakin tinggi kebutuhan
pemulihan, semakin besar investasi infrastruktur.

2) Tingkat kritikalitas sistem: sistem yang memproses data
pelanggan atau transaksi keuangan biasanya harus
dipulihkan secepat mungkin.

3) Risiko geografis: lokasi DRC sebaiknya terpisah dari
data center utama untuk menghindari kerusakan akibat
bencana regional.

4) Ketersediaan personel dan SDM teknis di lokasi
alternatif.

Pendekatan Alternatif

Selain membangun DRC fisik, organisasi kini juga dapat
memilih pendekatan berbasis cloud-based DRC, di mana sistem
cadangan dijalankan melalui penyedia layanan cloud seperti
AWS, Azure, atau Google Cloud. Ini memberikan fleksibilitas,
skalabilitas, dan biaya lebih terjangkau dibanding hot site
tradisional.

Strategi DRC adalah langkah kunci dalam menjamin
keberlangsungan sistem kritis. Organisasi harus secara cermat
memilith model DRC sesuai dengan kebutuhan pemulihan,
sumber daya, dan risiko bisnis, serta memastikan bahwa sistem
DRC tersebut diuji secara berkala agar dapat diandalkan saat
dibutuhkan.

MANAJEMEN PROYEK YULINA, M.M.S.I



Disaster Recovery Plan (DRP) bukan sekadar dokumen
administratif, melainkan fondasi utama dalam manajemen risiko
dan strategi ketahanan teknologi informasi suatu organisasi. Di
era digital saat ini, ketika hampir seluruh aktivitas bisnis
bergantung pada sistem TI dan data, gangguan sekecil apa pun
dapat menyebabkan kerugian besar, baik secara finansial,
operasional, maupun reputasi.

Melalui DRP, organisasi dapat menyusun langkah-
langkah konkret untuk mengantisipasi dan merespons gangguan
yang tidak diharapkan, seperti serangan siber, bencana alam,
pemadaman listrik, atau kesalahan manusia. Tanpa DRP yang
matang, organisasi berisiko mengalami downtime yang
berkepanjangan, kehilangan data penting, keterlambatan
layanan, hingga kehilangan kepercayaan pelanggan dan mitra.

Komponen utama dalam DRP seperti identifikasi aset T1,
penentuan RTO dan RPO, strategi backup, serta pengelolaan
data center dan DRC adalah bagian yang harus dipetakan secara
rinci dan diperbarui sesuai dinamika teknologi dan bisnis. Lebih
dari itu, pengujian berkala dan pelatihan personel menjadi kunci
untuk memastikan DRP bukan hanya teori, tetapi mampu
diterapkan saat krisis benar-benar terjadi.

Organisasi juga harus menyesuaikan DRP-nya dengan
konteks dan skala operasional. Tidak semua organisasi
membutuhkan hot site atau real-time replication. Oleh karena
itu, pemilihan strategi pemulihan harus mempertimbangkan
anggaran, tingkat kritikalitas sistem, dan risiko spesifik industri.

Di sisi lain, DRP juga memberikan manfaat strategis:

1) Meningkatkan kepercayaan pelanggan dan stakeholder.
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2) Menunjukkan kepatuhan terhadap standar dan regulasi
(seperti ISO 22301).

3) Memperkuat budaya organisasi yang sadar risiko dan
siap menghadapi krisis.

MANAJEMEN PROYEK YULINA, M.M.S.I



STUDI KASUS SIMULASI MANAJEMEN PROYEK

1. Pendahuluan

Dalam manajemen proyek, fokus utama sering kali
tertuju pada perencanaan, pelaksanaan, pengawasan, dan
penyelesaian proyek. Namun, aspek yang tidak kalah penting
dan seringkali diabaikan adalah kemampuan untuk
mengantisipasi dan merespons risiko, khususnya yang berkaitan
dengan teknologi informasi (TI). Risiko-risiko tersebut dapat
berupa kerusakan perangkat keras, kesalahan konfigurasi sistem,
serangan siber, bencana alam, hingga kegagalan integrasi data.
Jika tidak diantisipasi sejak awal, risiko ini dapat menghentikan
operasional  proyek, mengakibatkan kerugian biaya,
keterlambatan, hingga reputasi organisasi yang tercoreng.

Oleh karena itu, setiap proyek terutama yang melibatkan
sistem informasi, infrastruktur TI, atau layanan digital perlu
memiliki Business Continuity Plan (BCP) dan Disaster
Recovery Plan (DRP) sebagai bagian integral dari strategi
manajemennya. BCP berfungsi sebagai kerangka kerja strategis
untuk menjaga agar proses bisnis penting tetap berjalan selama
dan setelah terjadi gangguan, sedangkan DRP lebih fokus pada
aspek teknis pemulihan sistem dan data TI.

Melalui pendekatan studi kasus dan simulasi, peserta
akan memperoleh pemahaman praktis dan pengalaman langsung
dalam merancang dan menerapkan BCP dan DRP dalam konteks
proyek nyata. Ini mencakup bagaimana mengidentifikasi aset
dan layanan kritikal, melakukan analisis dampak bisnis
(Business Impact Analysis/BIA), menetapkan parameter seperti
RTO (Recovery Time Objective) dan RPO (Recovery Point
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Objective), serta merancang skenario pemulihan yang dapat
dijalankan dengan cepat dan efektif.

Dengan simulasi ini, peserta juga akan dilatih untuk
merespons skenario darurat secara terstruktur, bekerja dalam tim
pemulihan, serta mendokumentasikan dan mengevaluasi
efektivitas pemulihan. Pendekatan ini tidak hanya meningkatkan
keterampilan teknis dan manajerial, tetapi juga menanamkan
budaya kesiapsiagaan dalam setiap pelaksanaan proyek
teknologi informasi.

2. Tujuan Pembelajaran

Simulasi dan studi kasus tentang penerapan Business
Continuity Plan (BCP) dan Disaster Recovery Plan (DRP) dalam
proyek teknologi informasi bertujuan memberikan pengalaman
nyata kepada peserta dalam menghadapi dan mengelola risiko-
risiko kritis yang dapat mengganggu kelangsungan proyek
maupun operasional organisasi. Dalam praktiknya, BCP dan
DRP bukan sekadar dokumen formal, tetapi merupakan alat
manajemen risiko dan strategi pemulihan yang harus dirancang,
diuji, dan diperbarui secara berkala.

Melalui kegiatan ini, peserta diharapkan:
1. Memahami Konsep BCP & DRP secara Praktis

Peserta akan mempelajari secara menyeluruh
bagaimana menyusun rencana kesinambungan dan
pemulihan berdasarkan konteks proyek, sumber daya,
dan lingkungan risiko yang spesifik. Materi tidak hanya
menyentuh teori, tetapi langsung diaplikasikan ke studi
kasus yang realistis.
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2. Melatih Kemampuan Identifikasi Risiko dan

Analisis Dampak

Peserta akan dilatih melakukan identifikasi risiko
berbasis aset TI, menentukan dampak gangguan
terhadap proses bisnis, serta menyusun parameter RTO
dan RPO sebagai acuan utama dalam menyusun rencana
pemulihan.

Menyusun Strategi Pemulihan dan Penentuan
Prioritas Layanan

Dengan menggunakan pendekatan seperti
Business Impact Analysis (BIA) dan matriks prioritas,
peserta belajar menilai mana layanan yang harus
dipulihkan terlebih dahulu, serta metode pemulihan
seperti backup, failover, atau aktivasi DRC (Disaster
Recovery Center).

Mengembangkan Kerja Tim dan Respons Krisis

Simulasi mendorong kerja sama antaranggota
tim, pembagian peran, eskalasi insiden, serta
penyampaian informasi darurat ke stakeholder melalui
protokol komunikasi krisis yang tepat.

Membangun Budaya Kesiapsiagaan

Yang terpenting, kegiatan ini menanamkan pola
pikir preparedness dalam diri peserta agar dalam setiap
proyek terutama proyek TI selalu mempertimbangkan
rencana darurat dan ketahanan operasional.
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3. Deskripsi Studi Kasus: Sistem Informasi Akademik Digital

Dalam studi kasus ini, peserta akan berperan sebagai tim
manajemen proyek TI yang bertanggung jawab atas
pembangunan dan pengelolaan Sistem Informasi Akademik
(SIAKAD) berbasis web dan cloud di sebuah universitas swasta
nasional. Sistem ini menjadi tulang punggung digital bagi proses
akademik kampus, mencakup pengisian Kartu Rencana Studi
(KRS), Kartu Hasil Studi (KHS), input nilai dosen, yudisium,
absensi, hingga pendaftaran wisuda.

SIAKAD dirancang agar dapat diakses oleh ribuan
mahasiswa, dosen, dan operator kampus dari berbagai lokasi
secara real-time. Namun, karena skalanya yang besar dan tingkat
ketergantungan yang tinggi terhadap infrastruktur digital,
proyek ini menghadapi berbagai tantangan risiko teknologi
informasi yang signifikan.

Skenario Masalah yang Akan Dipecahkan:

1) Serangan Distributed Denial of Service (DDoS) saat
periode KRS yang mengakibatkan akses lambat dan sistem
tidak merespons.

2) Kegagalan daya listrik di data center utama, menyebabkan
downtime pada server utama.

3) Kesalahan input data (human error) oleh operator yang
menyebabkan kehilangan sebagian data nilai.

4) Gangguan sinkronisasi antara server lokal kampus dan
server cloud utama.

Dalam studi kasus ini, peserta akan:
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1) Mengidentifikasi layanan dan aset TI kritikal (misalnya
database mahasiswa, portal dosen, server aplikasi).

2) Melakukan analisis dampak gangguan (BIA) dan
menetapkan nilai RTO dan RPO berdasarkan tingkat
kritikalitas layanan.

3) Menyusun BCP untuk menjaga operasional akademik
tetap berjalan saat krisis.

4) Mendesain DRP untuk menjamin sistem dapat
dipulihkan dengan cepat, termasuk strategi backup dan
failover.

5) Menyusun skenario simulasi gangguan dan strategi
pemulihan yang realistis.

Konteks ini dirancang agar peserta berpikir tidak hanya
sebagai teknisi, tetapi juga sebagai pengelola risiko TI yang
bertanggung jawab terhadap kelangsungan pendidikan dan
reputasi institusi. Melalui pendekatan praktis ini, peserta akan
memahami tantangan nyata yang dihadapi oleh tim proyek TI di
sektor pendidikan dan bagaimana meresponsnya secara strategis
dan teknis.

4. Simulasi Aktivitas: Menerapkan BCP & DRP dalam Studi
Kasus Proyek SIAKAD

Simulasi ini akan membawa peserta untuk terlibat
langsung dalam proses pengambilan keputusan dan penerapan
strategi Business Continuity Plan (BCP) dan Disaster Recovery
Plan (DRP) dalam konteks proyek pengembangan Sistem
Informasi Akademik (SIAKAD) digital berbasis cloud.

Kegiatan akan dibagi dalam beberapa tahap yang
mencerminkan siklus lengkap manajemen risiko TI, dimulai dari
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identifikasi, perencanaan, eksekusi, hingga evaluasi respons
terhadap insiden simulasi.

A. Identifikasi Risiko dan Business Impact Analysis (BIA)

Peserta diminta mengidentifikasi komponen penting dalam
proyek:

1) Aset TI: Database mahasiswa, server cloud, portal
dosen, dashboard yudisium.

2) Stakeholder: Mahasiswa, dosen, tim IT, kepala program
studi.

3) Risiko potensial:

a) Serangan DDoS saat puncak pengisian KRS
(tingkat probabilitas tinggi).

b) Kehilangan nilai akibat kesalahan input.

c) Server lokal mati karena listrik padam saat
wisuda.

d) Gangguan jaringan saat proses yudisium online.

Kemudian, peserta menetapkan:

RTO (Recovery Time Objective) dan RPO (Recovery Point
Objective) untuk tiap layanan.

— Misalnya: Portal KRS — RTO = 30 menit, RPO =5
menit.

— Database mahasiswa — RTO =1 jam, RPO = 15 menit.

B. Penyusunan BCP dan DRP

Tim peserta kemudian diminta menyusun:
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o BCP: Langkah-langkah menjaga layanan tetap berjalan
selama gangguan.

a) Aktivasi komunikasi darurat via email resmi.

b) Perpindahan sementara layanan ke domain
cadangan.

c) Protokol kerja dosen secara offline.

e DRP: Langkah teknis pemulihan.

a) Pemulihan database dari backup incremental.

b) Failover otomatis ke cloud jika server lokal
mati.

c) Pengaktifan cadangan sistem melalui Disaster
Recovery Center (DRC).

C. Simulasi Krisis Langsung

Instruktur memberikan skenario serangan secara mendadak:
Misalnya, sistem tidak merespons karena serangan DDoS saat
hari pertama KRS.

Peserta harus:

1) Mengaktifkan SOP deteksi anomali.

2) Melakukan blocking IP mencurigakan melalui firewall.

3) Mengalihkan lalu lintas ke server cadangan.

4) Menyampaikan pemberitahuan ke pengguna melalui
kanal resmi.

5) Mendokumentasikan waktu pemulihan dan keputusan
yang diambil.
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D. Evaluasi dan Umpan Balik

Setelah simulasi selesai, peserta akan:

1) Mengevaluasi kesesuaian respons dengan BCP & DRP
yang telah disusun.

2) Mencatat deviasi, keterlambatan, dan kendala teknis
yang muncul.

3) Menyusun rencana peningkatan dan revisi dokumen
DRP ke depan.

4) Mempresentasikan hasil simulasi ke tim reviewer.

Kegiatan ini tidak hanya meningkatkan kompetensi teknis,
tetapi juga melatih pengambilan keputusan cepat, kolaborasi
lintas fungsi, dan komunikasi saat krisis. Hasil akhir dari
simulasi adalah laporan pemulihan insiden yang memuat
timeline, keputusan, dan saran perbaikan berkelanjutan.

5. Evaluasi Simulasi: Refleksi dan Peningkatan Rencana BCP
& DRP

Tahap evaluasi dalam simulasi BCP dan DRP
merupakan bagian krusial untuk menilai efektivitas respons
terhadap insiden serta kemampuan organisasi (dalam hal ini tim
peserta) dalam menjalankan protokol manajemen krisis.
Evaluasi tidak hanya dilakukan terhadap hasil akhir, tetapi juga
terhadap proses pengambilan keputusan, koordinasi antar tim,
serta kesiapan dokumentasi dan sistem teknologi informasi yang
digunakan.

A. Aspek yang Dievaluasi

1. Pencapaian RTO dan RPO
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a) Apakah sistem kembali berjalan sesuai target
waktu pemulihan (RTO)?

b) Apakah data yang dipulihkan berada dalam
rentang toleransi kehilangan (RPO)?

c) Jika tidak tercapai, apa penyebab utama
keterlambatan?

2. Kepatuhan terhadap SOP dan Dokumentasi

a) Apakah peserta mengikuti urutan tindakan
sesuai BCP dan DRP yang disusun?

b) Apakah semua dokumentasi insiden dan
keputusan selama krisis dicatat dengan baik?

c) Apakah seluruh peran dan tanggung jawab
dalam tim dilaksanakan?

3. Efektivitas Komunikasi Krisis

a) Bagaimana tim menyampaikan informasi
kepada pengguna sistem (dosen, mahasiswa)?

b) Apakah terdapat miskomunikasi internal selama
pemulihan berlangsung?

c) Seberapa cepat informasi bisa menjangkau
stakeholder terkait?

4. Koordinasi Tim dan Pengambilan Keputusan

a) Apakah tim menunjukkan respon cepat dan
terorganisir?

b) Apakah pemimpin insiden mampu mengambil
keputusan strategis di bawah tekanan?

c) Apakah eskalasi masalah berjalan sesuai jalur
komunikasi darurat?
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5. Kinerja Infrastruktur TI dan Sistem Backup

a) Apakah sistem failover berjalan otomatis atau
perlu manual?

b) Apakah backup data tersedia dan dapat diakses
sesuai waktu krisis?

c) Apakah ada kendala teknis seperti
incompatibility, bandwidth, atau keterlambatan
akses?

B. Laporan Evaluasi dan Pembelajaran

Setiap kelompok diwajibkan menyusun laporan evaluasi hasil
simulasi yang berisi:

1) Rangkuman insiden dan waktu pemulihan.

2) Apa yang berjalan dengan baik dan apa yang gagal.

3) Rekomendasi perbaikan pada BCP dan DRP.

4) Penyesuaian RTO/RPO jika diperlukan.

5) Rencana pelatihan ulang atau penyempurnaan prosedur
ke depan.

Laporan ini menjadi acuan untuk iterasi selanjutnya dari
dokumen BCP/DRP, menunjukkan bahwa strategi pemulihan
bukanlah sesuatu yang statis, tetapi dinamis dan harus terus
disempurnakan.

C. Kesadaran Baru

Melalui tahap evaluasi ini, peserta sering kali menyadari
bahwa:
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1) Banyak risiko tidak hanya bersifat teknis, tetapi juga
terkait proses dan manusia.

2) BCP dan DRP bukan hanya tugas tim IT, tetapi
memerlukan dukungan lintas fungsi.

3) Dokumentasi, komunikasi, dan latihan berkala adalah
faktor keberhasilan kunci dalam situasi darurat.

6. Kesimpulan dan Rekomendasi Pembelajaran dari Studi
Kasus & Simulasi

Simulasi penerapan Business Continuity Plan (BCP) dan
Disaster Recovery Plan (DRP) dalam konteks proyek Sistem
Informasi Akademik (SIAKAD) memberikan pengalaman nyata
yang sangat bernilai bagi peserta dalam memahami betapa
pentingnya perencanaan keberlangsungan dan pemulihan dalam
proyek-proyek berbasis teknologi informasi.

Kegiatan ini memperkuat pemahaman bahwa gangguan
operasional seperti serangan siber, kegagalan sistem, dan
bencana alam bukanlah sekadar kemungkinan abstrak, tetapi
realitas yang bisa terjadi kapan saja. Oleh karena itu, memiliki
dokumen BCP dan DRP yang komprehensif, teruji, dan
diperbaharui secara berkala adalah kebutuhan yang tidak bisa
ditawar.

Kesimpulan Utama:
1. BCP dan DRP adalah investasi strategis.
Organisasi  yang menyiapkan strategi

keberlangsungan bisnis dan pemulihan bencana dengan
baik akan mampu mempertahankan layanan,
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kepercayaan pengguna, serta kelangsungan operasional
meskipun terjadi insiden besar.

2. BCP/DRP harus disusun berbasis risiko dan
dampak.

Melalui Business Impact Analysis (BIA), peserta
belajar memprioritaskan proses bisnis dan aset TI
berdasarkan tingkat kritikalitas serta mengatur waktu
pemulihan sesuai kemampuan organisasi.

3. Simulasi memperlihatkan celah dan kekuatan
rencana.

Uji coba langsung dengan skenario krisis
memberikan wawasan yang tidak bisa diperoleh dari
teori semata. Banyak celah ditemukan, baik pada
kesiapan tim, kecepatan respons, maupun keandalan
infrastruktur.

4. Kesiapsiagaan adalah hasil dari latihan dan
koordinasi.

BCP/DRP bukan hanya tanggung jawab satu tim.
Keberhasilan pemulihan bergantung pada kolaborasi,
komunikasi, dan kejelasan peran setiap individu selama
masa darurat.

5. Perlu adanya siklus peningkatan berkelanjutan.

Setelah simulasi, peserta menyadari pentingnya
revisi SOP, pembaruan sistem backup, penguatan
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dokumentasi, dan pelatihan berkelanjutan agar rencana
tetap relevan dan efektif.

Rekomendasi Pembelajaran dan Implementasi:

1)

2)

3)

4)

5)

Lakukan latihan simulasi secara berkala, tidak hanya
sekali. Jadikan ini bagian dari budaya organisasi.
Tingkatkan pemahaman seluruh stakeholder (dosen,
admin, mahasiswa, pimpinan) terkait peran mereka
dalam BCP dan DRP.

Bangun sistem monitoring real-time dan notifikasi
otomatis, agar gangguan dapat dideteksi lebih awal.
Integrasikan keamanan siber sebagai bagian dari
BCP/DRP, karena risiko digital saat ini semakin
kompleks.

Tinjau ulang kebijakan RTO/RPO secara berkala agar
tetap sesuai dengan perkembangan teknologi dan
ekspektasi pengguna.

Kegiatan simulasi ini secara keseluruhan memberikan
gambaran menyeluruh kepada peserta mengenai pentingnya
ketahanan operasional berbasis TI. Diharapkan setelah
mengikuti studi kasus dan simulasi ini, peserta memiliki
kesiapan praktis dan mindset resilien dalam setiap proyek
teknologi yang akan mereka kelola.
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